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Forord

Informations- och cybersikerheten, generellt i samhillet savil som i sikerhetskinslig
verksamhet, ar beroende av sikerhetsegenskaper hos kommersiella produkter och
tjanster som skulle kunna verifieras inom det europeiska ramverket for
cybersikerhetscertifiering.

Det finns betydande moijligheter att dra nytta av detta ramverk dven f6r nationella
andamal nar det giller att stirka informations- och cybersikerheten. Men detta ar
under forutsittning att myndigheter med expertis inom hot, sarbarheter och risker
inom cyberomrédet i férening med expertmyndigheten inom cybersikerhets-
certifiering samverkar avseende analys och kravstillning som Sveriges behov av 6kad
sikerhet kan motas och effekterna av samarbetet inom EU kan tillvaratas pa ett
andamalsenligt och effektivt satt.

Av denna anledning bor risk-, hot- och sarbarhetsanalyser f6r savil samhillet 1
allminhet som de sikerhetskinsliga verksamheterna inga 1 det analysarbete som
sedan kan leda till de nationella krav som Sverige bor verka for att inarbeta 1
cybersikerhetsaktens certifieringsordningar. Det dr darfor av storsta vikt att
myndigheter med ansvar for bade hot-, sarbarhets- och riskanalyser f6r samhallet i
allminhet savil som myndigheter med ansvar for sikerhetskinslig verksamhet ges 1
uppdrag att aktivt och kontinuerligt samverka i arbetet med att utveckla
sakerhetskraven inom det europeiska ramverket for cybersikerhetscertifiering.

Forsvarets materielverk har fitt i uppdrag av regeringen att analysera och limna
forslag pa hur nationella behov 1 friga om cybersidkerhet kan identifieras och
omsittas till sakerhetskrav som Sverige bor framhalla 1 arbetet med att utveckla
certifieringsordningar inom EU:s cybersikerhetsakt.

Denna rapport utgér Forsvarets materielverks redovisning av detta uppdrag med
tillhérande forslag.
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Terminologi
Forkortningar
CA Certification Authority
CC Common Criteria
CCRA Common Criteria Recognition Arrangement
CSA Cybersecurity Act
CSEC Sveriges certifieringsorgan for it-sikerhet
CERT Computer Emergency Response Team
cPP collaborative Protection Profile
CSIRT Computer Security Incident Response Team
DIGG Myndigheten for digital forvaltning
EAL Evaluation Assurance Level
ECCG Europeiska gruppen for cybersikerhetscertifiering
ECSO European Cyber Security Organisation
ENISA European Union Agency for Cybersecurity
EU Europeiska unionen
FIDI Forum f6r informationsdelning om informationssikerhet
FMV Forsvarets materielverk
FRA Forsvarets radioanstalt
I1CC Inspektionen for cybersikerhetscertifiering
IKT Informations- och kommunikationsteknik
MISWG Multinational Industrial Security Working Group
MSB Myndigheten f6r samhillsskydd och beredskap
MUST Militdra underrittelse- och sidkerhetstjansten
NCCA National Cybersecurity Certification Authority
NCSA National Communications Security Authority
NDA National Distribution Authority
NLF New Legislative Framework
PP Protection Profile
PTS Post- och telestyrelsen

SAMFI Samverkansgruppen for informationssikerhet
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SIS Svenska institutet for standarder
SOG-IS MRA Senior Officials Group Information Systems Security — Mutual
Recognition Agreement
SOU Statens offentliga utredningar
Swedac Styrelsen for ackreditering och teknisk kontroll
ST Security Target

Centrala begrepp

Vetrksamhetsutovare:

Liksom i NIS2-utredningen' definieras i denna rapport verksamhetsutévare som
juridisk eller fysisk person som bedriver verksamhet inom ett eller flera omraden som
omfattas av reglering. Detta kan, men behover inte, sammanfalla med “utévare av
sikerhetskinslig verksamhet” enligt sikerhetsskyddslagen. Verksamhetsutovare ar
t.ex. privata fOretag som teleoperatorer, transportbolag och eldistributérer men
omfattar ocksa offentliga organ som bedriver den reglerade verksamheten.

Marknadskontroll och marknadskontrollmyndigheter:

Marknadskontroll innebir att ansvarig myndighet kontrollerar att produkter som
finns pa marknaden uppfyller gillande lagstiftning och att de dr markta och
kontrollerade pa foreskrivet sitt. Swedac dr ansvarig myndighet f6r samordning av
den svenska marknadskontrollen. Samordningen sker bland annat 1
Marknadskontrollradet, dir representanter fran berérda myndigheter ingar.
Marknadskontrollradet, som i dagsliget bestir av 17 olika myndigheter.

Samordnande/stédjande myndighet:

Mpyndighet med roller, uppgifter, ansvar och befogenheter som giller horisontellt f6r
flera sektorer. Till exempel ar Myndigheten f6r samhillsskydd och beredskap
samordnande/stodjande myndighet f6r NIS-sektorerna medan Sikerhetspolisen och
Forsvarsmakten ar det f6r sikerhetsskydd.

Sektorsmyndighet:

I denna rapport anvinds begreppet sektorsmyndighet som en samlingsterm for de
myndigheter som har féreskriftsrite, tillsynsuppgifter eller 4r samordnande/stédjande
myndighet inom en viss sektor. Detta inbegriper myndigheterna med olika uppgifter,
ansvar och befogenheter enligt NIS-lagen. I begreppet sektorsmyndigheter avses 1
denna rapport dven marknadskontroll- eller marknadsovervakningsmyndighetet®. T
rapporten utgar vi ifrin att sektorsmyndigheterna motsvaras av de som benimns
”samverkansmyndigheter” i uppdraget till Férsvarets materielverk.

1SOU 2024:18 Nya regler om cybersikerhet.

2 CSA art. 58.7.a. Sedan CSA:s tillkomst har reglerna om marknadsdvervakning i Férordning (EG) nr 765/2008
ersatts av regler om marknadskontroll i Férordning (EU) 2019/1020 av den 20 juni 2019 om marknadskontroll
[...]. Darmed har begreppet 6vervakningsmyndigheter ersatts av marknadskontrollmyndigheter.
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Standard:

Begreppet standard avser inom EU-rétten sidana dokument som utvecklats av
erkinda standardiseringsorgan under former som definierats enlig
Europapatlamentets och radets férordning (EU) nr 1025/20128 “Bestimmelser for
faststillandet av europeiska standarder och europeiska standardiseringsprodukter f6r
produkter och tjanster till stéd f6r unionens lagstiftning och politik” som i sin tur ar
utformad i enlighet med Virldshandelsorganisationens (WTO) avtal om tekniska
handelshinder (TBT-avtalet’). I denna rapport anvinds dock frekvent dven ordet
standard i en mer informell betydelse och kan da dven avse andra tekniska
specifikationer som utvecklats i mer eller mindre informella former av olika typer av
s.k. de facto-standardiseringsorgan.

3 Agreement on Technical Barriers to Trade (TBT Agreement)
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Sammanfattning av forslaget

Det ir en rad faktorer som paverkar hur nationella behov 1 fraiga om cybersikerhet
kan identifieras och omsittas till sikerhetskrav som Sverige bor framhalla i arbetet
med att utveckla certifieringsordningar inom EU:s cybersikerhetsakt.

Det finns ett drygt tiotal EU-regleringar som refererar till cybercertifiering som ett
satt att visa uppfyllnad av krav pa cybersikerhetsegenskaper.

Genom bade sidan EU-ritt och tillkommande nationell ritt, inklusive
sikerhetsskyddslagstiftningen, styrs ansvar for cybersikerhet genom ett stort antal
sektorsmyndigheter och ett annu mycket stérre antal verksamhetsutévare (offentliga
savil som privata).

Verksamhetsutovare ansvarar for att bedéma egna risker och vilka sikerhetsatgarder
som ska inforas. Verksamhetsutovare behéver dven tillimpa en genomtinkt,
sammansatt strategi for vilka kontroller som ska genomféras av t.ex. ledningsystem
for informationssikerhet, nitverks- och informationssystem, systemarkitektur och
ingdende komponenter, driftovervakning och anlitade tjanster.

Det dr en stor utmaning fér bade den stora gruppen sektorsmyndigheter och det
innu storre antalet verksamhetsutovare att var och en etablera och uppritthalla
nodvindig kompetens inom informations- och kommunikationsteknik (IK'T),
cybersikerhet, risker for sarbarheter och attacker, effektiva sikerhetsatgirder,
effektiva kontrollmetoder och certifiering, samt férmaga att paverka relevanta
standarder och certifieringsordningar.

En samlad nationell kompetens- och stodfunktion bor etableras inom staten. Denna
ska ha en stark nationell f6rmaga for analys, samordning, proaktiv och tidig paverkan
pé utvecklingen av standarder och certifieringsordningar, samt ska kunna stédja
sektorsmyndigheter och verksamhetsutévare inom cybersikerhetsomradet.

Forsvarets materielverk foreslar ingen forandring av sektorsmyndigheters och
verksamhetsutévares ansvar enligt EU-ritt eller nationell ritt. Den féreslagna
funktionen ska utgora ett stod till sektorsmyndigheter och verksamhetsutévare, som
sjalvstindigt fortsatt bar ansvar for sina respektive uppdrag och verksamheter. Det ar
sektorsmyndigheters och verksamhetsutovares rittsliga ansvar och de behov som
foljer av detta som ska inrikta stodfunktionens verksamhet.

Stédfunktionen ska i samrad med sektorsmyndigheter utarbeta rekommenderade
l6sningar for sikerhetsbehov som finns inom en eller flera sektorer, samt 1 Gvrigt
utgora ett expertstod till sektorsmyndigheter och verksamhetsutévare angaende
effektiva, genomforbara och kostnadseffektiva 16sningar som kan adressera
respektive sektors behov, avseende bla. produkter, arkitektur, drift, tjdnster,
underhill, 6vervakning och kontrollmetoder (inkl. certifiering) samt dértill relaterade
standarder. Stodfunktionen ska samverka med sektorsmyndigheterna och
tillsammans med dessa bevaka eller proaktivt delta 1 eller paverka utvecklingen i
relevanta standardiseringsorgan och certifieringsordningar.

Inom specifika teknik- eller sakomraden, t.ex. kryptering, frigor som ror reglerad
avlyssning (eng: “’legal intercept”) eller omraden dir en enskild sektorsmyndighet ar



\ Oppen/Unclassified
i Datum Diarienummer Arendetyp
FMV E 2024-04-26 23FMV2840-8 573
Dokumentnummer Sida

11(212)

tongivande kan enskilda myndigheter fa i uppdrag att samverka med stodfunktionen
samt representera svenska intressen i relevanta organisationer, t.ex.
standardiseringsorgan.

I det fall det beslutas att en s.k. Nationell modell f6r cybersikerhet med tillhérande
cybersikerhetsnorm etableras, bér den kunna utgora ett betydande stod till bade
sektorsmyndigheter och verksamhetsutévare och tillhandahalla information om
certifierade produkter, tjanster och processer och deras sikerhetsnivéer.

Forsvarets materielverk forordar att stodfunktionen organiseras inom en redan
existerande myndighet, eller inom en ny myndighet f6r cybersakerhet, om en sidan
etableras i enlighet med Forsvarsberedningens forslag. De nirmare formerna f6r
stodfunktionens ansvar och uppgifter i relation till sektorsmyndigheterna bor
nirmare utredas.

Stodfunktionen foreslas vara anslagsfinansierad for sin huvuduppgift. Verksamheten
foreslas utover det kunna finansieras med avgifter for eventuellt tillhandahallet stod
till sektorsmyndigheter och verksamhetsutovare.
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1 Inledning
1.1 Uppdraget

Europaparlamentets och radets férordning (EU) 2019/881 om Europeiska unionens
cybersiakerhetsbyra (Enisa) och om cybersikerhetscertifiering av informations- och
kommunikationsteknik (cybersidkerhetsakten) antogs 2019.

Cybersakerhetsakten etablerar ett ramverk genom vilket certifieringsordningar for
cybersikerhet i produkter och tjinster kan etableras. Certifiering enligt
cybersikerhetsakten ar i sig frivillig for leverantérer, men kan goras bindande genom
andra regleringar inom EU eller pa nationell niva. Det finns ett flertal andra EU-
regleringar under utveckling dir certifiering enligt cybersakerhetsakten endera blir ett
sitt att visa efterlevnad eller ett obligatoriskt krav (NIS2, eIDAS2,
cyberresiliensakten, m.fL.).

Efter forslag fran cybersikerhetsutredningen 2020 (SOU 2020:58) fick Forsvarets
materielverk 2021 uppgiften att vara nationell myndighet f6r
cybersikerhetscertifiering enligt cybersikerhetsakten. I uppgifterna ingar ansvar for
tillsyn Oover regelsystemets efterlevnad, omvirldsbevakning av omradet f6r
cybersikerhet, samverkan med nationella och internationella aktérer samt ansvar for
cybersikerhetscertifiering pa den hogsta assuransnivan samt.

I cybersakerhetsutredningens slutbetinkande (SOU 2021:63) féreslog utredaren bl.a.
att Forsvarets materielverk borde ges i uppdrag att analysera och limna férslag pa
formerna for framtagande av ordning for nationell kravstillning som utgor grund f6r
evaluering och/eller certifiering av cybersikerhet i produkter och tjanster i nitverks-
och informationssystem i sikerhetskinslig verksamhet. Utredningen foéreslog att
Forsvarets materielverk bla. skulle ges i uppdrag att analysera och limna f6rslag pa
vilka resurser som behovs for att inrétta en sadan ordning, vilka
samverkansmyndigheter som bor ges till uppgift att bidra till kravstillningsarbetet
samt hur niringslivsrepresentanter och féretag kan beredas méjlighet att delta 1
arbetet. Varen 2023 fick Forsvarets materielverk ett sadant uppdrag, justerat i
enlighet med inkomna remissvar.

Som skal for att ge Forsvarets materielverk uppdraget angavs att informations- och
cybersikerheten, generellt i samhillet savil som i sikerhetskinslig verksamhet, ofta ar
beroende av sikerhetsegenskaper hos kommersiella produkter och tjanster som
skulle kunna verifieras genom certifieringsordningar utvecklade inom det europeiska
ramverket for cybersakerhetscertifiering.

Risk-, hot- och sarbarhetsanalyser f6r savil samhillet i allmdnhet som de
sikerhetskinsliga verksamheterna bor inga 1 det analysarbete som sedan kan omsittas
till sikerhetskrav som Sverige bor framhalla i arbetet med att utarbeta
certifieringsordningar.

Uppdraget syftar saledes till att utveckla proaktiva arbetssitt 1 forhallande till
nationella intressen och férhandlingspositioner inom ett alltmer betydelsefullt
omrade for cybersiakerhetsarbetet.
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Regeringen bedémer att det ar viktigt att myndigheter med ansvar f6r bade hot-,
sarbarhets- och riskanalyser f6r samhillet i allminhet savil som myndigheter med
ansvar for sakerhetskinslig verksamhet bidrar till det arbetet.

Mot bakgrund av att naringslivet bade ar en konsument och en producent av
certifierade produkter dr det viktigt ett en dialog fors med dessa under uppdragets
genomforande.

Sammanfattningsvis ingar 1 Forsvarets materielverks uppdrag att:

e Analysera och limna férslag pa hur nationella behov i fraiga om cybersikerhet
kan identifieras och omsittas till sikerhetskrav som Sverige bor framhalla 1
arbetet med att utveckla certifieringsordningar inom EU:s cybersikerhetsakt.

e Beakta behovet av att dven kunna certifiera produkter, tjanster och processer i
partnerlinder utanfér EU, sarskilt USA.

e Limna forslag pa vilka samverkansmyndigheter som bor ges till uppgift att bidra
till arbetet med behovsanalysen samt hur naringslivet kan beredas maojlighet att
delta 1 arbetet.

e Analysera och limna forslag pa hur information om certifierade produkter,
tjanster och processer och deras sikerhetsnivaer kan tillgingligotras for
samverkansmyndigheter och andra verksamhetsutovare.

e Samverka med Forsvarsmakten och Sikerhetspolisen och vid behov med
Forsvarets radioanstalt, Myndigheten f6r samhallsskydd och beredskap,
Polismyndigheten, Post- och telestyrelsen och andra berérda
samverkansmyndigheter.

e FD6ra dialog med niringslivet.

e Redovisa uppdraget skriftligt till Regeringskansliet (Férsvarsdepartementet)
senast den 30 april 2024.

Uppdraget i sin helhet aterges 1 bilaga 1.
Utgangspunkter

Eftersom uppdragets syfte relaterar till cybersakerhetsakten, dr det rimligt att
uppdraget anvinder aktens definition av cybersidkerhet. Cybersikerhet definieras dar
som “all verksamhet som dr nédvandig for att skydda nitverks- och
informationssystem, anvindare av dessa system och andra berérda personer mot
cyberhot”.

Cyberhot definieras i sin tur som “en potentiell omstindighet, hindelse eller handling
som kan skada, stora eller pa annat negativt sitt paverka natverks- och
informationssystem, anvindare av dessa system och andra personer”.

Enligt denna definition omfattas dirmed bade skydd mot olyckor (naturkatastrofer,
handhavandefel, felbedomningar, brinder, brister i hardvara och applikationer) och
antagonistiska hot.
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Cyberangrepp och -incidenter kan stora tillhandahallandet av nédvindiga tjanster
som elektricitet, vatten, hilso- och sjukvard, mobila tjanster, m.m. Mojligheterna till
paverkan i natverks- och informationssystem i demokratiska valprocesser och
desinformationskampanjer ir ocksd en utmaning. Genom att samhillet och
minniskorna blir alltmer beroende av digital infrastruktur och tjdnster genom
anslutna enheter och utbredd uppkoppling till internet 6kar sarbarheten mot
cyberattacker till alltmer oroande nivaer. Vidare finns en 6kad hotbild avseende
antagonistiska aktorer med hog férmaga till cyberattacker. Vikten av fullgod
informations- och cybersikerhet 6kar dirfor i motsvarande grad.*

I regeringens forsvarspolitiska proposition (prop. 2020/21:30) Totalférsvar 2021—
2025 konstaterar regeringen att antalet statsunderstodda cyberangrepp 6kar
fortlopande och angriparnas metoder utvecklas. Manga stater har byggt upp
avsevirda resurser 1 syfte att kunna verka offensivt genom cyberattacker. Férutom att
dessa stater utvecklar avancerade metoder och offensiva verktyg har de skapat
férmaéga att sld brett mot manga mal och att uppritthélla uthéllighet 6ver tid. 1
propositionen framhalls vidare att formagan att i fredstid hantera antagonistiska hot
behover forbittras, bla. vad avser cyberattacker. Sarbarheter beh6ver minskas och
verksamheter av betydelse for Sveriges sikerhet ska stirka sitt sikerhetsskydd. I detta
sammanhang betonas vikten av férmagan att kunna agera samlat for att mota
utmaningar och hot sivil i fred som vid h6jd beredskap, bl.a. vad avser arbetet med
att stirka informations- och cybersikerheten och minska sarbarheten for att
sikerstilla de viktigaste samhillsfunktionerna. Férmagan att forebygga, identifiera
och hantera it-incidenter och antagonistiska attacker behover dartill forbattras inom
alla samhallsviktiga funktioner. De mest skyddsvirda verksamheterna ska dessutom
svara upp mot de krav som stills i sdkerhetsskyddslagstiftningen. De hot, sarbarheter
och risker som digitaliseringen medfér utgér komplexa sikerhetsutmaningar. Hoten
blir svarare att uppticka, beroenden blir svarare att 6verskida och sarbarheterna och
riskerna blir mer svirbedémda. Exempel pa sidana utmaningar ir antagonistiska hot
som informationsoperationer och cyberangrepp mot skyddsvirda nitverks- och
informationssystem, t.ex. i form av spionage, sabotage och dataintrang mot
totalforsvarets verksamhet.

Bl.a. mot bakgrund av det féregaende fokuseras genomférandet av uppdraget pa de
risker som foljer av antagonistiska hot. Motiven for detta dr ocksa, nagot férenklat,
att det 4r dessa hot som:

e genererar ett stort antal incidenter,
e potentiellt kan leda till storst konsekvenser f6r samhillet och dér bittre effekt
efterfragas,

e ir fokus for sakerhetsskyddslagen samt sikerhetskanslig verksamhet och
totalférsvaret, vilkas behov dr 6vergripande fokus f6r uppdraget.

Skydd mot antagonistiska hot kan dven i de flesta fall ge stod till skydd mot icke-
antagonistiska hot.

#S0U 2021:63, s 54.
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1.3 Avgransningar

Uppdraget har avgrinsats till nationella behov i friga om cybersiakerhet som r6r
sakerhetskinslig verksamhet, certifieringsordningar som utgor tvingande krav for att
na cybersikerhetsmal enligt EU-reglering, eller certifieringsordningar pa frivillig basis
kan anvindas for att uppfylla krav enligt EU-reglering.

Motivet for avgransningen ar att fokusera pa cybersidkerhetscertifieringens nytta inom
sakerhetskinslig verksamhet och totalférsvaret, samt behov som uppstar genom EU-
reglering.

1.4 Forsvarets materielverks projektgrupp

Dag Stroman, Senior radgivare cybersikerhet, Juridik- och sikerhetsstaben
Jorgen Samuelsson, Radgivare, Inspektionen f6r cybersikerhetscertifiering
Dan Ohlsson, Senior radgivare, Juridik- och sikerhetsstaben

Mats Engquist, Operativ chef, Sveriges Certifieringsorgan for I'T-sikerhet
John Billow, Avdelningschef Cybersikerhet och certifiering

Madelene Skeppar, Jurist, Juridik- och sakerhetsstaben

Mikaela Rosenlind Magnusson, Tf. Enhetschef, Sveriges Certifieringsorgan for I'T-
sikerhet

1.5 Genomforandet

Uppdraget har inledningsvis genomforts i samverkan med representanter fran
Forsvarsmakten och Sikerhetspolisen samt inom Forsvarets materielverk med
Inspektionen for cybersikerhetscertifiering (ICC) och Sveriges Certifieringsorgan for
IT-sakerhet (CSEC).

Huvuddragen av uppdraget och dess inriktning har redovisats inom en arbetsgrupp i
det Nationella cybersikerhetscentret.

Dialog har forts med representanter frain Swedac och Kommerskollegium.

Dialog har genomforts med representanter fran Sikerhets- och forsvarstoretagen,
TechSverige, Teknikforetagen, samt foretag med erfarenhet av certifiering av I'T-
sikerhet i produkter.

Forsvarsmakten, Sikerhetspolisen, Post- och Telestyrelsen, Myndigheten for
samhillsskydd och beredskap, Forsvarets radioanstalt, Polismyndigheten, Swedac och
Kommerskollegium har givits tillfille att kommentera ett utkast av rapporten.

Forsvarets materielverk tackar de personer som bidragit med vardefulla synpunkter
och kommenter i samband med uppdraget och utarbetande av rapporten.

1.6 Disposition

Nitverks- och informationssystem som anvinds allmint i samhaillet, dven inom
sikerhetskinslig verksamhet, baseras generellt pa kommersiella produkter och



Oppen/Unclassified

Datum Diarienummer Arendetyp
FMV 2024-04-26 23FMV2840-8 5.7.3
Dokumentnummer Sida

16(212)

tjanster som 4r konstruerade utifrin komplex informations- och
kommunikationsteknik. Exempel pa sidana teknikomriden redovisas i avsnitt 2
”Informations- och kommunikationsteknik™.

Den informations- och kommunikationsteknik som allmint utgér grunden for
nitverks- och informationssystem och dven cybersikerhetsaktens
certifieringsordningar baseras pa krav som anges 1 olika standarder. En nirmare
beskrivning regelverk for standardisering och de organisationer som utvecklar
standarder inom IKT- och cybersidkerhet redovisas 1 avsnitt 3 ”Standardisering” samt
1”Bilaga 5 - Exempel pa standardiseringsorgan och de facto-standardiseringsorgan
inom cyberomradet”.

En oversiktlig beskrivning av cybersikerhetsomradet aterfinns 1 avsnitt 4
”Cybersikerhet”.

Effektivt arbete med cybersikerhet forutsitter dven kunskap om vilka kontroll- och
verifieringsmetoder som idr limpliga, samt férstaelse for nir och hur certifiering
enligt cybersikerhetsakten ar en limplig metod. Sadana aspekter redovisas 1 avsnitt 5
”Cybersikerhetscertifiering”.

Avsnitt 6 ”EU:s cybersikerhetsakt och dess certifieringsordningar” beskriver det
europeiska ramverket for cybersikerhetscertifiering, de tre certifieringsordningarna
som dr under utveckling, samt i bilagorna 5, 6 och 7 tillh6rande standarder. 1
avsnittet beskrivs aven processen for utveckling av en certifieringsordning, vilken pa
olika sitt ger mojlighet for paverkan fran svenska intressenter.

Avsnitt 7 ”EU-reglering med referenser till cybersikerhetscertifiering” beskriver EU-
regleringar med koppling till cybersikerhetscertifiering.

Avsnitt 8 "Nationell reglering med relevans f6r uppdraget” ger exempel pa nationell
reglering med relevans f6r uppdraget.

Avsnitt 9 Forsvarets materielverks uppgifter och ansvar” férklarar Forsvarets
materielverks uppgift, enligt cybersiakerhetsakten och svensk reglering.

Avsnitt 10 "Naringslivets behov och medverkan” ger en 6verblick 6ver de behov
och férutsittningar som kan anses vara centrala for niringslivet i sin roll som
tillhandahallare av produkter och tjanster som kan bli féremal for
cybersikerhetscertifiering.

Avsnitt 11 ”Utgangspunkter, analys och forslag” sammanfattar uppdraget och satter
det i relation till de utgangspunkter som redovisats i rapportens tidigare avsnitt.
Direfter foljer en analys och Férsvarets materielverks forslag pa hur nationella behov
av cybersikerhet kan identifieras och omsittas till sakerhetskrav som Sverige bor
framhalla i arbetet med att utveckla certifieringsordningar inom EU.
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Informations- och kommunikationsteknik

Forsvarets materielverks bedémning:

Nitverks- och informationssystem som anvands allmint i samhallet, dven inom
sakerhetskinslig verksamhet, baseras generellt pa kommersiella produkter och tjanster
som dr konstruerade utifrain komplex informations- och kommunikationsteknik. De
olika teknikomradena ger forutsittningar for savil systemens funktionella egenskaper
som deras sakerhetsegenskaper. Dessa teknikomriden tillsammans med den snabba
digitaliseringen skapar 6kad risk for sirbarheter som kan utnyttjas for att genomfora
IT-angrepp.

Exempel pa sidana teknikomraden, som var och en kan medféra cyberrisker pa
systemniva, ar teknisk design och tillverkning av datachip, teknisk design och
tillverkning av hardvara som exempelvis servrar, mobiltelefoner och persondatorer,
utvecklingsprocessen f6r mjukvara samt teknisk design av olika typer av
applikationer.

Oppen killkod, som i sig har inneburit ett paradigmskifte vad giller kostnadseffektiv
tillganglighet av avancerad kod savil som applikationer, medfor en pataglig 6kad risk
tor sarbarheter som drabbar manga system samtidigt.

Informations- och kommunikationsteknik utgér den tekniska basen och anvinds for
att bygea upp komplexa natverks- och informationssystem, t.ex. molntjanster, 5G-
system och ”Sakernas internet”. Att pa ett adekvat sitt kunna gora risk-, hot- och
sarbarhetsanalyser for nitverks- och informationssystem, som bygger pa dessa
teknikomraden, férutsitter en djup kompetens inom dessa omraden, hur de
samverkar och hur de paverkar de cyberrisker som detta medfor.

Inledning

Informations- och kommunikationsteknik (IK'T) dr grunden f6r de komplexa och
sammankopplade system som stoder dagliga samhilleliga verksamheter, haller vara
ekonomier igang inom viktiga sektorer som hilso- och sjukvard, energi, finans och
transporter.

I denna rapport dr det motiverat att ge en Oversiktlig beskrivning av de olika
funktionella delar som kan finns i moderna IKT-system. Dessa olika delar/lager
bestar 1 sin tur av it-produkter (komponenter) som dven dessa i sig kan vara mycket
omfattande och bestd av 10-tals eller 100-tals miljoner rader kod. Varje rad kod kan
hypotetiskt innehélla konstruktioner som medfér mer eller mindre allvarliga
sarbarheter.

Syftet med avsnittet 4r att visa pa omfattningen av och komplexiteten i de system och
produkter som utgor grunden for digitaliseringen, och dar varje del skapar olika typer
av risker och mojliga attackvigar. Detta paverkar 1 sin tur vilka typer av
cybercertifieringar som 4 ena sidan kan vara efterfrigade och a andra sidan kan vara
svara att realisera p.g.a. de olika tekniska utmaningar som finns.
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2.2 Hardvara — datachip

Datachip ar centrala komponenter 1 elektronik och datorer. All exekvering av
dataprogram och behandling av data sker genom de oerhérda mingder transistorer
som implementeras pa varje chip. Dessa chip utgdr en forutsittning fér avancerade
enheter som smartphones, datorer, IoT-enheter, smarta kort och mycket mer. Ett
avancerat chip kan idag innehalla 25 miljarder transistorer. De senaste chippen som
ar ledande for bl.a. Al-tillimpningar kombinerar tva chip som tillsammans innehaller
208 miljarder transistorer. Chippen innehaller dven avancerande ledningsnit med
ibland 6ver 20 lager med ledningar staplade 6ver varandra och som kopplar thop
transistorerna.

Tillverkningen av datachip ar en komplex process som involverar flera steg av
avancerad teknik. Det inkluderar design av kretsen, skapande av fotomasker,
avlagring av olika materialskikt pa kiselskivan, fotolitografi for att Gverfora
kretsmonstret, etsning och dopning av kiselsubstratet for att forma komponenter,
paketering och testning av de firdiga chippen. Denna tillverkningsprocess kriver hog
precision och avancerad teknik for att producera datachip med hog prestanda och
palitlighet.

Datachip ar centrala for digitaliseringen genom att mojliggora utvecklingen av
avancerade tekniska 16sningar och enheter. Deras tillverkning dr en avancerad och
sofistikerad process som kriver noggrann planering, implementering och kontroll f6r
att uppna hog kvalitet och prestanda.

Chippen tillverkas av leverantorer 1 hela virlden. Drivkraften att utveckla allt mer
hogpresterande chip har lett till att kostnaderna for att bygea de fabriker som kan
tillverka av de allra mest kapabla och sofistikerade chipen med de minsta
dimensionerna har 6kat till extremt héga nivéder. Idag ar det tre leverantérer, Intel,
Samsung och TSCM som kan sagas ha denna f6rmaéga.

En sadan modern produktionsanliggning kostar oerh6rda summor att bygea, i
storleksordningen 20—40 miljarder dollar, dvs. en kostnad som motsvarar manga
linders statsbudget.

Datachippen anvinds sedan for att bygga de olika dedicerade hardvaror, servrar,
routrar och personliga datorer som anvinds for att bygga nitverks- och
informationssystem.

Datachippen kan innehélla mer eller mindre allvarliga sarbarheter. Sidana sarbarheter
kan vara mycket svara att finna, inte minst p.g.a. chippens enorma komplexitet och
sma dimensioner.

2.3 Hardvara — produkter
Nedan féljer exempel pa vanligt férekommande hardvaruprodukter:

Servrar dr centrala datorer som hanterar resurser, data och tjanster for att
tillhandahalla nitverks- och informationsfunktionalitet. Det kan inkludera filservrar,
webbservrar, databasservrar etc.
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Switchar anvinds for att ansluta enheter 1 lokala nitverk och méjliggora
kommunikation mellan dem, medan routrar anvinds f6r att koppla ihop olika nitverk
och méjliggbra kommunikation over storre avstand, till exempel mellan lokala
nitverk och internet, eller mellan olika organisationer uppkopplade till internet.

Brandyiggar ir enheter som 6vervakar och kontrollerar inkommande och utgiende
nitverkstrafik for att skydda mot obehérig atkomst och skadlig programvara.

Datalagring utgors av specialiserad hardvara som anvinds for att lagra och dela filer
over nitverket.

Sdkerbetslisningar inkluderar enheter som IDS (Intrusion Detection System) och IPS
(Intrusion Prevention System) for att uppticka och férhindra attacker samt VPN
(Virtual Private Network) for krypterad fjarratkomst till natverket.

2.4 Mjukvara — programsprak

Datachippen som hanterar data styrs av en stor mingd mycket primitiva och
instruktioner, s.k. maskinkod. Denna kod beskriver hur en viss applikation ska
bearbeta data som férs mellan chippet och olika typer av minne och lagringsenheter.
Att skriva program pa denna niva ir dock utmanande och ineffektivt. For att
underlitta arbetet med att skapa program definieras s.k. hégnivasprak, dar
beskrivningen for hur data ska hanteras sker pa en mycket hogre abstraktionsniva
och som ir, jimfort med maskinkod, enklare f6r manniskor att anvinda. Dessa olika
hégnivasprak kan sedan m.h.a. speciella program (kompilatorer, interpretatorer)
automatiskt oversattas till maskinkod, som sedan exekveras pa datachippen.

Det finns en mycket stor mingd programspriak som anvinds for olika syften. Varje
programsprak kraver stor erfarenhet och expertis for att man ska forsta hur en viss
uppgift kan 16sas. Varje programsprak ir behiftat med olika egenskaper som gor det
mer eller mindre litt f6r programmeraren att skapa konstruktioner som ar
funktionellt korrekta, dvs. 16ser den tinkta uppgiften, men som anda kan innehalla
brister eller sairbarheter som utnyttjas av en angripare. Det kravs for de flesta
programmerare manga ars erfarenhet for att bygga upp nédvindig kunskap for att
behirska hur koden ska skrivas for att bade leverera ritt funktion och undvika de
vanligaste misstagen som kan leda till sairbarheter.

Nedan foljer exempel pa vanligt férekommande programsprak:

Python ar kint £6r sin lisbarhet och enkelhet. Det anvinds t.ex. f6r
webbapplikationer, dataanalys, artificiell intelligens (AI), maskininlirning,
vetenskaplig databehandling och industriautomatisering.

Java ir designat for att koden ska kunna exekveras med samma resultat pa manga
olika datorplattformar. Det anvinds t.ex. i foretagsapplikationer, Androidappar,
webbaserade applikationer, mjukvaruverktyg och stora datasystem.

JavaScript anvands frimst for att skapa interaktiva webbsidor. Det kors pa klientens
webblasare men anvinds ibland dven pa servrar. Det anvinds t.ex. vid
webbutveckling, webbapplikationer och pa webbservrar.
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C++ dr en utokning av C-spraket som ldgger till s.k. objektorienterad
programmering. Det anvinds for systemmjukvara, spelutveckling,
realtidsapplikationer, inbyggda system hoégpresterande applikationer.

Cir ett av de tidigaste programspraken som lag till grund f6r t.ex. bade de tidiga
operativsystemen och senare de manga olika Linux-varianterna. C dr kint for att vara
mycket effektivt och anvinds darfér bade i system som kriver hég prestanda och i
system dar berdkningskraften ar begransad, t.ex. 1 inbygeda system och i IoT-
produkter. C dr aven kint for att programmeraren mycket litt kan skapa program
med ritt funktion, men som samtidigt innehaller manga sarbarheter.

PHP ir ett skriptsprak som fraimst anvinds for serversidans utveckling av
webbplatser och applikationer. Manga webbservrar dr baserade pa PHP.

Swift ir ett programsprak skapat av Apple for 10S- och macOS-utveckling. Det
anvinds frimst 1 iOS- och macOS-appar, watchOS, tvOS.

Ruby ir kint f6r sin eleganta syntax och ar litt att ldsa och skriva. Det ir ett tolkat
skriptsprik som frimjar snabb utveckling. Det anvinds for webbapplikationer,
automatisering och prototyper.

Go ir utvecklat av Google och anvinds t.ex. for tillimpningar med manga parallella
berikningar samt f6r systemutveckling, t.ex. webbservrar, nitverksverktyg,
distribuerade system och molnbaserade tjinster.

2.5 Mjukvara — applikationer
Nedan féljer exempel pa vanligt fé6rekommande mjukvaruapplikationer:

Operativsysten: ir det program som kontrollerar en server eller dator. Vanligtvis
anvinds serveroperativsystem som Windows Server, Linux (t.ex. Ubuntu, CentOS)
eller Unix for att driva servrar och nitverksenheter.

Ntverksprotokoll, bl.a. TCP/IP, HTTP, FIP, SMTP, SNMP etc., anvinds for att
hantera kommunikationen mellan olika enheter pa ett lokalt natverk eller via internet.

Applikationer och tjanster innefattar bl.a. webbserverprogram som Apache eller Nginx,
databasprogram som MySQL eller MongoDB, e-postservrar som Exchange eller
Postfixoch filhanteringsprogram som Samba etc.

Sakerhetsmjukvara inkluderar brandviggsprogramvara, antivirusprogram, antimalware-
program, krypteringsverktyg och andra sikerhetslosningar for att skydda nitverket
och dess data.

Administration och dvervakningkan t.ex. vara mjukvara for att administrera och 6vervaka
nitverks- och informationsresurser, inklusive program for fjarradministration,
overvakning av natverkstrafik, logghantering och rapportering.

Genom att integrera och konfigurera hard- och mjukvarukomponenter pa limpligt
sitt kan man skapa robusta och sikra nitverks- och informationssystem som méter
organisationens behov och krav.
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Mjukvara — utvecklingsprocessen och dess verktyg

En avsevird del av de sarbarheter som kan drabba ett it-system beror pa olika typer
av brister som uppstir vid design och implementering dess mjukvarubaserade
applikationer. For att minska dessa risker ar det viktigt att integrera
sikerhetsprinciper och bista praxis genom hela utvecklingscykeln. Denna inkluderar
sakerhetsgranskningar, penetrationstester och kontinuerlig 6vervakning av
sakerhetsaspekter 1 koden. Det ar dirfor relevant att aterge en kort beskrivning av
vilka principiella steg som normalt bor (men langt ifran alltid) tillimpas vid
utveckling av it-produkter och dir kompetens, verktyg och arbetsprocesser kan vara
foremal for certifiering.

Nedan foljer exempel pa vanligt férekommande steg vid utveckling av applikationer:

Kravspecificering definierar och dokumenterar anvindar- och systemkrav. Oklara eller
ofullstindiga krav kan leda till felaktig implementation som medfoér risker f6r
sarbarheter. Om kraven inte inkluderar sikerhetsaspekter (t.ex. p.g.a. bristande
kompetens och erfarenhet) kan det 6ka risken f6r sarbarheter betydligt.

Design skapar arkitekturen och designen for applikationen. Stora produkter kan besta
av 1.000-tals eller 10.000-tals komponenter som samverkar, har inbordes beroenden
och kommunicerar med varandra for att etablera de funktioner som ar avsedda.
Brister 1 designen, t.ex. felaktig hantering av behorigheter, bristfalliga granssnitt eller
referenser till féraldrade eller olimpliga standarder kan leda till sarbarheter.

Implementering (Kodning) bestar 1 att programmerare skriver och testar koden baserat pa
den godkinda designen. Detta ar oftast en intensiv och iterativ process, som sker i
samverkan via arbetsgrupper, som 1 sin tur samverkar med varandra. Bristande
kodningsregler, oerfarna programmerare, bristande respekt for kodningens risker och
tidsbrist, bristande kontroll av indata och bristande uppdatering av
tredjepartsprogramvara kan leda till sirbarheter som utnyttjas av angripare. Stora
applikationer kan kriva att tusentals programmerare samverkar, ibland under flera ars
tid.

Kdllkods- och versionshantering utgdr en process med tillhérande verktyg genom vilken
programmerare samverkar kring de oftast mycket stora mangder killkodsfiler som
flera programmerare behover utveckla tillsammans. Dessa verktyg ger stéd for
hantering av olika kombinationer av killkod, som utgor basen for olika versioner av
applikationen. Otillricklig sdkerhet kring vem som har dtkomst till killkoden kan leda
till obehorig atkomst och obehorig manipulering av killkoden. Felaktigt
handhavande kan dven detta leda till att applikationen baseras pa fel killkod, vilket
kan medféra sarbarheter.

Byggning och distribution ir en process med tillhérande verktyg som bygger den korbara
applikationen och distribuerar den till olika miljéer. For stora applikationer kan detta
innebdra mycket linga byggtider som kriver omfattande datakraft. Byggsystemet
brukar vara integrerat med killkods- och versionshanteringen som tillhandahaller ritt
kallkodsfiler till byggprocessen. Byggverktygen kan bygga hela applikationen, eller
instrueras att bara bygga vissa komponenter eller delsystem. Sikerhetsbrister i byge-
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och distributionsprocessen kan méjliggora insmuggling av skadlig kod eller felaktig
konfiguration 1 produktionsmiljon.

Testning ar en process med tillhérande verktyg for att genomfora tester pa
komponenter, delsystem pa olika nivier, samt slutligen systemtester pa den firdiga
applikationen. Otillricklig testning kan leda till att sarbarheter f6rblir oupptickta.
Aven testdata och konfiguration kan vara sirbara fér otillbérlig dtkomst.

Dokumentation innebir att man skapar teknisk dokumentation. Otillricklig
dokumentation av sikerhetsatgiarder och konfigurationer kan gora det svart att
hantera och uppritthalla sikerheten 6ver tid.

Underhall och support utgbrs av processer och verktyg for att hantera buggfixar,
sakerhetsuppdateringar och support. Dessa baseras ofta pa killkod- och
versionshanteringen samt byggning och distributionsverktygen. Forseningar i att
hantera sidkerhetsbrister eller bristande support kan 6ka risken for sarbarheter.
Bristande kvalitet 1 patchar kan leda till att nya sarbarheter introduceras.

Det finns sirskilda utvecklingsprocesser f6r utveckling av mjukvara som 1 varje steg
av processen ovan innebir att specifika atgarder vidtas for att forebygga eller hitta
design- eller implementationsmisstag som kan innebdra att applikationen ir behiftad
med sarbarheter. En sidan process kallas ofta t6r Secure Development 1ife Cycle. Ett
foretag som tillimpar en siadan kan férvintas ha betydligt farre sarbarheter i sina
applikationer dn foretag som inte tillimpar en sadan process.

Mjukvara — 6ppen kallkod

Oppen killkod (Open Source) refererar till programvara vars killkod ér offentligt
tillganglig for alla att anvinda, modifiera och distribuera. Den bygger pa principen
om samarbete och delning av resultatet, vilket mojliggdr att programmerare fran hela
virlden kan bidra till utvecklingen av programvaran.

Samarbetet sker med hjilp av datorstod diar medverkande utvecklare kan bidra
genom att gora andringar i en egen lokal kopia (t.ex. med stod av kallkods- och
samarbetsverktyget Git) och sedan féresla dessa andringar tillbaka till de som ar
ansvariga for huvudprojektet. Genom forum och mailinglistor kan utvecklare och
anvindare diskutera idéer, rapportera buggar och be om funktioner. Manga 6ppen
kallkodsprojekt har en 6ppen styrningsmodell dér beslut om projektets riktning tas
genom gemenskapsomrostningar eller av en styrkommitté som representerar
gemenskapens intressen.

I stora 6ppen kallkodsprojekt kan koden bli extremt omfattande. Operativsystem
som Linux med tillhérande applikationer omfattar flera hundra miljoner rader kod.
Webblisaren Firefox och databashanteringssystemet MySQL dr andra exempel pa
stora projekt med oerhort omfattande kodbaser och som har mycket stor global
spridning.

Oppen killkodsprojekt har haft en enorm péaverkan pa bade teknikindustrin och
vardagsanvindare 6ver hela virlden. Det dr 6ppen killkod som har gjort att mycket
komplicerade och funktionsrika applikationer gjorts tillgingliga pa den globala
marknaden till mycket ldg eller ingen kostnad.
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Det finns dock dven stora risker med 6ppen killkod. Eftersom samma killkod ingar
som del 1 sa manga applikationer kan ett enskilt kodningsmisstag leda till mycket stor
spridning dar miljontals system i hela virlden samtidigt ar eller blir sarbara. En annan
risk dr att statsaktorer och andra organisationer aktivt medverkar vid utveckling av
Oppen killkod och medvetet f6r in allvarliga bakdorrar som sedan kan fa mycket stor
spridning.

Nedan foljer exempel pa vanligt férekommande framstiende 6ppna killkodsprojekt
med global spridning:

Linux ir inte bara ett operativsystem utan ett ekosystem av distributioner (distros)
som anvands i smartphones (via Android, som bygger pa Linux-kdrnan), pa servrar, i
inbiddade system, pa skrivbord och 1 vetenskapliga datorsystem. Det ar ryggraden i
mycket av internet och kraften bakom majoriteten av virldens servrar.

Apache HT'TP Server har varit den mest populdra webbserverprogramvaran i virlden
sedan mitten av 1990-talet. Den spelar en avgorande roll i drift av webben, genom att
mojliggora virdskap for webbsidor pa internet.

MySQOL. och PostgreSQOL. ir tva av de mest anvinda relationsdatabashanteringssystemen
(RDBMSY) 6r lagring och s6kning av data. Det dr genom dessa som stora miangder
data organiseras och sedan via olika s6kningar kan levereras till applikationer,
webbservar och molntjanster.

Git dr ett system som anvands for killkodshantering i mjukvaruutvecklingsprojekt.
Git mojliggor effektivt samarbete mellan utvecklare genom att halla reda pa och
samordna dndringar i killkoden 6ver tid. Git utgor idag grunden for nistan all
utveckling av mjukvara, inklusive den som utvecklas av stora internationella
techjattar.

Apndroid ir ett mobilt operativsystem baserat pa Linux-kédrnan och andra 6ppen
kallkodsprogramvaror. Det dr det mest anvinda mobila operativsystemet i virlden,
som driver en myriad av enheter, fran smartphones och tabletter till smartklockor
och TV-apparater.

Firefox ir en webblasare utvecklad av Mozilla Foundation. Vid sidan av webbldsarna
fran de stora techféretagen ar Firefox en av de mest anvinda som ar baserad pa
oppen kallkod.

WordPress ir ett innehéllshanteringssystem (CMS) som driver en stor del av internet,
fran sma personliga bloggar till stora nyhetssajter och foretagswebbplatser. Det dr
kant for sin enkelhet, flexibilitet och ett stort utbud av teman och plug-ins.

Docker har revolutionerat utvecklingen av programvara genom att géra det mojligt for
utvecklare att paketera sina applikationer med alla deras beroenden i en
standardiserad enhet, som sedan visentligt underlittar att dessa applikationer kan
installeras 1 sina respektive it-system.

TensorFlow och PyTorch ir tva ledande 6ppen killkodsramverk f6r maskininliarning och
djupinlirning (Al). TensorFlow utvecklades av Google, medan PyTorch har sitt
ursprung fran Facebook. Bada anvinds i akademisk forskning och industriell
utveckling for att bygga och trina maskininliarningsmodeller.
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2.8 Molntjanster

Molntjanster bygger pa stora datacenter som ér distribuerade 6ver olika geografiska
platser for att Oka tillginglighet och redundans.

Virtualisering innebir att en fysisk server kor en sirskild programvara, som gor att
enskilda anvindare uppfattar att de fér tillgang till en komplett egen hardvara
bestaende av de komponenter som beskrivs i féregaende avsnitt, medan anvindaren 1
sjalva verket ges tillgang till en “virtuell dator” dir flera olika anvindare i sjilva verket
kommunicerar med virtualiseringsprogrammet och delar fysisk server med flera
andra anvindare. Dessa anvindare kan pa detta sitt dela pa samma fysiska hardvara.
Det ir dven moijligt att snabbt 6ka tillgangen till datakraft genom att sprida en enskild
anvindarens virtuella konfiguration till flera olika fysiska servrar.

I de virtualiserade datormiljéerna installeras den kombination av simulerad hardvara
och mjukvara som behovs for att etablera det nitverks- och informationssystem som
efterfragats av anvindaren.

Datacenter dir sadana virtualiserade datormiljéer erbjud kan besta av tusentals
fysiska servrar som var och en ir virtualiserad for att erbjuda olika tjanster beroende
péa anvindarnas behov. For att optimera anvindningen av hardvaruresurser anvinds
virtualiseringsplattformar som VMware, Microsoft Hyper-V eller OpenStack. Dessa
plattformar méjliggor skapandet och hanteringen av virtuella maskiner (VM) pa
fysisk hardvara.

Datacenter som erbjuder molntjinster anvinder sofistikerade natverksinfrastrukturer
for att mojligegbra kommunikation och dataéverféring mellan olika delar av molnet
och anvindare 6ver hela virlden. Det inkluderar hégpresterande switchar, routrar,
lastbalanserare och CDN (Content Delivery Network) for att optimera
dataéverféringen.

Data lagras i distribuerade lagringskluster for att sikerstilla tillganglichet och
redundans. Tekniker som RAID (Redundant Array of Independent Disks) dar flera
harddiskar anvinds for att lagra samma data och skapa redundans anvinds for att
skydda mot risken for dataférlust om och nir en enskild harddisk slutar fungera eller
pa annat sitt skadas.

Via sadana datacenters kan anvindare erbjudas tillgang till datakraft och tjanster pa
olika nivier, t.ex.:

Saa$ (Software as a Service) dir anvindare kan fa tillgang till och anvinda programvara
via internet. Exempel inkluderar Office 365, Salesforce och Google Workspace.
Anvindaren behover inte sjilv forsta hur applikationer, olika servrar och nitverket
ska konfigureras eller var datalagringen sker.

PaaS' (Platform as a Service) dir anvindare sjilv kan installera sina egna applikationer
och fa atkomst till dessa pa ett skalbart sitt 1 hela virlden utan att sjilv behova ta
hand om hur nirverk ska konfigureras eller hur datalagringen ska fungera.

Laa$' (Infrastructure as a Service) dir anvandare kan hyra virtualiserade servrar, lagring
och natverksresurser fOr att bygga och hantera sina egna it-miljéer. I dessa fall kan
anvindaren sjalv skapa datorresurser som servrar, routrar och
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nitverkskonfigurationen som beskriver hur dessa resurser kopplas samman. I denna
milj6 kan anvindaren sedan sjilv dven installera sina egna applikationer.

Molntjanster erbjuder elastiska resurser som kan skalas upp eller ned efter behov,
vilket mé6jliggor en flexibel och kostnadseffektiv infrastruktur. Med distribuerade
datacenter och redundansmekanismer kan molntjianster erbjuda hog tillganglighet
och geografisk distribution for att minimera nertid och maximera prestanda. Genom
att eliminera behovet av att kopa och underhalla egen hardvara kan féretag minska
sina kapital- och driftskostnader och istillet betala f6r anvindningen av molntjinster
enligt en forbrukningsbaserad modell. Molntjanster erbjuder automatiserade
hanterings- och driftsverktyg for att férenkla hanteringen av infrastruktur och
applikationer samt forbittra effektiviteten och skalbarheten. Slutligen kan
molntjinster tillhandahaller globala datacenter och nitverksinfrastrukturer for att
stodja anvindare och applikationer 6ver hela virlden och optimera prestanda och
tillgdnglighet, dven fOr smad organisationer som annars inte skulle kunna etablera en
sadan infrastruktur pa egen hand.

Molntjanster kan dock bli ett mycket attraktivt mal f6r cyberattacker och dataintring,
vilket kan leda till forlust av kinslig information och fértroende fran anvindare. 1
synnerhet om manga olika organisationer lagrar sina data i samma molntjanst.
Anvindare ar beroende av en palitlig internetanslutning f6r att kunna fa tillgang till
molntjinster och data, vilket kan vara en begrinsning i omriden med begrinsad eller
opalitlig anslutning. For stora datavolymer kan kostnaden for att 6verféra data till
och fran molntjinster bli betydande, sirskilt om det sker 6ver langa avstand eller Gver
internet. Att forlita sig helt pa en molntjinstleverantor kan gora det svart att byta
leverantor eller migrera tillbaka till egen infrastruktur om det behovs, vilket kan
resultera 1 inlasningseffekter och begrinsad flexibilitet.

2.9 5G-System

5G (5:e generationens mobilnit eller 5:e generationens tradlosa
kommunikationssystem) betecknar den senaste stora generationen av mobila
telekommunikationsstandarder som foljde pa 4G. De forsta kommersiella systemen
startade 2019.

5G innebar att datorer och mobila enheter far snabbare uppkoppling och mindre
fordrojning. 5G dr avsedd for tillimpningar sisom maskin-till-maskin-
kommunikation och sakernas internet, dir korta svarstider ar till fordel. 5G-tekniken
har dven visat sig vara lamplig for fast tradlos atkomst (eng: “Fixed Wireless Access”
- FWA). Niitets kapacitet Okar sa att fler enheter ska ha méjlighet att vara
uppkopplade samtidigt och till ligre kostnad. Den hogre kapaciteten beror dels pa att
spektrumutrymmen har frigjorts sirskild for 5G-nitverk samt mojlighet till att manga
fler antennelement (sa kallad massive MIMO) kan anvindas for att effektivisera
spektrumanvindningen.

Anvindarenheter bestar av enheterna som vi anvinder dagligen, som smartphones,
surfplattor och andra IoT-enheter. De ir utrustade med teknik for att ansluta till 5G-
nitverket och dra nytta av dess héga hastighet och laga fordrojning.
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SIM-teknik (baserade pa datachip) anvinds for att identifiera och autentisera
anvindarutrustning i nitverket och méjliggéra atkomst till tjdnster och resurser.

Basstationer ér placerade runt om 1 stider och landskap for att ge tickning och
anslutning till anvindarna. Basstationerna tar emot och skickar signaler till och fran
anvindarenheter och transporterar trafiken vidare.

Kirnnatverket (eng: ”Core Network”) hanterar all kommunikation och
dataoverforing mellan anvindare, applikationer och andra delar av nitverket.
Kirnnitet bestar av flera olika funktioner som arbetar tillsammans for att mojliggora
kommunikation och datadverféring. Kirnnatet hantera ocksa sikerhetsfunktionerna
sasom autentisering, accesskontroll och debitering (eng: ”Authentication,
Authorisaton and Accounting” - AAA).

Slutligen 4r det de olika applikationerna och tjansterna som pa anvandarenheter och
servrar som drar nytta av 5G-nitverkets hastighet och kapacitet. Det kan vara allt
fran streaming av video och musik till smarta hemenheter och industriella IoT-
16sningar.

Utéver sjilva applikationerna och tjdnsterna sker ocksa en omvandling av
nitverksarkitekturen i 5G till en tjanstebaserad arkitektur (service based architecture).
Fordelen med detta dr att harmonisera arkitekturen mot den bredare IKT-sektorn
som redan anvinder en sadan struktur for att konstruera system. Tidigare 3GPP
system har till stor del haft egna protokoll men numera anvinds mestadels http2.

Sammanfattningsvis dr 5G-systemet en infrastruktur som méjliggér snabb och
tillforlitlig tradlés kommunikation och datadverféring 6ver langa avstand. Det dr en
kombination av olika teknologier och delar som arbetar tillsammans for att leverera
en battre upplevelse for anvindare och stédja en mingd olika applikationer och
tjanster.

2.10 Sakernas internet (Internet of things - 1oT)

Sakernas internet (10T, eller Internet of Things), dr en teknik som mojliggor
anslutning och kommunikation mellan fysiska enheter och internet. Dessa kan manga
ganger vara ganska sma enheter, utrustade med sirskilda chip som férutom férmagan
att processa data aven har funktioner for inkoppling av sensorer och méjligheter att
styra andra enheter (s.k. mikroprocessorer).

IoT-enheter dr utrustade med olika typer av sensorer for att samla in data fran den
tysiska virlden. Det kan vara sensorer f6r mitning av temperatur, luftfuktighet,
ljusnivéer, rorelse, vibrationer, och mycket mer.

Sensordata samlas in och behandlas av IoT-enheter for att extrahera relevant
information och identifiera monster eller avvikelser. Denna data kan sedan anvindas
for att fatta beslut, styra enheter eller via olika kommunikationslinkar Gverfora data
till molnbaserade tjanster for ytterligare analys.

IoT kan som ovan nimns m.h.a. s.k. aktuatorer styra olika typer av utrustning, t.ex.
dorrlds, styra fordon pa vigarna, kontrollera ventiler i processindustri etc.). IoT blir
da en del av cyber-fysiska system kan innebira stora risker eftersom siddana attacker
kan fa en mer eller mindre fysisk effekt.
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IoT-enheter anvinder vanligtvis tradlés kommunikationsteknik, sisom Wi-Fi,
Bluetooth, Zigbee, LoRa, eller andra protokoll f6r att ansluta till internet eller
kommunicera med andra enheter i narheten.

For att underlitta kommunikation mellan enheter och molnet anvander IoT
vanligtvis standardiserade kommunikationsprotokoll som MQTT (Message Queuing
Telemetry Transport), CoAP (Constrained Application Protocol), eller HT'TP
(Hypertext Transfer Protocol).

IoT-enheter kan 6verfora data till serverbaserade tjdnster, ofta implementerade via
molntjanster dir den kan bearbetas, analyseras och lagra for vidare anvindning.

IoT-data lagras i en (molnbaserad) server eller lokalt pa enheten beroende pa kraven
och anvindningsfallet. Det kan vara strukturerad eller ostrukturerad data som lagras i
databaser, filsystem eller andra lagringslosningar.

Molnbaserade IoT-plattformar kan anvinda avancerade analysalgoritmer och
maskininlirning for att bearbeta och analysera stora miangder IoT-data. Detta kan
inkludera prediktiv analys, anomalidetektion, monsterigenkanning m.m. for att
extrahera insikter och forutsigelser.

Baserat pa resultaten av dataanalysen kan IoT-enheter utfora atgéirder eller styra
andra enheter i den fysiska virlden. Detta kan vara automatiska atgirder som att
justera temperaturer, aktivera larm eller informera anvindare om specifika hiandelser.

Genom att kombinera sensorer, tradlés kommunikation och molnbaserad datalagring
och analys mojliggdr IoT-enheterna en rad olika tillimpningar och anvindningsfall
over olika branscher och sektorer, inklusive smarta hem, industriautomation,
hilsovard, transport och mycket mer.

2.11 Artificiell intelligens

Artificiell intelligens (AI) ir tekniken bakom datorsystem som kan utféra uppgifter
som dr svara att 10sa via klassiskt sekventiellt programmerade datorsystem: Al-system
kan ges formagor som annars ofta kraver mansklig intelligens, sasom att tolka
naturligt sprak, kinna igen monster, dra slutsatser och 16sa problem.

Maskininlirning (ML) dr en gren inom Al som fokuserar pa att bygga algoritmer och
statistiska modeller som later datorer "ldra" sig frain och géra férutsigelser eller beslut
baserade pé data, utan att vara explicit och sekventiellt programmerade for specifika
uppgifter.

Det kan krivas vildigt stora datamingder och datorkraft for att trina ett system som
baseras pa AI/ML for att lira sig att 16sa en uppgift.

AI/ML har utvecklats mycket snabbt de senaste dren och har potential att kunna t.ex
forutsiga sjukdomsutbrott eller diagnostisera sjukdomar. Det kan dven fa tillimpning
for t.ex detektion av bedrigerier inom finansiella sektorn, eller for att skapa
sjalvkorande bilar som mer eller mindre ges formaga att tolka och reagera pa
omgivande miljoer.

Anvindningen av AI/ML innebir bide mojligheter och utmaningar.
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Al-modeller kan manipuleras genom sa kallade adversarial attacks, dir sma, avsiktliga
storningar 1 indata kan anvindas for att trina en modell att fatta felaktiga beslut i
valdigt specifika situationer. Trining av AI/ML kriver som tidigate nimnts stora
mingder data. Det stills dirmed hoga krav pa dataskydd och sakerhetsitgirder for
att skydda kinslig information som anvinds vid triningen fran obehérig atkomst och
dataintrang.

Al kan anvindas bade for att automatisera och forbittra skydd mot cyberattacker, sa
vil som for att genomfora sidana attacker.

En annan allvarlig risk dr att Al-system baserat pa de data som anvinds vid
inlirningen agerar partiskt, vilka kan leda till ojamlik behandling eller diskriminering.

Den nya Al-akten idr bl.a. etablerad for att hantera sadana risker.
Cybersikerhetscertifiering enligt cybersakerhetsakten anges vara en mojlig vag for att
indikera uppfyllnad av Al-aktens cybersidkerhetskrav.
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3 Standardisering

Forsvarets materielverks bedémning:

De krav som etableras i cybersikerhetsaktens certifieringsordningar baseras till
overviagande del pa referenser till krav som anges i olika standarder och andra tekniska
specifikationer utvecklade av standardiseringsorgan eller andra organisationer. Sddana
standarder ér sedan i sin tur direkt eller indirekt beroende av ytterligare andra standarder
som utvecklas inom IKT-omradet. Tillsammans bildar dessa standarder det ekosystem av
tekniska krav som utgor forutsittningen for samhallets digitalisering.

Sadana standarder kan t.ex. avse funktionella krav, specifika sikerhetskrav, vilka
kontroller av funktion eller sikerhet som ska goras eller hur t.ex. organ f6r bedomning av
Overensstimmelse ska vara utsedda och organiserade.

Uppdragets uppgift att analysera och limna forslag pa hur nationella behov i friga om
cybersikerhet kan identifieras och omsittas till sikerhetskrav som Sverige bor framhalla i
arbetet med att utveckla certifieringsordningar inom EU:s cybersakerhetsakt handlar
dirmed inte bara om hur Sverige kan paverka de direkta certifieringsordningarnas texter
(de s.k. genomforandeakterna) eller de utkast som diskuteras under ordningarnas
framtagande inom ramen f6r EU-kommissionens, medlemsstaterna och Enisas arbete.
Att omsitta nationella behov till sikerhetskrav inom EU-arbetet handlar 4ven om svensk
paverkan pd de standarder som refereras i certifieringsordningarna och dirmed aven om
hur svensk medverkan i de standardiseringsorgan som utvecklar dessa standarder kan
organiseras.

For att nationella behov av sikerhetskrav i IKT-produkter och tjanster ska kunna
tillgodoses inom EU-arbetet dr det av fundamental betydelse att de standarder och
tekniska specifikationer som direkt eller indirekt har betydelse f6r EU:s
certifieringordningar utvecklas 6ppet, transparent och i enlighet med EU:s
standardiseringsférordning och Virldshandelsorganisationens avtal om tekniska
handelshinder (TBT-avtalet) och dess principer om Oppenhet, transparens, effektivitet,
oberoende och ekvivalens’. Om si inte sker riskerar svenska intressenter stillas utanfér
det viktiga kravstallningarbetet vid utveckling av dessa standarder. Det kan leda till en
pataglig nackdel for svenska intressen nir det giller harmoniserade krav pa den inre
marknaden. Det kan dven riskera att EU:s certifieringsordningar leder, ur ett nationellt
perspektiv, till onédiga tekniska handelshinder med handelspartners utanfér EU.

Det dr en mycket omfattande uppgift f6r enskilda myndigheter och andra
verksamhetsut&vare att ha tillricklig kompetens och resurser for att bevaka och aktivt
medverka i alla de olika standardiseringsorgan (inklusive de facto-standardiseringsorgan)
som dr av relevans for den egna verksamheten.

Fragan om hurvida de krav som anges i EU:s certiferingsordningar ska baseras pa 6ppna
globala standarder, eller pa europiska regionala standarder, har bade handelspolitiska och

5 Se Uppférandekod fér utarbetande, faststéllande och tillimpning av standarder, Bilaga 3 i WTO:s avtal om
tekniska handelshinder
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sikerhetspolitiska dimensioner och dr mycket svara for enskilda sektorsmyndigheter,
verksamhetsutovare och/eller niringslivet att hantera helt pa egen hand.

3.1 Inledning

Olika typer av standarder utgor en férutsittning for det globala samhillets snabba
digitalisering. Genom att etablera gemensamma krav, protokoll, utvecklingsprocesser
och format underlittar standardisering integration, interoperabilitet och
cybersikerhet i nitverks- och informationssystem.

I en virld dir foretag, offentliga tjdnster och konsumenter anvinder en mingd olika
tekniska losningar, sakerstiller standarder att dessa system kan kommunicera och
interagera med varandra. Detta dr grundliggande for att skapa ett sammanhingande
digitalt ekosystem, dar data kan delas och tjanster integreras 6ver plattformar och
grinser. Utvecklare kan bygga pa befintliga standarder for att skapa nya produkter
och tjanster, vilket accelererar teknisk utveckling och frimjar ekonomisk tillvaxt.
Standarder kan dven hjilpa nya aktérer att komma in pa marknaden genom att
minska barridrer och gora det littare att konkurrera med etablerade féretag.

Standarder for digital sikerhet, sisom kryptering och autentisering, ar avgérande for
att skydda information och uppritthalla anvindarnas integritet. Genom att folja
etablerade sikerhetsstandarder kan organisationer och individer minska risken for
sikerhetsincidenter och skydda sig mot potentiella hot.

3.2 Genom standardiseringsprocessen samverkar olika
intressenter (kopare, leverantérer och experter)

Myndigheter och organisationer som driver samhallsviktig eller sikerhetskanslig
verksamhet upphandlar produkter och tjianster fran marknaden. Upphandlarna har
inte kompetens att sjilva till alla delar och i detalj beskriva de krav som har relevans
for sina nitverks- och informationssystem eller f6r dess informations- och
cybersikerhet. Ddrmed beh6vs stéd f6r att kunna uttrycka dessa krav.

Leverantorerna a sin sida vill leverera pa rittvisa villkor; de vill att andra leverantérer
moter samma krav (sa att konkurrensen inte snedvrids). De vill ocksa utveckla
produkter och tjanster som adresserar flera kunder pa marknaden, nationellt savil
som internationellt, samtidigt (dvs. de vill undvika att stéllas inf6r flera olika
komplicerade kravsamlingar fran olika kunder och marknader eftersom detta ar
kostnadsdrivande och minskar deras konkurrenskraft).

Genom standardiseringsprocessen kan bada dessa behov adresseras.

33 Exempel pa IKT- och cyberrelaterad standardisering

Standarder ir en forutsittning for att system fran olika leverantérer ska kunna utbyta
data och kommunicera med varandra, samt kunna tillimpa olika former av
sikerhetsprotokoll som t.ex. medger kryptering.

Standarder (eller de facto-standarder) beh6vs f6r manga olika kategorier av krav som
specifikt har biring pa it-sikerheten, t.ex.:
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e funktionella krav och sikerhetskrav vid design och implementation av datachips,

e kodningsregler vid programmering av mjukvara,

e hur produkter utvecklas till stéd for sikerhet (utvecklingsprocesser — Secure
Development Life Cycle),

e funktionella- och sikerhetskrav pa olika typer av mjukvaruprodukter,

e krypteringsalgoritmer och hur dessa kan tillimpas sikert,

e internets funktion, arkitektur och inbygeda (och ofullstindiga)
sakerhetsmekanismer och som produkter och system maste tillimpa,

e siker autentisering av anvindare och tjdnster, digitala signaturer etc.,

e krav pa funktion och sikerhet i kommunikationsprotokoll,

e olika typer av applikationer som operativsystem, brandviggar, webbservrar etc.,

e dataformat vid utbyte av information mellan olika delar av ett system, eller mellan
system som interagerar,

o [KT-arkitekturer,

e olika typer av sikerhetsprinciper som ska tillimpas for olika anvindningsfall (t.ex.
defence-in-depth och zero-trust),

e s.k. truststrukturer dir sikerhetsfunktioner och associerade roller stimmer med
de affirsmodeller som giller f6r det specifika anvindningsfallet,

e hur system driftsitts och forvaltas,

e krav pa kompetens hos de som designar, implementerar och driftsitter system,

e krav pa hur 6vervakning av driftsatta system ska ske,

e krav pa ledningssystem for informationssikerhet i de organisationer som driver
och ansvarar for systemen,

e hur incidenthantering och felrittning (patchning) ska hanteras internt i en
organisation, samt for hur leverantérer av produkter, system och tjinster
samverkar med sina kunder,

e krav som anger vilken kvalitetssidkring (kontroller) som ska tillimpas inom
respektive kategori av ovan angivna standarder,

e krav pa kompetens och férmaga hos de som ska genomféra kontrollerna och hur
dessa kompetenskrav verifieras,

e hur den ansvariga ledningen ger ett givet system driftsgodkannande (s.k.
systemackreditering),

e hur de organisationer som far genomféra vissa typer av kontrollerna ska
godkinnas (kompetensackreditering).

Olika it-system ér beroende av olika kombinationer av ovan kategorier av standarder.
Till exempel leder olika varianter av molntjanster till beroenden av olika
kombinationer av standarder, medan telekom och 5G-system ir ett annat fall som
leder till beroenden av delvis andra standarder.

Det ér en stor grupp av organisationer som utvecklar standarder av de slag som
exemplifieras ovan. Normalt skiljer man mellan formell standardisering, dvs.
standardiseringsorgan som arbetar i enlighet med internationella handelspolitiska
principer och de facto-standardisering dvs. privata standarder som ofta tas fram pa
begrinsat tillimpningsomrade och bland mindre antal aktérer/intressenter).
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I de fall standarder inte tas fram enligt handelspolitiska principer i 6ppna och
transparenta processer kan eventuella handelshinder som t.ex, svenska foretag kan

motas av, inte 16sas genom de formella processer som etablerats inom ramen for
WTO.

Nagra exempel pa standardiseringsorgan listas i senare avsnitt. En del organisationer
jobbar bara med en specifik fraga (t.ex. kryptografi), andra jobbar inom ett flertal av
ovan kategorier (t.ex. ISO/IEC). Det finns organisationer som fokuserar pa olika
tillimpningsfall (t.ex. 3GPP, ETSI och Cloud Security Alliance) och som refererar till
egna och andra standarder inom flera av ovan kategorier. Samverkan mellan
standardiseringsorgan och de facto-standardiseringsorgan ir vanligt forekommande,
for att undvika dubbelarbete och for att tillse att de olika standarderna kan anvindas
tillsammans.

I kapitel 21 Union Rolling Work Programme for European cybersecurity
certification (URWP)® beskrivs cybersikerhetscertifieringsramverkets strategiska
prioriteringar. Standardisering ar dar det forsta som tas upp och det beskrivs att
”Rolling Plan for ICT Standardisation” och ”Annual Union Work Programme for
European standardisation” ar limpliga instrument fOr att signalera
standardiseringsbehov for cybersikerhetsaktens certifieringsordningar. Referenser
gors 1 detta sammanhang sarskilt till att kommande standarder f6r eIDAS2 och
Cyberresiliensakten bor beaktas i eventuella framtida certifieringsordningar pa detta
omrade.

I ”Bilaga 5 - Exempel pa standardsorgan och de facto-organ inom cyberomradet”
redovisas exempel pa tongivande standardiseringsorgan och de facto-
standardiserngsorgan som utvecklar standarder och tekniska specifikationer som ar
av direkt eller indirekt relevans for cybersikerhetsaktens certifieringsordningar.

De resulterande standarderna refererar frekvent varandra. Tillsammans bildar alla
dessa olika organisationer och standarder ett mycket omfattande och komplext ’eko-
system” dar de 1 olika kombinationer och varianter utgor forutsittningen for de
digitala system som anvinds i hela virlden. Standarderna ir i stindig forindring.
Verksamhetsutévare och sektorsmyndigheter behover stindigt bevaka utvecklingen
for att kunna bedoma hur det paverkar den egna verksamheten och/eller sektorn.

3.4 Standardisering ar en sakerhetsatgard i sig

Att produkter och tjanster dr utbytbara ar en forutsittning for fungerande
konkurrens. Det édr dven en viktig sikerhetsegenskap. Om t.ex. fértroende for
sakerheten sviktar for en enskild produkt eller tjanst, t.ex. p.g.a. incidenter eller
misstankar om otillbérlig paverkan fran statsaktorer, ir det av fundamental betydelse
att sadana produkter och tjanster dr utbytbara.

Vil utformade standarder och certifieringsordningar som ar till stod f6r svenska
behov dr dirmed av mycket stor betydelse f6r bade niringslivet (i egenskap av

6 Union Rolling Work Programme for European cybersecurity certification | Shaping Europe’s digital future

[euroga.eu[



https://digital-strategy.ec.europa.eu/en/library/union-rolling-work-programme-european-cybersecurity-certification
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konsument och leverantor), f6r myndigheter (1 egenskap av konsument och sektors-
och tillsynsmyndigheter) och lagstiftaren.

35 Standardisering — konsekvenser av bristande samordning
och 6ppenhet

Foretag behéver anpassa sina produkter och tjanster for att moéta olika nationella
eller regionala standarder. Detta kan innebira olika versioner av en IKT-produkt eller
- tjanst, vilket i sin tur kan 6ka kostnaderna genom behovet av olika anpassningar av
produktionslinjer eller specialanpassade komponenter. Detta dr inte minst relevant
om och nir olika marknader utvecklar lokala krav pa cybersidkerhet. For varje
marknad som har unika krav och standarder maste ofta produkterna genomga
testning och certifiering for att verifiera att de uppfyller dessa krav. Detta ir en
tidskrivande och kostsam process, sirskilt nir féretag maste upprepa processen for
flera marknader. Fragmentering av standarderna kan begrinsa foretagens tillgang till
vissa marknader och vara sarskilt problematisk f6r sma och medelstora féretag som
kanske inte har resurser att anpassa sig till manga olika standarder. En fragmenterad
standardisering kan leda till utmaningar for intressenter att hitta ritt standard.

En viktig aspekt for alla intressenter (bade anvindare och leverantorer) dr att
standarder utvecklas sd att dessa intressenter har tillgang till
standardiseringsprocessen och dirmed har maojlighet att bade paverka kraven och hur
efterlevnad mot dessa krav kan utvirderas (t.ex. via certifiering). Denna méjlighet att
paverka dr en viktig aspekt bade f6r leverantorerna och for anvindarna.

Myndigheterna har en viktig roll att sikerstilla att centrala risker tas i beaktande vid
utformning av standarder, men ocksa att de krav som standarderna stills kan
kontrolleras vid t.ex tillsyn eller certifiering. Myndigheternas deltagande ar darfor
mycket viktig 1 standardiseringen. Detta férutsitter sjalvklart att standarderna
utvecklas pa ett sidant sitt att inte minst svenska myndigheter har tilltride till arbetet.

Nir standarder utvecklas utan insyn eller deltagande frin alla relevanta intressenter,
kan viktiga innovationer eller sikerhetsmissiga aspekter som skulle kunna géra dem
mer effektiva och anvindbara komma att utlimnas. Brist pa 6ppenhet 1
standardiseringsprocessen kan littare leda till att standarder gynnar vissa féretag eller
teknologier (och i férlingningen: linder) pa bekostnad av andra, vilket skapar
orattvisa konkurrensfoérhallanden. Om de som f6rvintas tillimpa standarderna inte
deltagit i deras utveckling kan det leda till bristande fOrstaelse eller t.o.m. misstroende
mot standarden, vilket minskar sannolikheten for att industrin som helhet accepterar
eller anvinder den. Detta underminerar standardens virde, som ligger i dess breda

acceptans och anvindning. Det senare ir inte minst relevant f6r standarder som r6r
IKT och tillhérande cybersikerhet.

For att hantera dessa utmaningar finns som ovan namnt det principer och
forhillningsregler inom Virldshandelsorganisationen med syfte att verka for en
harmonisering av tekniska regler (tekniska foreskrifter, standarder och krav pa
bedémning av Gverensstimmelse (provning och certifiering) pa global nivd som
férordar en 6ppen och inkluderande process for utveckling av standarder.
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3.6 Tekniska handelshinder och WTO-TBT

Tekniska handelshinder (eng. ”Technical barriers to trade”) dr hinder som tillverkare
och leverantorer méter vid mellanstatlig handel genom att varor eller tjanster vid
import maste anpassas till obefogade eller omotiverade nationella sirkrav pa varor
som kan finnas i lagar, foreskrifter, standarder och inklusive krav pa provnings- och
kontrollférfaranden. Den inhemska industrin anpassar sig 1 forsta hand till det egna
handelsomridets regler och moter darfor svarigheter vid export till andra linder som
har avvikande regler med t.ex. certifiering som baseras pa andra krav dn vad som
stillts pa det egna handelsomradet.

Om det dessutom dr flera linder som ir intressanta for landets industri att idka
handel med, och dessa i sin tur har olika tekniska regler sinsemellan, blir f6retagens
svarigheter mycket stora eftersom det dr behiftat med stora kostnader att samtidig
uppfylla krav (t.ex. med hjilp av certifiering) fran flera linders och handelsomradens
olika regleringar och krav.

Virldshandelsorganisationens (WTO) avtal om tekniska handelshinder (TBT-avtalet)
siager att medlemmarna, nir det finns behov av tekniska foreskrifter eller standarder
och det finns relevanta internationella standarder, ska anvinda dessa som grundval.

Syftet dr att standarder ska fungera lika 6verallt (globala standarder). De befintliga
handelspolitiska regelverken ar till for att definiera vad som konstituerar en standard
samt hur standarderna ska utarbetas, faststillas och tillimpas for att inte skapa
onddiga handelshinder.

3.7 Varldshandelsorganisationens avtal om tekniska
handelshinder

WTO:s TBT-avtal inkluderar en uppfoérandekod foér utarbetande, faststillande och
tillimpning av standarder (Code of Good Practice) som riktar sig till alla
standardiseringsorgan (statliga, lokala som icke-statliga och regionala) som utvecklar
standarder’. Denna kod syftar till att sikerstilla att processen for att skapa tekniska
standarder dr 6ppen, transparent och frimjar internationell handel for att att
forebygga och avveckla onédiga handelshinder.

Upptérandekoden férordar att standardiseringsprocessen ar 6ppen och transparent.
Detta innebir att alla relevanta parter, inklusive utlindska intressenter, ska ha
mojlighet att delta i standardiseringsprocessen. Genom att féreskriva att utkast till
standarder ska offentliggéras och att intressenter ska ges tillrickligt med tid for att
limna kommentarer, sikerstiller kodexen att processen ar inkluderande och rittvis.

Uppfoérandekoden efterstrivar ocksa oberoende, effektivitet, ekvivalens och
beaktande av utvecklingslinder i syfte att forebygga onddiga handelshinder. Detta
uppnas genom att uppmuntra till att kravstillning av varor, sa langt det gar, baseras
pa internationella standarder nir sidana finns tillgingliga och ér limpliga. Genom att

7 De organ som har anslutit sig till eller frantratt uppférandekoden ska anmala detta till ISO/IEC Information
Centre i Geneve.
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harmonisera nationella standarder med internationella standarder minskas risken for
att olika linder har inkompatibla krav som kan hindra handeln eller (t.ex) digital
interoperabilitet.

Tekniska regler bor utarbetas, faststillas och tillimpas pa vetenskaplig grund..

Forutom uppférandekoden innehaller TBT-avtalet sedan ett beslut fran ar 2000 de s
kallade sex principerna for utveckling av internationella standarder (se Artikel 2,5 och
Bilaga 3 1 avtalet).

Principerna betonar ocksa vikten av att gora standarder litt tillgidngliga f6r alla
intressenter,, bl.a. genom tidig publikation av nya standardiseringsprojekt, tidig
notifiering av forslag till nya standarder samt ge andra medlemmar tid f6r att
kommentera forslag till nya standarder.

3.8 Frivilliga standarder v.s. tekniska foreskrifter

Inom ramen for Virldshandelsorganisationen (WTO) och sirskilt nir det giller
tekniska handelshinder, skiljer man mellan frivilliga standardarder och tekniska
foreskrifter (bindande myndighetskrav). Dessa koncept ar centrala for att forsta hur
internationell handel fungerar och dess timligen stora paverkan dven pa alla de
standarder som beror IKT och/eller cybersikerhet.

Kravstillning pa basis att standarder innebdr att man anvander tekniska
specifikationer eller standarder som ar utvecklade av standardiseringsorgan pa frivillig
basis. Dessa standarder kan gilla kvalitet, sikerhet, prestanda, miljopaverkan och
andra aspekter av produkter och tjanster. Frivilliga standarder syftar till att frimja
effektivitet och innovation, samtidigt som de underlittar internationell handel genom
att skapa enhetliga krav som dr erkinda 6ver landsgrinser. Nyckeln till anvindning av
en standard handlar om relevans. Ibland kan fler standarder vara relevanta.

Kravstillning pa basis av tekniska foreskrifter 4 andra sidan innebdr att det finns
lagar, férordningar eller andra myndighetsforeskrifter som stiller tvingande krav pa
produkter, tjanster eller produktionsprocesser och och maste foljas av foretag och
individer. Syftet med reglering ar ofta att skydda konsumenternas hilsa och sikerhet,
miljon, eller att uppritthalla rittvisa handelspraktiker. I WTO:s TBT-avtal betonas
vikten av att dessa regler inte skapar onddiga handelshinder och att de ar
transparenta, icke-diskriminerande och baserade pa internationella standarder nar sd
ir mojligt”.

TBT-avtalet uppmuntrar medlemslinderna att anvinda internationella standarder
som grund for sina tekniska regleringar for att minska handelshinder. Det kraver
ocksa att medlemmar (inklusive EU) anmiler nya forslag tekniska foreskrifter till
WTO f£6r att sikerstilla att de inte skapar onédiga hinder f6r internationell handel.
Samtidigt erkinner avtalet medlemslindernas ritt att faststilla den skyddsniva de
anser lamplig.. Legitima regulativa mal ar bland annat: nationella sakerhetskrav,
forebyggande av vilseledande metoder, skydd av manniskors hilsa eller sikerhet,

8 Manga linder anvidnder standarder (i saknad av tekniska féreskrifter) i kravstéllning och gér dem bindande. |
sadana fall far dessa standarder status av teknisk foreskrift.
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djurs eller vixters liv eller hilsa, eller miljon. Just cybersikerhetskrav pa IKT
motiveras ofta utifran mailet att adressera nationell sikerhet.

3.9 De facto-standardisering

Vid sidan av formell standardisering dvs. erkidnda organ som féljer WTO:s principer
finns det ett relativt stort antal andra organisationer som utvecklar standarder och
tekniska specifikationer som ir av stor betydelse for digitaliseringen. Dessa faller
inom privat standardisering och kallas ibland de facto-standarder.

Standardsorgan (Standards Development Organisation — SDO) som foljer WTO:s
principer i TBT avatalet ska vara ppna for alla intressenter och har
konsensusbaserad beslutsfattning vilket borgar for allas mojlighet till inflytande,
inklusive svenska myndigheter och foretag.

Andra organisationer som utvecklar standarder kan verka mer eller mindre 6ppet och
inkluderande. Vissa organisationer som inte ar 6ppet for samtliga intressenter kan
anda fa stort genomslag och paverkan. Det dr angeldget att cybersakerhetsaktens
certifieringsordningar enbart refererar standarder och tekniska specifikationer som

utvecklats av organ som svenska foretag, myndigheter och/eller akademi har dlltride
till.

3.10 Standardiseringens roll inom EU

EU utvecklade 1985 ett system for harmonisering dir standarder anvinds som
komplement till EU-lagstiftningen f6r att undvika allt f6r stora detaljkrav i
lagstiftningen. Det nya sittet att reglera kallades Nya metoden (eng. "New
approach”). Foretag kan genom att anvinda sig av harmoniserade europeiska
standarder (forkortas hEN) visa att de uppfyller EU-lagstiftningens grundliggande
krav.

EU:s lagstiftningsram for standardisering och ackreditering, innefattande férordning
(EU) nr 1025/2012, férordning (EG) nr 765/2008, samt den Nya metoden, ir en
viktig del 1 hur standardisering anvands for att frimja den inre marknaden.

Standardiseringsférordningen utgér grunden f6r hur europeiska standarder utvecklas
och implementeras. Genom foérordningen etableras de tre europiska
standardsorganen CEN, CENELEC och ETSI, samt att dessa pa uppdrag fran EU-
kommissionen kan ta fram s.k. harmoniserade standarder, som ska ge presumtion om
efterlevnad i enlighet med relevanta EU-direktiv eller férordningar. I de omraden
som harmoniserad standard utvecklats pa EU-niva ska medlemsstaternas
standardsorgan avveckla sina ev. 6verlappande nationella standarder.

Verifikation/Utvirdering huruvida en produkt/tjanst motsvarar krav i en standard
kan genomféras av organ for bedémning av 6verensstimmelse som har ackrediterats
(kompetensprovats) av respektive medlemsstats nationella ackrediteringsorgan. Dessa
organ (certifieringsorgan, kontrollorgan eller laboratorier) som utfér oberoende
tredjeparts bedémning av varor enligt krav 1 EU:s direktiv och férordningar kallas
anmalda organ och finns registrerade i Europeiska kommissionens NANDO-
databas.
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Denna databas 6vervigs dven for att utgora register ver de organ f6r bedomning av
Overensstimmelse som bemyndigats att genomféra kontroller i enlighet med
cybersikerhetsakten.

3.11 Cybersakerhetsfragorna bidrar till 6kad regionalisering och
regelfragmentering

Cybersakerhet ar ett tekniskt komplext omrade som omfattar ett brett spektrum av
teknologier, hot och forsvarsmetoder. Att utveckla standarder som ar tillimpliga 6ver
sa manga olika system och teknologier kan vara utmanande, sarskilt nir det géller att
hélla jimna steg med snabba tekniska férindringar och utveckling av nya hot. Lander
och/eller foretag som anser sig ha ett forsprang i utvecklingen kan se goda skil till
varfér man inte via tidigt deltagande 1 standardisering vill driva utvecklingen och
dirmed dven konkurrenter framat.

Flera av de mest tongivande standardiseringsorganen ir internationella. Samtidigt
finns en tendens inom EU att 6ka Europas “digitala suverinitet” och som en f6ljd av
detta en drivkraft for utveckling av specifika europeiska standarder. Det finns behov
av att pa nationell niva férs6ka skapa en inriktning for nir Sverige ska striva efter att
internationell standard ska tillimpas 1 certifieringsordningar, och nir det dr motiverat
att skapa regionala standarder som alltsa kan utgora Europiska sirlosningar.

Cybersakerhet dr ndra knutet till nationella sakerhetsintressen. Manga linder kan vara
ovilliga att anta internationella standarder som de anser kan kompromettera deras
nationella sikerhet eller suverinitet. Risken for cyberangrepp maste ses som en del av
den nationella sakerheten. Det rapporteras i stort sett dagligen om cyberangrepp som
syftar till spioneri eller sabotage och dir statsaktorer eller till sadana associerade
organisationer ligger bakom. Det kan finnas betydande svarigheter (eller utmaningar)
att samverka i internationell standardisering i en Sppet forum dir representanter fran
andra linder har skilda varderingar an vistvarldens. Dels for att man helt enkelt inte
mer an nodvindigt 6nskar via standarder vill bidra till detta landers utveckling, dels
for att det principiellt dr svart att komma 6verens om sikerhetsatgirder med
deltagare som man misstinker samtidigt vill hitta svagheter i andra linders nitverks-
och informationssystem.

Skillnader i politisk ideologi och strategi mellan linder kan skapa ytterligare hinder
for internationell standardisering. Oenighet om hur cybersikerhetsrisker ska hanteras,
eller hur anvindarnas integritet och dataskydd ska balanseras mot behovet av
sakerhet, kan forsena eller forhindra antagandet av gemensamma standarder.

Fragan om vilka standarder som bor vara globala och vilka standarder som snarare
bér vara regionala nira kopplat till sikerhetspolitiska 6verviganden, vilket dr en
utmaning for verksamhetsutévare eller sektorsmyndigheter att hantera pa egen hand.
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Cybersakerhet

Forsvarets materielverks bedémning:

For att kunna skydda natverks- och informationssystem, anvandare av dessa system och
andra ber6rda personer mot omstandigheter, hindelser eller handlingar som kan skada,
stora eller pa annat sitt negativt paverka nitverks- och informationssystem, behévs en
kombination av och samverkan mellan méanga olika kompetenser.

Arbetet forutsitter att det finns en god kinnedom om tillimpningen for det specifika
nitverks- och informationssystemet, verksamhetens mal och hur cybersikerhetsrisker kan
samverka med verksamhetens 6vriga hot och risker. Det férutsitter dirutéver en god
kinnedom om de rittsliga forutsittningar som rader f6r den specifika tillimpningen samt
en formaga att bedéma vad de rittsliga kraven innebir f6r de administrativa och tekniska
torhallanden som rader.

Det kravs mycket god kompetens om systemens tekniska funktioner och egenskaper for
att kunna bedéma vilka hot, risker och sarbarheter som kan foreligga och for att kunna
avgora vilken kombination av dtgirder som kan vara ekonomiskt och verksamhetsmassigt
effektiva.

Det kravs bade en omfattande kunskap och erfarenhet f6r att behirska alla de olika
kategorier av standarder som ir relevanta och ligger till grund f6r dagens it- och
kommunikationssystem, forsta hur de samverkar sakerhetsmassigt och vad det innebdr for
cyberriskerna i den specifika verksamheten.

Det beh6vs kompetens som kontinuerligt kan bevaka hur férindringar, t.ex. betriffande
hotbild, teknikutveckling och utveckling av standarder kan paverka cybersikerheten och
de risker och kostnadseffekter férindringar kan medféra f6r den specifika verksamheten.

Det krivs kunskap om vilka kontroll- och verifieringsmetoder som ar limpliga, samt
forstaelse for nir och hur certifiering enligt cybersikerhetsakten dr en limplig metod samt
vilka kompletterande kontroller som ut6ver certifieringen som kan behdva genomforas av
den egna organisationen eller dess leverantorer.

En enskild verksamhetsutévare eller sektorsmyndighet kan behéva bevaka och/eller deltar
1 arbetet att utveckla relevanta standarder och certifieringsordningar 1 syfte att frimja
behoven f6r den specifika verksamheten eller sektorn.

Malsattningen for cybersikerhetsakerhetsarbetet, bade for den enskilde
verksamhetsutovaren och for sektormyndigheterna, torde vara att efterstriva den
kombination av sikerhetsatgirder, standarder och regler f6r kontroll (inklusive eventuell
certifiering) dir verksamhetsutovaren far de efterstrivade sikerhetsegenskaperna till sa lig

kostnad som méjligt.

Inledning

Cybersikerhet definieras enligt cybersidkerhetsakten som “all verksamhet som ar
nédvandig for att skydda néitverks- och informationssystem, anvindare av dessa
system och andra ber6rda personer mot cyberhot”. Cyberhot definieras 1 sin tur som
“en potentiell omstandighet, hindelse eller handling som kan skada, stora eller pa
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annat negativt sitt paverka nitverks- och informationssystem, anvindare [av] dessa
system och andra personer”.

Cybersakerhet syftar dirmed till att skydda datorer, nitverk, system och data fran
o6nskade intrang, attacker och skadlig verksamhet. Det bestar av flera olika
aktiviteter och kompetenser, som var och en, eller i kombination, mer eller mindre
effektivt kan vara féremal for certifieringsverksamhet.

Framgangsrikt arbete med cybersikerhet forutsitter forstaelse for vilka hot och
sarbarheter som finns och vilka atgirder som kan vidtas for att minska risken for en
incident och/eller dess konsekvenser. Det krivs mycket god kompetens om de
tekniska systemens egenskaper fOr att kunna bedéma de risker som kan foreligga och
for att avgora vilken kombination av dtgiarder som bor vidtas.

4.2 Vanliga orsaker till sdrbarheter

For att forsta vilka atgarder som kan behova vidtas for att skydda ett system mot
olika former av cyberhot kan det vara en lamplig utgangspunkt att forsta hur de olika
bristerna ser ut som kan utnyttjas vid angrepp. Vanliga sarbarheter 1 it-system uppstar
av olika anledningar och kan utnyttjas av angripare for att kompromettera
sikerheten.

Bade mjuk- och hardvara (inklusive datachip) som fungerar funktionellt som avsett
kan trots det innehaélla konstruktioner eller brister som angripare kan utnyttja for att
fa obehorig atkomst. Frimst avseende mjukvara dr detta en orsak till en stor mangd
incidenter, men 4ven datachip har varit behiftade med denna typ av sarbarheter som
har haft omfattande och allvarliga konsekvenser (se t.ex. beskrivning av
Spectre/Meltdown i senare avsnitt). Storre datachip innehiller nira nog astronomiskt
manga tranistorer, delkomponenter och kopplingar. Att i efterhand hitta alla
potentiella sarbarheter i dess konstruktion dr i de flesta fall inte praktiskt mojligt.

Den ofantligt stora mingden kod (100-tals miljoner rader) som anvinds 1 enskilda
applikationer gor att kvarvarande sarbarheter kan vara mycket svara att identifiera.
Mingden programmerare som utvecklat koden, med varierande uppmirksamhet pa
kodens sidkerhetskvalitet och méingden applikationer som nitverks- och
informationssystem bestar av, gor det till en i praktiken likaledes oméjlig uppgift att
hitta alla kvarvarande sarbarheter. Man maste dirfor anta att varje system innehar ett
flertal mer eller mindre allvarliga sarbarheter, detta dven efter rigorésa

kontroller/ certifiering.

Systemen byggs upp genom mycket omfattande anpassningar och konfigurationer av
applikationer, servrar, nitverkskomponenter och sakerhetsrelaterade funktioner. En
vanlig orsak till incidenter ér att applikationerna inte har driftsatts med sakra
konfigurationer, vilka dirmed kan mojliggéra obehorig atkomst. De system som ar
driftsatta dar normalt kontinuerligt f6remal for olika forindringar som gor att en given
konfiguration som tidigare var ”’siker” kan bli orsak till nya sarbarheter 1 ett nytt
sammanhang. Det kriver mycket hog kompetens och férstaelse for det egna
systemets inbordes beroenden och egenskaper for att se till att systemets
konfigurationer inte Oppnar upp for brister som kan utnyttjas av angripare.
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De flesta applikationer 1 natverks- och informationssystem dr féremal f6r
kontinuerlig utveckling med syftet att de ska férses med nya funktioner, effektivare
exekvering, felrittningar och/eller fixade sirbarheter. Att stindigt hélla ett systems
mjukvara uppdaterad (inklusive alla konfigurationer) med alla dess anslutna servrar,
datorer, mobiltelefoner m.m. kan redan for system av ganska modest storlek vara en
stor utmaning. I system dir kravet dessutom ar hog driftsikerhet kan varje
forandring innebira risk for introduktion av felfunktioner. I sidana fall kan det
finnas en direkt motvilja mot att installera férindrade applikationer innan de
genomgatt mer eller mindre omfattande funktionstester for just den tillimpning som
giller i det specifika fallet. Under mer eller mindre ling tid kan ett system dérfér med
avsikt kora gamla applikationer. Oavsett orsak leder ouppdaterade system frekvent
till att kinda sarbarheter finns kvar och utnyttjas av angripare.

Felaktig tilldelning eller of6rsiktig hantering av anvindarbehorigheter till kritiska data
eller systemresurser ir dven det en mycket vanlig orsak till sirbarheter. Bristande
underhall av gamla konton eller anvindare som slutar eller far nya arbetsuppgifter
utan att de gamla behorigheterna tas bort, tillsammans med att de flesta anvindare
tilldelas valdigt manga behorigheter till manga olika applikationer, bidrar till denna
risk.

Ibland ar alla funktioner pa plats, korrekt konfigurerade och ritt tillimpade av all
personal, men de valda skyddsatgirderna ger anda en otillricklig skyddsniva. I dessa
fall dr det bristande skyddet inte en f6ljd av felfunktioner eller felaktig hantering, utan
beror att de beslutade sakerhetsatgirderna ir otillrickliga.

Slutligen 4dr anvindarna i sig en vanlig ingang for attacker. Anvandning av enkla
l6senord som ir litta att gissa, eller I6senord som en angripare (med datorstdd) kan
gissa och dirmed anvinda for atkomst till en anvindares konto och darifran arbeta
sig vidare in i systemet, underlittar f6r angripare. Ett manga ganger effektivt sitt att
motverka denna typ av attacker ar s.k. tvafaktorsautentisering, vilket innebir att
anvindaren behéver styrka sin identitet och behorighet pé tva olika satt, ofta dels
genom ett I6senord, och dels genom tillgang till en fysisk ’nyckel” (dosa, smartkort,
mobiltelefon etc.) som bara anvindaren har tillgang till. Fér angriparen ricker det
inte att knédcka 16senordet utan att ha tillgang till den fysiska komponenten. Och om
angriparen hittar eller stjil den fysiska komponenten ricker inte det heller utan
kinnedom om l6senordet. Dock kan anvindare med starka 16senord eller
tvafaktorsautentisering falla offer for social manipulation (eng: ’social engineering”),
luras att dela kinslig information, eller luras att ladda ner t.ex. bilagor som innehaller
skadlig kod. Olika former av attacker genom social manipulation ar mycket vanlig,
bl.a. pa grund av att de dr enkla 1 sitt genomférande och ofta mycket framgangsrika.

Exempel pa sarbarheter/attacker

For att illustrera den stora variationen av olika sarbarheter, hur de kan utnyttjas i
attacker och vilka konsekvenser de kan fa, beskrivs 1 det féljande nagra kinda
exempel.

Log4Shell (2021) tillater en angripare att exekvera godtycklig kod pa en sirbar server.
Log4Shell var sarskilt allvarlig p.g.a. dess breda anvandning 1 Java-applikationer
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vitlden 6ver, inklusive webbservrar, klientserver-applikationer och andra program
som anvinder Log4j for loggning.

SolarWindshacken (2020) var en sofistikerad cyberattack som riktade sig mot den
amerikanska federala regeringen och ménga stora teknikféretag. Angriparna
komprometterade programvaran fran SolarWinds, en leverantér av 6vervaknings-
och natverksadministrationsverktyg, och infekterade den med skadlig kod som
anvandes for att fa dtkomst till kinslig information och system hos Solarwinds
kunder som installerade foretagets produkter.

NotPetyaattacken (2017) var en global cyberattack som spreds genom att utnyttja en
sarbarhet 1 Microsoft Windows-operativsystemet. Attacken drabbade féretag och
organisationer over hela virlden och orsakade betydande skador pa it-system och
affiarsverksamhet. NotPetya anses vara en av de mest férodande
ransomwareattackerna nagonsin och orsakade miljarder dollar i skador.

Spectre och Meltdown (2017) moijliggjordes av en brist i designen av en stor mangd
datachip. Sarbarheten innebir att datalickage kan ske dir t.ex. anvindarens l6senord,
bilder, filer eller kryptonycklar licker via minnet i datachippet till program som
exekverar pa samma datachip men som star under angriparens kontroll. Nistan alla
anvindare av mobiltelefoner, persondatorer, servrar och molntjanster kan drabbas.
Konsekvenserna av Meltdown och Spectre dr omfattande eftersom de paverkar
centrala hardvarukomponenter i moderna datorsystem. De tvingade tillverkare och
mjukvaruutvecklare att implementera skydd pa bade hardvaru- och mjukvaruniva,
vilket ofta ledde till prestandaférluster.

ROCA - Return of Coppersmith's Attack - (2017) var en allvarlig sarbarhet som
uppticktes 1 Infineons RSA-implementering, en populir algoritm for att generera
kryptografiska nyckelpar. Sarbarheten gjorde det moijligt f6r angripare att berikna
den privata RSA-nyckeln fran den offentliga nyckeln, vilket underminerade
sikerheten 1 system som anvinde RSA-kryptering for att skydda kénslig information.
Den drabbade en bred uppsittning enheter och system, inklusive smartkort, digitala
signaturer och krypterade kommunikationskanaler. ROCA-sarbarheten var ett
allvarligt hot mot sikerheten och krivde en omfattande atgird for att atgirda.

WannaCry-ransomwareattacken (2017) var en global ransomwareattack som drabbade
hundratusentals datorer 6ver hela virlden. Attacken utnyttjade en sarbarhet 1
Windows operativsystem och innebar att angriparna krypterade filer pa offrens
datorer och krivde offren pa l6sensumma i utbyte mot aterstéllning av filernas data.
Attacken drabbade foéretag, sjukvardsorganisationer och offentliga institutioner runt
om i virlden.

Egunifax-dataintranget (2017) innebar att Equifax, ett av de stOrsta
kreditupplysningsféretagen 1 virlden, drabbades av ett omfattande dataintrang dar
personlig information om cirka 147 miljoner manniskor stals. Angriparna utnyttjade
en sarbarhet i Equifax webbapplikationer for att fa atkomst till kdnslig information,
inklusive namn, adresser, kreditkortsnummer och personnummer.

Dyn-DDoS-attacken (2016) innebar att Dyn, en ledande leverantér av DNS-tjdnster,
drabbades av en massiv DDoS-attack som ledde till omfattande st6rningar pa
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internet. Attacken riktades mot Dyns infrastruktur och 6verbelastade deras servrar
med en enorm mangd trafik, vilket resulterade i att manga populira webbplatser och
onlinetjanster blev otillgiangliga f6r anvandare runt om i virlden.

1 Sony Pictures-hacket (2014) drabbades Sony Pictures Entertainment av en
omfattande cyberattack dir angriparna stals stora mingder kinslig information,
inklusive féretagshemligheter, finansiella uppgifter och personlig korrespondens fran
hogt uppsatta foretagsledare.

Hearthleed-sarbarheten (2014) var en allvarlig sarbarhet 1 OpenSSL, en av de mest
anvinda krypteringsbiblioteken pa internet. Sarbarheten méjliggjorde f6r angripare
att fa atkomst till kdnslig information, inklusive anvindarnamn, 16senord och
krypterade kommunikationskanaler, fran sirbara servrar.

I Yahoo-dataintranget (2013—2014) drabbades Yahoo av ett massivt dataintrang dér
uppgifter frain uppemot 3 miljarder anvindarkonton stals. Intranget var ett av de
storsta och mest omfattande i historien och innefattade personlig information som
anvindarnamn, l6senord, e-postadresser och sikerhetsfragor.

Target-dataintranget (2013) innebar att Target Corporation, en av USA:s stOrsta
detaljhandelskedjor, drabbades av ett dataintrang dir uppgifter fran cirka 40 miljoner
kredit- och betalkort stals. Angriparna fick tillgang till systemen genom en
tredjepartsleverantor och kunde sedan stjala kianslig betalningsinformation fran
Targets kassasystem.

Diginotar-incidenten(2011) innebar att infrastrukturen hos Diginotar, ett féretag som
utfirdade digitala certifikat for kryptering och autentisering av webbplatser, blev
infiltrerad av okianda angripare, vilket resulterade i att falska digitala certifikat
utfirdades for flera hogt profilerade webbplatser, inklusive Google, Yahoo och
Microsoft. Angriparna anvinde dessa falska certifikat for att utfora sa kallade "man-
in-the-middle"-attacker, dir de kunde avlyssna och manipulera kommunikationen
mellan anvindare och de drabbade webbplatserna. Denna incident ledde till att
Diginotar férlorade sitt fortroende som certifikatutfardare och tvingades att ga 1
konkurs.

Stuxnet (2010) var en sofistikerad och malinriktad malware som utvecklades for att
attackera och sabotera Irans kirnenergiprogram. Malwaren utnyttjade flera
sarbarheter i Windows operativsystem och SCADA-system (supervisory control and
data acquisition) for att infektera och styra industriella processer, vilket resulterade i
skador pd Irans kirnprogram.

Skydd mot antagonistiska hot ar svart

Skydd mot antagonistiska hot innebir unika utmaningar jamfort med traditionella
metoder for skydd mot olyckor och felfunktion p.g.a. de fundamentalt olika
naturerna hos de risker och hot som adresseras. Traditionell teknisk kontroll
fokuserar frimst pa att hantera oavsiktliga fel och brister 1 produkter, processer och
system, medan skydd mot antagonistiska hot dirutéver dven maste hantera medvetna
och avsiktliga f6rs6k att utnyttja sarbarheter for skadliga dndamal.
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Medan den som skyddar komplexa och omfattande nirverks- och
informationssystem med alla dess komponenter och anvindare i princip maste hitta
alla sarbarheter i all hiard- och mjukvara for att systemet inte ska vara maojligt att
angripa, sa maste angriparen bara hitta en fungerande angreppsvag. Angriparen har
ofta tiden pa sin sida, medan forsvararen hela tiden maste hinna ikapp med
utbildning av anvindare, arbete med systemkonfigurationer och annat
sakerhetsarbete.

Antagonistiska hot utvecklas stindigt som svar pa nya sikerhetsatgirder. Angripare
anpassar sina metoder och tekniker for att kringea skydd, vilket skapar ett dynamiskt
och stindigt féranderligt hotlandskap. Traditionella tekniska kontroller r ofta
statiska, reaktiva och mest baserade pa kinda problem och fel. Skydd mot
antagonistiska hot kraver istillet en proaktiv instillning, dir potentiella framtida hot
och attacker maste férutses och férebyggas.

Angripare kan rikta in sig specifikt pa kinda sarbarheter eller anvinda sofistikerade
metoder fOr att hitta nya sitt att penetrera skydd. Detta kraver en djup forstaelse och
analys av potentiella angreppsvektorer och vilka sikerhetsatgiarder som kan ge ett
adekvat skydd. Skydd mot antagonistiska hot innebir dven att risken fran insiders kan
behova beaktas.

Skydd mot antagonistiska hot kraver att forsvararen behéver ha kompetens att
bedéma vilka angreppsvigar som den samlade gruppen av hotaktérer kan komma att
finna och utnyttja. Detta innebdr bl.a. specialiserad kunskap inom omraden som
kryptografi, nitverkssikerhet, siker programmering, olika sikerhetsfrimjande
arkitekturer, operativ drift och principer f6r 6vervakning. Dessa omriden kan vara
resurskravande och kriver stindig uppdatering av kunskap och fardigheter i samma
takt som angriparna utvecklar sina férmagor. Implementering och uppritthallande av
effektiva sikerhetsatgirder mot antagonistiska hot kan vara betydligt mer
resurskrivande 4n traditionella tekniska kontroller. Detta inkluderar kostnader for
sakerhetsteknologi, utbildning av personal och kontinuerlig sikerhetsgranskning.

Minga cyberattacker involverar s.k. social manipulation som utnyttjar ménskliga
beteenden snarare dn tekniska sarbarheter. Detta skapar ytterligare utmaningar som
sillan adresseras av traditionella tekniska kontroller, men som madste inga 1
skyddsarbetet.

Cybersikerhet baserad pa férhoppningen om franvaro av sarbarheter och fran
felkonfigurationer av enskilda produkter bedéms inte i de flesta fall vara en rimlig
framgangsfaktor. I dessa fall finns istillet behov av stod f6r rimliga arkitekturer och
krav pa overvakning och respons som ger den sikerhet som behévs. Det finns behov
av stod som visar hur kombinationer av certifieringar av produkter, tjanster,
utvecklingsprocesser, arkitekturer, 6vervakning och ledningssystem kan ge hég
sakerhet till rimlig kostnad.

4.5 Olika kategorier av sakerhetsatgarder

Cybersikerhet dr som framgar ett omfattande och mangfacetterat omrade som
stravar efter att sakerstalla att datorer, nitverk, system och data skyddas fran
o6nskade intrang, attacker och skadlig verksamhet pa internet. For att uppna denna
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6nskade sikerhet krivs en kombination av olika atgirder och strategier som arbetar
tillsammans fOr att minimera risker och skydda mot cyberhot. De olika atgirderna
som vidtas for att skydda system kan delas in 1 nagra olika grundliggande kategorier.
I det foljande ges nagra viktiga exempel pa kategorier av sikerhetsatgirder.

Forebyggande atgirder innefattar att vidta atgarder for att forhindra att
sikerhetsincidenter intraffar i foérsta hand. Det kan inkludera att frimja god kvalitet
vid utveckling av applikationer (for att minska mangden sarbarheter), tillimpning av
olika typer av sikerhetsarkitekturer och principer pa systemniva m.h.a. brandviggar,
intrusionsskyddssystem (IPS), antivirusprogram, kryptering och sidkerhetspolicyer
som via flera lager av sikerhetsfunktioner férsvarar angrepp, minskar effekten av
enskilda sarbarheter och férhindrar obehorig atkomst.

Detektion och dvervakning innebir organisationer anvinder 6vervakningsverktyg for att
uppticka och identifiera potentiella hot och sikerhetsincidenter i realtid.
Detekteringsatgirder kan inkludera 6vervakning av nitverkstrafik, loggfiler,
beteendeanalys och andra metoder for att identifiera avvikelser och misstinkta
aktiviteter.

Reaktiva atgirder bestar 1 att nir en misstiankt sdkerhetsincident intriffat agera snabbt
for att begrinsa skadorna och éterstilla normal drift. Detta kan innefatta att isolera
infekterade system, blockera attacker, dterstilla data fran sikerhetskopior och
implementera nodatgarder fOr att dterstilla systemets integritet och tillgdnglighet. Om
delar av systemen skadas, kan aterstillning av systemen och data m.h.a. backuper
behova genomféras. En del i de reaktiva atgirderna kan dven vara nédrutiner och
16sningar som ingar 1 sd kallad konuitetshantering. Dessa l6sningar anvands tills
aterstillningen ar gjord. Detta eftersom vid komplexa system och sofistikerade
attacker kan aterstillningen ta lang tid.

Utbildning och medvetenhet ir en viktig del av cybersikerheten och inebar att man
utbildar och héjer medvetenheten bland anvindare och personal om cyberhot och
bista praxis for att skydda sig mot dem. Det innebir att erbjuda utbildning och
trining for att lira anvindare hur de kan identifiera och undvika vanliga
cyberattacker, sisom phishing, malware och social engineering.

Organisationer bor etablera tydliga och robusta sakerbetspolicyer och forfaranden tor att
vigleda anvindare och personal i sikerhetsfragor. Detta kan inkludera regler f6r
l6senordskomplexitet, atkomsthantering, anvandning av foretagsresurser och
reaktion pa sikerhetsincidenter.

Vart och ett av ovan omraden bestar i sig av ett stort antal olika sikerhetsatgirder
som beroende pa omstindigheterna kan vara limpliga att tillimpa. Genom att
kombinera olika atgirder inom ovan kategorier kan organisationer skapa ett
cybersiakerhetsprogram med inférda sikerhetsatgirder som stér i balans med de
virden som ska skyddas. Det finns dock alltid en reell risk f6r mer eller mindre
framgéngsrika attacker. Risk for allvarliga incidenter maste inga i beredskapen och en
god férmaga att uppticka och hantera attacker dr mycket viktig.
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4.6 Val av sdkerhetsatgarder, ansvarstagande och ”sakra
system”

Syftet med cybersikerhetsarbetet ar att skydda nitverks- och informationssystem,
anvindare av dessa system och andra berérda personer mot cyberhot. Men som
framgar dr det 1 det generella fallet inte mojligt att vare sig definiera eller verifiera en
serie sikerhetsatgirder for ett givet system, som innebdr att systemet fortfarande inte
ar sarbart.

Cyberomradets komplexitet gor att det till skillnad frin manga andra omraden ar
mycket svart att etablera en tydlig, gemensam uppfattning om vilka atgirder det dr
som maste etableras for att ge ett tillrickligt skydd i en given situation.

Vad som utgér en tillracklig” lista av sdkerhetsatgarder ar 1 hogsta grad subjektivt
och beror pa en rad faktorer. En verksamhetsut6vare har dirmed 1 uppgift att gora
en bedomning av vilka olika sikerhetsatgirder som ska genomféras. Denna
bedémning kan utga fran verksamheten, hotbilden, vilken riskvillighet som finns,
rittsliga krav, krav som etablerats via avtal eller kunders forvintningar etc. Alla dessa
aspekter varierar fOr olika organisationer. I slutindan leder arbetet till genomférandet
av en serie sikerhetsatgarder. Men dven i det skedet kan systemet antas innehalla mer
eller mindre allvarliga sarbarheter (se exemplen 1 tidigare avsnitt).

Det ir en viktig del av vilordnat sikerhetsarbete att de som ansvarar for
organisationen, dess ekonomi och resultat, ir de som ytterst ansvarar for den valda
ambitionsnivan och tillser att den uppritthalls.

I denna bemirkelse kan alltsa ett sikert system sdgas vara ett system dér den som ar
verksamhetsansvarig har tillsett att det genomforts en bra och kompetent analys av
verksamheten, dess hot och risker, rittsliga krav etc., infért beslutade
sikerhetsatgirder, verifierat att dessa dr korrekt inférda och darefter bir ansvar f6r de
incidenter som darefter anda intraffar.

En annan aktor (tillsynsmyndighet, réttsinstans, oberoende expert etc.) kan
naturligtvis géra en annan bedémning och komma fram till en annan slutsats 4n den
ansvarige verksamhetsutévaren. Detta p.g.a. nitverks- och informationssystems
inneboende komplexitet, olika kompetens och riskvillighet, olika kunskap om hot
och potentiella attackvigar samt cybersakerhetsomradets allminna snabba utveckling.

Det dr dirmed en utmaning att etablera en harmoniserad och tydlig beskrivning av
vad som egentligen avses med ett ’sikert system” eftersom systemen ér sa komplexa,
hotbilden snabbt férinderlig och att det ar svart att etablera regler som tolkas lika av
olika personer och organisationer.

4.7 Cybersakerhet forutsatter kontroll och verifiering

Inom sikerhetsomradet ricker det inte med att ha en strategi for vilka
sakerhetsatgarder som ska inféras. Det ar av fundamental betydelse att de
sikerhetsegenskaper som ett system ér designat for ocksa kan kontrolleras och
verifieras. Det krivs en genomtinkt, sammansatt strategi for vilka kontroller som ska
genomforas av ledningsystemet for informationssikerhet, de tekniska systemens
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arkitektur med ingdende komponenter, anvinda tjanster och personalens kompetens.
Eftersom komponenter, system och personal mer eller mindre kontinuerligt
férandras behéver denna kontrollstrategi utformas sa att den uppritthaller kvalitet
och sikerhet 6ver tiden. System som saknar en sadan genomférd kontrollstrategi kan
inte anses vara sikra - ’no security without control”.

Ett system som ska anvindas for ett givet omrade behover dirfér omfattas av en
kontrollstrategi, dvs. principer och planer for hur systemet, dess komponenter och
personalen kompetens (och i forekommande fall tillférlitlighet). En vildefinierad
kontrollstrategi borgar for att de olika dtgirderna och kontrollerna sammantaget ger
det skydd som efterstrivas.

Certifiering enligt nagon av cybersikerhetsaktens ordningar, kan vara verktyg i den
processen, men certifiering frantar inte verksamhetsutovaren ansvaret for att kinna
till det egna systemets alla olika delar och vilka kontroller som bor genomforas.

Vanligtvis ricker inte certifieringen i sig. Ytterligare kontroller av det firdiga systemet
maste genomforas, dels for att certifiering inte omfattar alla kontroller som kan
beh6vas for ett system, dels for att kontrollerna maste anpassas till det specifika
systemet och dess forutsittningar.

Kontroller kan ske pa olika sitt bl.a.:

e [everantorernas egenkontroller

e Oberoende tredjepartsgranskning (t.ex. certifiering)
e Verksamhetsutévarens egna kontroller

e Myndigheters tillsyn.

Ofta (inte alltid) 4r det svarigheterna att kontrollera som leder till utmaningar. Det ar
t.ex. oerhort svart (omojligt 1 de flesta praktiska fall) att kontrollera att det inte finns
kvarvarande sarbarheter i en produkt eller i ett system. Svarigheten att via kontroller
hitta varje brist som kan leda till sarbarheter pa en niva kan leda till behov av andra,
kompletterande sikerhetsatgirder pa en annan niva. Svarigheterna med att etablera
en genomforbar och effektiv kontrollstrategi pa komponentniva kan ha en direkt
paverkan pa behovet av nya och tillkommande sakerhetsatgiarder med t.ex. krav pa
arkitektur och driftévervakning och tillhérande kontroller pa en annan niva.

Vad som ir limplig kombination av sikerhetsatgirder och tillhérande
kontrollmetoder ar olika for olika tillimpningsomraden, beroende pa de olika
omradenas forutsittningar. Det varierar p g a manga faktorer, t.ex. med vilken typ av
kompetens som verksamhetsutévaren sjalv har (eller kan upphandla), méjliga
attackvigar for ett givet system, ekonomiska férutsittningar, leveranstider, tillgangliga
resurser, riskvillighet, gillande reglering etc.

Det ir en stor utmaning for organisationer att etablera och uppritthalla all den IK'T-
kompetens, cybersikerhetskompetens, kompetens om attackvigar och effektiva
sikerhetsatgirder, kompetens om standarder och de olika kontrollmetoder som man
direkt eller indirekt dr beroende av eller sjilv behover tillimpa.
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4.8 Cybersakerhet och certifiering

Malsittningen med arbetet med cybersakerhet kan sidgas vara att sikra formagan att
skydda IKT-system och dess information, dess integritet samt att uppratthalla
verksamhetsutévarens formaga att driva sin verksamhet 1 enlighet med dess syfte och
huvudmal. Trots férebyggande insatser, som vilutbildade anvindare och hirdade,
segmenterade, pentestade system, kommer incidenter att intraffa. En del attacker
kommer att lyckas. Darfor beh6vs reservsystem samt rutiner for effektivt
aterstillande av drabbade system.

Kontrollatgirder bor inforas sa att det skapas en balans mellan atgirdernas effekt pa
sikerheten och den totala kostnaden for kontroll av t.ex.

e datachippens sakerhetsegenskaper

e ecnskilda produkter och tillhérande assuransniva (dir hog assuransniva ar
kostnadsdrivande utan att nédvandigtvis minskar effekten av kvarvarande
sarbarheter)

e produkters utvecklingsprocess

e ledningssystem hos verksamhetsutévaren

e it-systemens sidkerhetsarkitektur (zero trust, defence-in-depth)

e oOvervakning och formaga att agera,

e incidenthantering och patchning.

Samtliga exempel i listan ovan dr omriden dir certifiering kan vara mer eller mindre
limpligt. Vad som anses vara en vil motiverad balans 1 dessa olika omraden ger
grund for vilken typ av krav som dr adekvata och nir certifiering med fordel kan
anvindas for att mota kraven.

Detta kan sedan styra sektorsmyndigheternas hallning inom cybersakerhetsakten,
bade vad galler fortsatt inriktning pa de certifieringsordningar (och tillhorande
standarder) som ar under utveckling, och dven skapa efterfragan pa sidana
certifieringsordningar som skulle vara 1 Sveriges intresse, men som inte ticks av de
nuvarande ordningarna. Detta kan ocksa styra Sveriges héllning i férhandlingar
rorande annan EU-lagstiftning dn certifieringsordningarna.

4.9 Cybersakerhetscertifiering ar ett verktyg till stod for
verksamhetsutovare

Ett cybersikerhetscertifikat representerar ett intyg fran en tredje part att en produkt,
tjanst eller organisation har genomgatt vissa sakerhetskontroller och uppfyller
specifika sikerhetsstandarder vid tidpunkten f6r bedémningen. Det dr av central
betydelse att forsta att virdet av ett sadant certifikat frimst ligger 1 intygandet av att
dessa kontroller har utférts, snarare dn ett oberoende intyg om att produkten eller
tjansten dr absolut siker eller limplig f6r alla mojliga anvindningsomraden.

De sakerhetskontroller som ett cybersikerhetscertifikat baseras pa kan vara
omfattande och grundliga, men de ir nédvindigtvis begrinsade till de specifika
kriterierna for den standard eller ramverk som certifieringen avser. Dessa kontroller
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kan inte forutsdga eller ticka alla tinkbara sikerhetsutmaningar som en produkt eller
tjanst kan stota pa i skiftande och specifika anvindningsmiljoer.

Cybersakerhetshot utvecklas kontinuerligt, och en produkt eller tjanst som anses
saker idag kan anses sarbar imorgon. Detta f6ljer av att nya attacker och tekniker
utvecklas eller av att sarbarheter som linge funnits i systemen uppticks och blir
kinda. Ett certifikat visar att skydd funnits mot vissa attacker vid tidpunkten fér
certifieringen, men det garanterar inte att samtliga sarbarheter hittades eller att det
finns skydd mot nya angreppssitt som utvecklas efter tidpunkten for certifiering.

Certifikatinnehavaren kan i enlighet med cybersikerhetsakten héllas ansvarig for att
produkten, tjdnsten eller processen motsvarar de krav och kontroller som det
specifika certifikatet representerar. Certifieringsorganet kan hallas ansvarigt for om de
kontroller som aligger dem att gora inte blivit genomférda enligt
certifieringsordningens regelverk.

Det ir viktigt att poingtera att vare sig certifikatinnehavaren eller certifieringsorganet
kan hallas ansvarigt for att en certifierad produkt eller tjanst dr lamplig for ett givet
indamal i ett nitverks- eller informationssystem. Om en produkt eller tjanst ar
limplig i en given situation kan enbart verksamhetsutovaren ansvara for.

Varje organisation har unika sikerhetsbehov baserade pa hur produkten eller tjansten
anvinds i det enskilda fallet, organisationens riskprofil, affirsmodell, regleringskrav
och andra faktorer. En produkt eller tjanst som ér certifierad kan vara limplig i en
kontext men olimplig 1 en annan, beroende pa de specifika sikerhetsriskerna och
kraven i den miljon.

Att forsta de underliggande kontrollerna som genomfors vid en certifiering och deras
relevans for den egna organisationens sakerhetsbehov ir avgorande for att effektivt
anvinda cybersikerhetscertifikat som en del av ett riskbaserat sikerhetsarbete.
Anvindare av certifikatet maste:

e fOrsta vilka sikerhetskontroller och standarder certifieringen baseras pa och hur
dessa relaterar till de egna sikerhetskraven,

e utvirdera hur vil certifieringens omfattning och de testade sdkerhetsaspekterna
overensstaimmer med de egna riskerna och sikerhetsbehoven,

e anvinda certifieringen som en del av en storre sikerhetsstrategi, och vid behov
implementera ytterligare sikerhetsatgirder for att adressera omraden som inte
tacks av certifieringen.

I slutindan dr cybersikerhetscertifikat viardefulla verktyg som kan bidra till en
organisations riskhanteringsprocess, men de ska ses som en del av en stoérre helhet
snarare dn en fullstindig 16sning i sig pa en verksamhetsutévares
cybersikerhetsutmaningar. En djup forstaelse f6r de underliggande kontrollerna och
en kritisk bedomning av certifikatets relevans for de egna behoven ar nédvandig.
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5 Cybersakerhetscertifiering

Forsvarets materielverks bedémning:

Ett cybersikerhetscertifikat som utfirdas av en behérig organisation utgor ett intyg om att
kontroller av krav eller egenskaper pa en produkt, tjanst eller process har prévats i
enlighet med en 6verenskommen metod, av en organisation som bedémts vara
kompetent att genomféra dessa kontroller. De krav pa egenskaper som stills pa
produkten, tjansten eller processen, liksom den metod f6r hur kontrollerna ska
genomforas, samt kompetenskraven pa den som genomfor kontrollerna utrycks oftast via
standarder. Certifieringsordningen och de standarder som refereras, utgor tillsammans de
krav som stills pa en certifierad produkt, tjdnst eller process, samt pa de organ for
bedémning av 6verensstimmelse som genomfér kontrollerna.

Certifiering kan tillimpas f6r manga olika aspekter inom cyberomradet.

Certifiering av it-produkters cybersikerhetsegenskaper innebir att produkternas férmaga
att uppratthélla informationssakerhet granskas och bedéms mot etablerade standarder.

Certifiering av s.k. sikra utvecklingsprocesser (eng; ”Secure Development Lifecycle”,
SDL), syftar till att hjilpa utvecklare att skapa sikrare programvara genom att integrera
sikerhetstinkande och atgirder i alla faser av programvarans utvecklingscykel.

Certifiering av ledningsystem innebir att ett standardiserat arbetssitt tillimpas for att
bedéma en verksamhets olika risker och de atgirder som bor vidtas.

Bland fordelarna med certifiering kan nimnas att det kan leda till betydligt fler
certifieringar dn vad certifieringskapaciteten hos en enskild medlemsstat kan dstadkomma.
EU-gemensam certifiering dr dessutom mer fordelaktigt for leverantorer jamfért med
alternativet att genomga olika certifieringar 1 respektive medlemsstat. Leverantoren far
ligre kostnader och sparar mycket tid. EU-certifikat kan, for det fall certifiering krivs for
marknadstilltride, ge svenska leverantorer tillgang till en stérre EU-marknad dn vad
enskilda nationella certifikat kan ge, eftersom nationell certifiering oftast maste
genomforas 1 respektive land.

Samtidigt finns det flera utmaningar med certifiering av cybersikerhet. Som en
konsekvens av hur IKT-produkter och system dr uppbyggda édr det inte tekniskt eller
resursmassigt mojligt att genom certifiering hitta varje tinkbar sarbarhet. Samtidigt 4r det
just behovet av franvaro av sirbarheter som ar det centrala behovet som efterfragas.
Certifiering kan inte heller “kontrollera fram” siakerhet 1 produkter eller tjainster nir det
rider bristande tilltro till leverantéren. Aven leverantdrer med mer eller mindre illasinnade
avsikter kan uppfylla kraven som stills i certifieringsordningarna. En 6vertro till virdet av
certifieringar, framfor allt avseende frinvaro av kvarvarande sarbarheter, kan leda till
felaktiga riskhanteringsbeslut hos anvindare. Processen att utveckla certifieringsordningar
och refererade standarder, och processen att certifiera enskilda produkter eller tjanster,
lingsam och kostnadsdrivande.

Sektorsmyndigheters och verksamhetsutévares formaga att identifiera behov av
cybersikerhet som kan adresseras av EU:s certifieringordningar forutsitter stor
kompetens om IKT, cybersikerhet, standardisering och principer for teknisk kontroll.
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Sadan kompetens dr en forutsittning for att certifiering anvinds som instrument endast
nir sa dr limpligt, och att andra alternativa kontrollmetoder annars viljs och tillimpas.

Allmanna principer for teknisk kontroll

Teknisk kontroll innefattar inspektioner, testning och certifiering for att verifiera att
produkter, tjanster och system uppfyller utpekade standarder och andra lagstadgade
krav. Syftet till att sdkerstalla sikerhet, kvalitet och prestanda, 1 vissa fall aven andra
typer av krav (avseende milj6, hallbarhet m.m.).

Teknisk kontroll bor baseras pa standarder och tekniska specifikationer som klart
definierar de krav som produkter eller tjanster maste uppfylla. Ramverket for teknisk
kontroll ska ange hur den tekniska verifieringen ska utféras och kraven pa de aktorer
som genomfor kontrollerna. De som utfor teknisk kontroll maste vara tekniskt
kvalificerade och ha relevant kunskap och erfarenhet. Det ar dven vanligt att det
tinns standarder som anger kompetenskrav hos den personal som genomfér
kontrollerna For att sidkerstalla att standarderna fortsitter att uppritthallas Gver tid
kan det krivas regelbundna eller slumpmissiga inspektioner efter den initiala
utvarderingen.

Ackreditering dr processen genom vilken ett erkint ackrediteringsorgan (i Sverige det
nationella ackrediteringsorganet Swedac) intygar att ett organ f6r bedémning av
6verensstimmelse dr kompetent att utfora specifika uppgifter. Dessa uppgifter kan
inkludera testning, kalibrering, systemcertifiering och inspektion.

Ackreditering intygar att ackrediterade organ for bedémning av 6verensstimmelse
har den tekniska kompetens och opartiskhet som krivs for att kontrollera produkters
och tjansters overensstimmelse med tillimpliga nationella och internationella
standarder. I EU utf6rs ackreditering av nationella ackrediteringsorgan som utses av
medlemsstaten i enlighet med férordning (EG) nr 765/2008.

De organ som s6ker ackreditering maste visa att de har nédvandig kompetens,
inklusive utbildad personal, limplig utrustning och metoder samt ett effektivt
kvalitetsledningssystem. Ackrediterade organ ska vara oberoende och opartiska 1 sina
utvirderingar. De ska inte ha nagot intresse i resultatet av deras utvirderingar
férutom att sakerstilla rittvisa och objektivitet gentemot de krav som anges i den
underliggande standarden. Ackrediterade organ maste uppritthélla sekretessrérande
information som erhallits under utvarderingsprocessen. Ackreditering kan inom vissa
tillimpningsomriden vara frivillig, medan den inom andra kan vara lagstadgad.

Inom cybersikerhetsakten ska alla organ f6r bedomning av 6verensstimmelse vara
ackrediterade. Inom cybersikerhetsakten ska organ for kontroll av 6verensstimmelse
aven sta under tillsyn av den nationella myndigheten for cybersakerhetscertifiering
(NCCA). For certifieringar pa assuransniva "Hog” ska organen dessutom
bemyndigas av NCCA. Den senare ska dven samverka med den nationell
ackrediteringsmyndigheten.

For att frimja att de olika standarderna tolkas pa ett likvardigt sitt och dirmed att
organ for kontroll av 6verensstimmelse kommer till likvirdiga slutsatser, kan s.k.
peer review (inbordes kvalitetsgranskning mellan ackrediteringsorgan) tillimpas. Vid
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sadan peer review granskar olika ackrediteringsorgan varandras verksamheter i syfte
att na ett likvirdigt resultat fran de organ fér kontroll av 6verensstimmelse som
respektive ackrediteringsorgan ackrediterat. I vissa fall, t.ex. inom ramen for
certifiering inom cybersikerhetsakten, 4r det dven maojligt att genomféra peer review
direkt mellan organ f6r kontroll av Gverensstimmelse, samt mellan respektive
nationell myndighet f6r cybersikerhetscertifiering.

Tva vanliga former av teknisk kontroll inom cybersikerhet dr evaluering, dér en
produkt eller tjanst genomgar t.ex. testning, inspektion, kalibrering i syfte att bedéma
om kraven ir uppfyllda, samt certifiering, vilket innebir ett intyg om att en evaluering
skett pa ett riktigt sitt och att resultatet Overensstimmer med de krav som har stallts.
Evaluering och certifiering sker normalt oberoende av varandra, dvs. de som
genomforde evalueringen far inte delta i beslutet om att ge ut ett certifikat.

Genom att ackreditering av organ for kontroll av 6verensstimmelse baseras pa
samma eller likvirdiga standarder mellan olika nationella ackrediteringsorgan kan ett
fortroendet etableras for att teknisk kontroll genomfér av organ ackrediterat 1 ett
land ir likvirdigt kontrollerna i ett annat.

For ett givet omrade anger en certifieringsordning alla férutsittningar som giller for
vilka krav som giller, vilka standarder eller tekniska specifikationer som ska tillimpas,
hur kontroller ska ske, regler f6r hur ackreditering ska genomforas med t.ex. krav pa
kompetens hos den personal som ska genomféra evaluering, samt regler f6r hur
konflikter mellan parterna ska hanteras.

Certifieringsordningen fOrvaltas av en 7dgare”, vilken inom f6r cybersikerhetsakten
kan sigas vara EU-kommissionen och medlemsstaterna som beslutar om reglerna via
ett s.k. kommittologiférfarande. Sjalva certifieringsordningarna med regler och
utpekade standarder och tekniska specifikationer materialiseras genom
genomforandeakter.

5.2 Certifiering

Ett certifikat utgor ett intyg utfirdas av en behorig organisation om att kontroller att
krav eller egenskaper pa en produkt, tjdnst eller process har prévats 1 enlighet med en
overenskommen metod av en organisation som bedémts vara kompetent att
genomfora dessa kontroller.

De krav eller egenskaper som stills pa produkten, tjansten eller processen, liksom
den metod f6r hur kontrollerna ska genomféras, samt kompetenskraven pa den som
genomfor kontrollerna utrycks oftast via standarder:

e Standard(er) for att ange krav/egenskaper pa produkten/tjansten
e Standard(er) som anger hur kontrollerna av produkten/tjinsten ska genomforas
e Standard(er) som anger krav pa den organisation som genomfor kontrollerna

e Standard(er) som anger hur en organ f6r bedémning av 6verensstimmelse ska
godkinnas (ackrediteras).
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Dessa standarder, refererade direkt eller indirekt via certifieringsordningen, utgor
tillsammans de krav som stills pa en certifierad produkt, tjanst eller process, samt pa
de som genomfé6r kontrollerna.

5.3 Olika typer av certifiering av cybersakerhet

5.3.1 Cybersakerhetscertifiering av it-produkter

Certifiering av it-produkters cybersikerhetsegenskaper innebir att produkternas
férmaéga att uppritthélla informationssikerhet granskas och bedéms mot etablerade
standarder. Exempel pa denna typ av certifiering ir Common Critetia (ISO/IEC

15408) som ligger till grund f6r EUCC, och FIPS-140 som dr en standard for
certifiering av kryptomoduler.

Vid en sadan produktcertifiering granskas produktens férmaga att skydda mot
obehorig atkomst, forlust eller andring av data. Detta inkluderar krav pa
autentisering, auktorisation, dataintegritet, konfidentialitet och sparbarhet. For vissa
produkter, sarskilt de som innehaller hardvara, kan det finnas krav pa fysiska
sakerhetsatgarder for att skydda mot fysisk manipulation eller datalickage. Det kan
tinnas krav pa siker utvecklingsprocess (se nedan), incident- och patchhantering och
sikerhetsuppdateringar for att sikerstilla att produkten férblir siker over tid. Krav
pa s.k. penetrationstestning dr vanligt, dvs. testning fOr att aktivt soka och utnyttja
sakerhetssvagheter 1 produkten for att bedéma dess motstandskraft mot attacker.
Andra tester som vanligen ingar dr s.k. funktionella tester, dvs. kontroller for att
sikerstilla att de sdkerhetsfunktioner som specificeras faktiskt fungerar som avsett i
olika anvindningsfall. S6kning efter kinda sarbarheter i den killkod som ingar 1
produkten ir vanligt férekommande.

Aven efter en certifiering av en I'T-produkt maste det antas att det kan finnas
kvarvarande brister eller sirbarheter som kan utnyttjas for angrepp. Certifiering av it-
produkter kan utgora ett bra verktyg for att sikerstalla att produktens
sakerhetsfunktioner ar korrekt implementerade och att produkten allmint ar
utvecklad under kontrollerade former. Men det innebir inte att produkten ar felfri.
Verksamhetsutovare av nitverks- och informationssystem behéver f6rsta vad de
enskilda certifikaten representerar, vilka kontroller som ir gjorda, samt vilka andra
kompletterande sikerhetsatgirder som behover goras pa arkitektur- eller driftsniva
for att hantera risken fOr att aterstaiende sarbarheter kan utnyttjas vid angrepp.

5.3.2 Certifiering enligt Ledningssystem for informationssakerhet —
ISO/IEC 27001

Ett ledningssystem fo6r informationssikerhet (LIS) utgor ett regelverk f6r hur en
verksamhet systematiskt och 6ver tiden organiserar arbetet med att skydda
verksamhetens informationstillgingar. ISO/IEC 27001 ir en internationell standard
som specificerar krav for ledningssystem for informationssikerhet (eng:
“Information Security Management System”, ISMS).

Certifiering enligt ISO/IEC 27001 innebir att ett oberoende ackrediterat
certifieringsorgan har granskat organisationens ISMS och bekriftat att det uppfyller
standardens krav. Certifieringsordningen som oftast tillimpas finns definierad i
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ISO/IEC 27006. Tillimpning av dessa standarder dr dirmed ensad pa global niva.
Att man uppfyller kraven (dvs. erhillit ett certifikat) innebir att det systematiska
sakerhetsarbetet finns pé plats. Ett certifikat innebir i sig dock inte nédvandigtvis att
sikerheten 1 organisationens system allmint kan sagas vara tillracklig eller adekvat 1
alla avseenden (sic).

ISO/IEC 27001 innebir att riskhantering 4r den systematiska grunden. Standarden
staller krav pd att verksamheten ska identifiera, bedéma och hantera
informationssakerhetsrisker. Organisationer ska genomféra regelbundna
riskbedomningar for att identifiera t.ex. hot och sarbarheter som kan paverka deras
informationstillgangar och baserat pa dessa implementera limpliga sikerhetsatgirder.
Exakt vilka sakerhetsitgiarder som maste inféras dr dock inte hart styrt, utan valet av
atgirder ska folja organisationens egen policy for riskbedomning. ISO/IEC 27001
anger dock att verksamheten ska 6vervaka och revidera sina sikerhetsatgarder for att
sikerstilla att de forblir effektiva 6ver tid. Hogsta ledningen f6r verksamheten ska
tillhandahalla nédvindiga resurser, definiera sakerhetspolicyn och sikerstalla att
sikerhetsmalen ar 1 linje med organisationens Gvergripande verksamhetsmal.
Standarden anger att fysisk sikerhet, HR-processer, it-infrastruktur och
organisatoriska sikerhetsatgirder sisom hantering av undetleverantorer beaktas vid
utformningen av ledningssystemet. Genom att folja standardens krav pa regelbunden
rapportering av riskstatus och riskbehandlingsplaner till hogsta ledningen, kan
organisationer systematiskt identifiera och hantera sikerhetsrisker, vilket méjliggor
ett informerat beslutsfattande.

Certifiering enligt ISO/IEC 27001 innebir att det finns en ledningsstyrd
arbetsprocess och ett arbetssitt for att bedoma verksamhetens olika risker som
stimmer med standardens krav.

Dock kan olika organisationer som har erhallit en certifiering enligt ISO/IEC 27001,
beroende pa kompetens, forstaelse for it-systemens risker, kunskap om aktuell
hotbild, resurstilldelning, ledningens riskvillighet och manga andra faktorer etablera
nitverks- och informationssystem med mycket varierande mingd sikerhetsatgirder
och varierande faktiskt skydd. Syftet med ISO/IEC 27001 kan snarare sdgas vara att
etablera en upptickande och férbittrande process, snarare dn att alla verksamheter
som erhallit ISO/IEC 27001 certifiering ska ha en likartad niva av faktiskt sikerhet.

5.3.3 Certifiering av sakra utvecklingsprocesser

Sakra utvecklingsprocesser (eng; ”Secure Development Lifecycle”, SDL) syftar till att
hjilpa utvecklare att skapa sikrare programvara och att minska risken fér
sakerhetsbrister och angrepp. SDL-processen fokuserar pa att integrera
sikerhetstinkande och -atgirder 1 alla faser av programvaruutvecklingscykeln.

Inom ramen f6r en SDL-process definieras sikerhetskrav och policyer tidigt 1
utvecklingsprocessen. Under designfasen analyseras och modelleras sakerhetsrisker
genom metoder som hotmodellering, vilket hjalper till att identifiera och mitigera
potentiella sikerhetsproblem innan kodning bérjar. SDL kan inkludera riktlinjer och
bésta praxis for siker kodning for att minska antalet sakerhetsbrister i koden inférda
av enskilda programmerare. Utvecklare uppmuntras att anvinda sakra
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programmeringstekniker och verktyg som kan identifiera sakerhetsproblem. I
slutfasen ingar sikerhetstestning, inklusive statisk och dynamisk kodanalys, fuzzing
och penetrationstestning for att identifiera och édtgirda sikerhetsbrister innan
programvaran slapps. Sikerhetsgranskning av kod och arkitektur utfors regelbundet
av grupper av erfarna utvecklare for att sikerstilla att sikerhetskrav och standarder
uppritthalls genom hela utvecklingscykeln. En plan for sikerhetsincidenthantering
tas fram fOr att snabbt kunna hantera och atgirda sikerhetsproblem som uppticks
efter att programvaran har slappts. Utbildning och medvetenhet om siakerhet f6r
utvecklingsteamet dr en central del av SDL. Detta sikerstiller att teamet ar vil
forberett fOr att integrera sikerhet 1 sitt arbete.

5.3.4 Hybrider av certifiering av produkt/tjanst/process/ledningssystem

De certifieringsprinciper som redovisats i féregiaende avsnitt ar oftast kombinerade
inom en och samma standard eller certifieringsordning.

Till exempel omfattar EUCC béde krav pa sjilva produkten (produktcertifiering),
savil som krav pa hur produkten utvecklas (processcertifiering), samt hur det fysiska
skyddet av de it-system och de lokaler dar utvecklingen pagar ska vara beskaffat
(vilket delvis kan sigas Overlappa regler for certifiering av ledningssystem).

Den féreslagna certifieringsordningen f6r 5G (EU5G) ir ett exempel pa nir tva olika
typer av certifiering (produkt och process) ingar 1 certifieringsordningen, jfr. avsnitt
6.16.

5.4 Certifiering av cybersakerhet — Fordelar och styrkor

EU-gemensam certifiering kan leda till betydligt fler certifieringar dn
certifieringskapaciteten hos en enskild medlemsstat. Genom cybersakerhetsakten blir
kapaciteten potentiellt den sammanlagda formagan att certifiera hos alla
certifieringsorgan 1 hela EU, att jiamféra med ett enskilt lands formaga att certifiera
gentemot ett nationellt regelverk. Detta ar en av cybersikerhetsaktens storsta
fordelar.

EU-gemensam certifiering ar mycket fordelaktigt for leverantorer jamfoért med
alternativet att genomga olika certifieringar i respektive medlemsstat. Leverantoren
far ligre kostnader och sparar mycket tid.

EU-gemensamma certifikat kan, 1 de fall certifiering ar tvingande, ge svenska
leverantorer tillgang till storre (EU-)marknad, dn vad enskilda nationella certifikat kan
ge, eftersom nationell certifiering oftast maste genomforas av leverantoren i
respektive land.

I de fall certifiering efterfragas kan verksamhetsutovare littare fa tillgang till storre
urval av leverantorer som kan mota kravet, samtidigt som verksamhetsutévaren kan
fa lattare att fOrsta virdet av certifikaten (jamfért med olika nationella certifieringar).

Certifieringsordningarna kan, ritt utformade, leda till jimnare villkor f6r leverantorer
inom hela EU.

EU:s certifieringsordningar kan bli ett verktyg som gor det méjligt for svenska
intressenter att paverka och styra leverantérer som verkar inom bade EU:s inre
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marknad och pa den globala marknaden pa ett sitt som annars inte skulle kunna vara
mojligt.

EU-gemensam certifiering och de underlag som produceras i samband med en
certifiering kan utgora ett viktigt stod for bade verksamhetsutévare och leverantorer.

For verksamhetsutévare och leverantorer som saknar egen kompetens eller formaga
pa omradet, kan EU-certifiering kan ge ett mycket bra stdd att kontrollera produkters
och tjansters sikerhetsegenskaper.

Vil utformade certifieringsordningar kan leda till IKT-produkter, tjanster och/eller
-processer med kinda egenskaper som utgor vardefulla underlag i
verksamhetsutévares och tillsynsmyndigheters arbete att bedéma risker,
regelefterlevnad och eventuella behov av kompletterande sakerhetsatgirder.

Vil utformade krav pa cybersikerhet genom EU:s certifieringsordningar som sedan
efterfragas vid upphandling eller genom reglering kan leda leverantérer till att
forbattrade sikerhetsegenskaperna i sina produkter och tjanster.

Kraven pa incident- och sarbarhetshantering enligt cybersikerhetsakten kan, ritt
utformade, bli en tillgang f6r anvindarna, i synnerhet om sadan hantering kan
samordnas med nationella processer f6r incidenthantering.

Kraven pa kontinuerligt stod fran leverantorer under certifikatets giltighetstid kan bli
en tillgang f6r anvindarna och motverkar risken att verksamhetsutévare anvinder
produkter som inte lingre underhills av leverantoren.

Certifiering som verktyg fungerar vil f6r verifiering av existens av
sikerhetsfunktioner — ”funktionella tester”’, men det dr fortsatt en utmaning att via
certifiering finna alla sarbarheter.

EU-gemensam certifiering skulle kunna leda till 6kat fokus pa kontroll av
leverantorers utvecklingsprocesser, underhéll och férmaga att till operativ
6vervakning. Detta kan leda till bade férre brister och bittre skalbarhet avseende
EU:s kapacitet for antalet certifierade produkter.

EU-certifiering kan starkt bidra till att ta hand om langsamma” krav, dvs. krav som
ar stabila och lika 6ver tiden, och dir standarder ar vil definierade, certifieringarna ar
mojliga att genomfora inom rimlig tid/kostnad f6r anvindarna och dir det finns
tillrdcklig kompetens hos certifieringsorganen.

5.5 Certifiering av cybersdkerhet — Utmaningar

Det dr 1 de flesta praktiska fall oméjligt att uppna en status dir IKT-produkter och
system saknar sarbarheter. Detta dr en konsekvens av hur dessa system ar uppbyggda
av komplicerade dataship, mjukvaror och arkitekturer. Att testa ett system eller en
produkt 1 sin helhet f6r att hitta varje tinkbar sarbarhet 4r i de flesta fall inte tekniskt
eller resursmissigt mojligt; det dr en granslos uppgift. Detta till skillnad fran kontroll
av existens (“funktionella krav”’) som annars ir en vanlig grund for certifiering av
sakerhet i samband med t ex CE-mirkning. Samtidigt ar det just behovet av franvaro
av sarbarheter som ar det centrala behovet som efterfragas. Certifiering kan inte antas
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hitta alla sirbarheter och det 4r rimligt att anta att varje certifierad produkt/tjanst ar
behiftad med kvarvarande sarbarheter som kan utnyttjas av en angripare.

Certifiering kan inte heller “kontrollera fram” sikerhet i produkter/tjanster nir det
rader bristande tilltro till leverantoren; aven leverantorer som kan ha mer eller mindre
illasinnade intressen, kan uppfylla kraven som stills 1 certifieringsordningarna.
Bristande tilltro till leverantérer och manga andra riskfaktorer maste hanteras via
riskbedomning och olika former av kompenserande sakerhetsatgarder vid
utformningen av det specifika nitverks- och informationssystemet. Beslut om en
produkts/tjanst limplighet for en viss given anvindning kan inte enbart baseras pa
certifikat.

Certifieringarna kommer genomfoéras i enlighet med krav som anges i
certifieringsordningen och i denna refererade standarder och/eller tekniska
specifikationer. Om svenska intressenter inte kunnat delta pa lika villkor som andra
aktorer vid utformning av certifieringsordningar eller de standarder som dessa
refererar, kan de bli utformade sa att de ér till nackdel f6r svenska intressen (t.ex.
omotiverat forsvarar for svenska leverantorer att uppfylla kraven) och samtidigt
gynna andra intressenter. Direkta utldsningseffekter kan uppsta for bade svenska
verksamhetsutévare och leverantérer om kraven i certifieringsordning eller
standarder dr Zorittvist” utformade eller for dyra att efterleva.

Vid framtagning av certifieringsordningars relaterade standarder maste svenska
intressenter férhandla med andra, vilket kan leda till att eventuella specifika svenska
behov inte adresseras i certifieringsordningarna. Diarmed kan i manga fall
produkter/tjinster vara behiftade med egenskaper som behéver kompletteras via
andra atgarder. Sidan komplettering kan bide komma att behévas pa nationell niva,
sa val som for enskilda sektorer eller enskilda system.

En 6vertro till virdet av certifieringar, framfér allt avseende risken for kvarvarande
sarbarheter, kan leda till felaktiga riskhanteringsbeslut hos anvindaren. Detta ar en
risk for svenska intressenter och nigot som bor adresseras.

Processen att utveckla certifieringsordningar och refererade standarder ar lingsam
och kan ta manga ar 1 ansprak. Det samma giller uppdateringar av standarder och
certifieringsordningen over tiden. Dirmed kan teknik och sikerhetskrav som féljer
av snabb utveckling och snabba férindringar inte komma att tickas vil av
certifieringsprocesserna. Certifiering passar bittre for aspekter som objektivt
verifierbara och ér stabila 6ver tiden.

Certifieringsprocessen kan vara mycket lingsam och kostsam visavi behovet av att
gora produkter/tjdnster tillgangliga pd marknaden.

9 Cybersikerhetsakten definition av assuransnivé: assuransniva: fortroendegrund for att en IKT-
produkt, IKT-tjanst eller IKT-process uppfyller sikerhetskraven i en sirskild europeisk ordning
for cybersikerhetscertifiering och anger pa vilken niva en IKT-produkt, IKT-tjanst eller IK'T-
process har utvirderats, men som i sig inte miter sikerheten 1 den berérda IKT-produkten, IKT-
tjansten eller IK'T- processen.
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Bristande tillgang till kompetenta granskare kan leda till bristande kvalitet i
genomfoérda certifieringar och leda till snedvriden konkurrens och svarbedémda
risker for anvindarna. Detta forstarks av att verksamheten att kontrollera andras
resultat i form av utvecklade produkter och tjanster av manga personer kan ses som
mindre intressant och attraktivt dn att delta i utveckling av samma produkter/tjanster

Certifiering kan innebdra en ”pappersbaserad kontrollverksamhet”, dvs. en kostsam
administrativ pibygenad som inte bidrar till 6kad sikerhet. Detta giller inte minst f6r
underhall av ett certifikat Gver tid, dar nya patchar och versioner av
produkter/tjanster kan vara mycket frekventa.

Olimpligt utformade eller tillimpade certifieringsordningar kan leda till ojimn
kvalitet mellan olika linder. Detta kan leda till mer eller mindre allvarlig snedvridning
av konkurrensen och att vissa leverantérer medvetet viljer att sOka certifiering i de
medlemslinder dir man far denna tjanst billigast. Eftersom cybersikerhetsakten
anger att utgivna certifikat ska erkdnnas av alla medlemsstater och behandlas lika vid
t.ex. statlig upphandling kan detta mer eller mindre allvarligt bade snedvrida
konkurrensen och leda till att t.ex. svenska myndigheter via LOU-upphandling
tvingas vilja sidana produkter eller tjinster som erhallit certifikat efter en undermalig
process.

Overdrivet centraliserad incidenthantering inom ramen for cybersikerhetsakten kan
innebara sikerhetsrisker for svenska intressen. Central incidentrapportering behover
inte vara tekniskt detaljerad fOr att kunna utgora en risk; blotta kunskapen om att en
sarbarhet existerar i viss produkt/tjanst kan vara av virde for en angripare och inrikta
dennas s6kande efter nya attackvagar.

Cybersakerhetsaktens regelverk medger undantag f6r medlemsstaterna da det giller
nationella sikerhetsintressen. Detta innebir att andra linder, liksom Sverige, kan
underlata att meddela kinda sarbarheter 1 de fall man ser en risk f6r den nationella
sikerheten om sadan kunskap sprids. Diarmed innebir férmodligen
cybersikerhetsakten att inte att alla sarbarheter av allvarligt slag rapporteras. Detta 1
sig kan fa konsekvenser f6r det virde som kan ges till enskilda certifieringar och for
de sidkerhetsatgirder som Sverige bor tillimpa for att tillvara ta svenska behov.

Langtgaende krav pa certifiering av produkter och tjanster via EU-reglering, nationell
reglering eller av upphandlande organisation kan leda till allvarliga sikerhetsrisker om
inte certifiering och underhall av certifiering sker till en kostnad och tid som bedéms
vara rimlig. Annars riskerar certifiering férsena leveranser av certifierade
produkter/tjanster och/eller leda till motvilja frin bade leverantorer och
verksamhetsut6vare att anvinda nya (presumtivt sakrare) versioner av
produkter/tjinster men som dnnu inte certifierats p.g.a. av de kostnader som detta
innebir. Men 1 de fall certifieringsreglerna dr andamalsenliga och verkligen leder till
onskade sikerhetsegenskaper, sa kan detta samtidigt littare leda till exakt vad som
efterstrivas, dvs. att produkter/tjdnster som dnnu inte visats motsvara kraven inte tas
1 drift.

Alltfor langtgaende krav pa certifiering kan leda till att valet star mellan simre,
certifierade EU-16sningar i stillet for bittre produkter/tjanster frin leverantorer som
inte haft resurser och/eller tid att genomféra certifieringen.
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Krav pa certifiering kan 6ka risken f6r monokulturer, dvs. minskad variation av
produkter och tjansteleverantorer pa inre marknaden. Detta kan forenkla for
angripare att framgangsrikt attackera manga system via en och samma sarbarhet
eftersom antalet system och tillh6rande variationer kan begrinsas.

EU-certifiering kan starkt bidra till att ta hand om “langsamma” krav, dvs. krav som
ar stabila och lika 6ver tiden, och dir standarder ar vil definierade, certifieringarna ar
moijliga att genomfora till tid/kostnad som ir till virde f6r anvindarna och dir det
tinns tillricklig kompetens hos certifieringsorganen.
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EU:s cybersakerhetsakt och dess
certifieringsordningar

Forsvarets materielverks bedomning:

Cybersikerhetsakten beskriver ett ramverk genom vilket certifieringsordningar for
cybersikerhet kan utvecklas i samverkan mellan bland annat EU-kommissionen,
medlemsstaterna, Enisa och niringslivet. EU-kommissionens prioriteringar for vilka
ordningar som ska utvecklas ska som huvudregel anges via ”’Unionens l6pande
arbetsprogram for europeisk cybersidkerhetscertifiering” (eng: ”” Union Rolling Work
Programme for European cybersecurity certification” - URWP). Frimst baserat pa
URWP ska EU-kommissionen ge Enisa 1 uppdrag att utarbeta forslag till
certifieringsordningar.

Vid utarbetandet av forslag till certifieringsordningar ska Enisa samrada med alla berérda
intressenter genom en 6ppen, transparent och inkluderande samradsprocess. Enisa ska ha
ett nira samarbete med medlemsstaternas NCCA-myndigheter. Baserat pa Enisas forslag
utarbetar EU-kommissionen darefter ett utkast till genomforandeakt. Genom ett
kommittéforfarande och férhandlingar med medlemsstaterna nar slutligen
genomforandetakten sitt slutliga innehall, efter omr&stning av medlemsstaterna 1
genomforandekommittén.

Den forsta certifieringsordningen for certifiering av I'T-produkter (EUCC) antogs genom
kommittéforfarande i december 2023. En certifieringsordning for certifiering av
molntjinster (EUCS) ir i slutfasen av sin utveckling. Utveckling pagar dven av en
certifieringsordning relaterade till anvindaridentifiering i 5G-system, samt for de
nitverkskomponenter som ingar i 5G-system.

Dessa tre certifieringsordningar avser komplicerad och omfattande informations- och
kommunikationsteknik med bred, allmin anvindning i samhallet. Det dr en omfattande
lista av standarder som ligger till grund for certifieringsordningarna, utvecklade av en stor
mingd olika standardiseringsorgan.

For att kunna paverka utvecklingen av dessa certifieringsordningar behover
sektorsmyndigheter, verksamhetsutévare och niringsliv medverka inom ramen f6r EU-
kommissionen och Enisas arbetsprocess, samt inom alla de olika organ som utvecklar de
standarder och tekniska specifikationer som refereras 1 certifieringsordningarna.

Utveckling av certifieringsregelverk forutsitter omfattande kompetens med nédvindig
bred och djup kompetens rérande IK'T, cybersikerhet, olika principer for teknisk
kontroll, relevanta standarder, samt kunskap om behov av cybersidkerhet som finns i de

specifika sektorer och verksamheter i vilka certifikaten dr avsedda att anvindas.

Certifieringsramverket och dess syften

EU:s cybersikerhetsakt (CSA) ar uppdelad 1 tva delar. Den forsta delen behandlar
mal, uppgifter och organisatoriska fragor som rér Europeiska unionens
cybersikerhetsbyra (Enisa). Den andra delen faststiller ett europeiskt ramverk for
cybersikerhetscertifiering av IK'T-produkter, -tjanster och -processer. Certifikat som
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utfirdas enligt ramverkets certifieringsordningar blir giltiga och skall erkdnnas i alla
medlemsstater. Tillsyn 6ver efterlevnaden infors ocksa.

Det huvudsakliga syftet med cybersikerhetsakten ar att sikerstilla en vil fungerande
inre marknad och samtidigt strava efter att uppna en hog niva av cybersikerhet,
cyberresiliens och fértroende inom unionen.

Det europeiska ramverket for cybersikerhetscertifiering dr avsett att bl.a. ge foljande
fordelar for foretag och enskilda:

e Cybersikerhetsakten ska stédja och underlitta utvecklingen av en europeisk
cybersikerhetspolitik genom att harmonisera villkoren och de materiella kraven
for cybersikerhetscertifiering av IKT-produkter, IKT-tjanster och IKT-processer
1EU,

e certifieringsordningar ska hinvisa till gemensamma standarder eller kriterier for
utvirderings- och test-metoder, vilket bidrar till anvindningen av gemensamma
sakerhetslosningar i EU och undanrdjer hinder f6r den inre marknaden,

e Cybersikerhetsakten ska stoédja och komplettera genomférandet av direktiv sa
som NIS-direktivet genom att forse de foretag som omfattas av direktivet med ett
verktyg fOr att visa att nit- och informations-sakerhetskraven uppfylls i hela
unionen,

e de europeiska ordningarna for cybersakerhetscertifiering ska ha foretride framfor
motsvarande nationella system och ersitter befintliga parallella nationella
ordningar avseende samma IKT-produkter, -tjanster eller -processer,

e foretag ska bara behdva genomga en certifiering en gang, och certifikat som
utfirdas enligt de europeiska ordningarna ska erkinnas i alla medlemsstater,

e fOretag ska fa en kontaktpunkt for cybersikerhetscertifiering inom EU,

e cn produkt, tjanst eller process ska — beroende pa cybersikerhetsbehov —
kontrolleras och certifieras till en anpassad ambitionsniva.

For narvarande pagar utveckling av tre certifieringsordningar:

e Certifiering av it-produkter (EUCC)

e Certifiering av molntjanster (EUCS)

e Certifiering komponenter (IKT-produkter) relaterade till anvindaridentifiering i
5G-system, samt certifiering av nitverkskomponenter som ingar i 5G-system och
dessas utvecklingsprocess 5G-system (EU5G)

EU-kommissionen har féreslagit en utvidgning av cybersikerhetsakten till forvaltade
cybersikerhetstjanster (i princip sisom dessa tjanster definierats 1 NIS2-direktivet).
Forhandlingen om denna begrinsade uppdatering av cybersikerhetsakten ir i sitt
slutskede. Cybersikerhetsakten stipulerar ocksa att en 6vergripande 6versyn skall
gbras inom fem ar fran ikrafttridandet. Den 6versynen har paborjats.

6.2 Unionens l6pande arbetsprogram for europeisk
cybersakerhetscertifiering - URWP

I unionens 16pande arbetsprogram for europeisk cybersikerhetscertifiering (eng:
”Union Rolling Work Programme for European cybersecurity certification” —
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URWP) faststills strategiska prioriteringar f6r framtida certifieringsordningar. 1
URWP ska det sirskilt inga en forteckning 6ver IKT-produkter, IKT-tjanster och
IKT-processer eller kategorier av sidana som kan gagnas av att omfattas av en
europeisk ordning for cybersakerhetscertifiering.

6.3 Intressentgruppen for cybersakerhetscertifiering — SCCG

En intressentgrupp for cybersakerhetscertifiering ska inrittas (eng: ’Stakeholder
Cybersecurity Certification Group” — SCCG). Gruppen ska bestd av medlemmar
som ska viljas bland erkidnda experter som foretrider berorda intressenter, t.ex.
niringsliv, akademi och andra experter.

SCCG ska:

e oc kommissionen rad i strategiska fragor om den europeiska ramen foér
cybersakerhetscertifiering,

® pa begiran ge Enisa rdd om allminna och strategiska fraigor om Enisas uppgifter
nir det giller marknaden, cybersidkerhetscertifiering och standardisering,

e bistd kommissionen vid utarbetandet av unionens l6pande arbetsprogram
(URWP),

e yttra sig 6ver unionens lépande arbetsprogram (URWP), och

e ibrddskande drenden ge kommissionen och europeiska gruppen for
cybersikerhetscertifiering rid om behovet av ytterligare certifieringsordningar.

Ordférandeskapet i SCCG ska innehas gemensamt av féretridare f6r kommissionen
och Enisa, och Enisa ska tillhandahalla sekretariatet.

6.4 Certifiering — Sakerhetsmalsattningar

En certifieringsordning syftar till att, nir sa dr tillampligt, att atminstone féljande
sikerhetsmalsittningar uppnas av féremalet for certifiering for vald assuransnivi:

e Att skydda data som lagras, 6verfors eller pa andra sitt behandlas, mot oavsiktlig
eller otillaten lagring, behandling eller atkomst eller oavsiktligt eller otillatet
offentliggérande under hela IKT-produktens, -tjanstens eller -processens
livscykel.

e Att skydda data som lagras, 6verfors eller pa andra sitt behandlas, mot oavsiktlig
eller otillaten forstoring eller forlust, oavsiktliga eller otillitna dndringar eller
bristande tillganglighet under hela IKT-produktens, -tjanstens eller -processens
livscykel.

e Att behoriga personer, program eller maskiner kan fa atkomst endast till de data,
tjanster eller funktioner som omfattas av deras atkomstrittigheter.

e Attidentifiera och dokumentera kinda beroenden och sirbarheter.

e Att registrera vilka data, tjanster och funktioner som nagon haft atkomst till, som
anvints eller pa andra sitt behandlats, vid vilken tidpunkt och av vem.
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e Att det ir mojligt att kontrollera vilka data, tjanster eller funktioner som nagon
haft atkomst till, eller som anvints eller pa andra sitt behandlats, vid vilken
tidpunkt och av vem.

e Att kontrollera att IKT-produkter, -tjdnster och -processer inte innehaller nagra
kinda sarbarheter.

e Att aterstilla tillgingligheten och tillgangen avseende data, tjanster och funktioner
1 ratt tid vid en fysisk eller teknisk incident.

e Att IKT-produkter, -tjinster och -processer ar sikra i sitt grundutférande och ér
sikra genom sin konstruktion.

e Att IKT-produkter, -tjanster och -processer tillhandahélls med uppdaterad
programvara och maskinvara som inte innehaller publikt kinda sarbarheter, och
med funktioner f6r sakra uppdateringar.

Assuransnivaer

Cybersikerhetscertifieringar ska ske enligt en av tre assuransnivaer
(’tortroendenivaer” eller ” ambitionsnivaer”): Grundliggande, Betydande och Hog.

Assuransnivan anger en fortroendegrund for att en IKT-produkt, IKT-tjanst eller
IKT-process uppfyller sikerhetskraven i certifieringsordning och anger i vilken
omfattning en IKT-produkt, IKT-tjanst eller IKT-process har utvirderats.
Assuransnivan ska sta i proportion till nivan pa den risk som ar férenad med den
avsedda anvandningen av en IKT-produkt, IKT-tjdnst eller IKT-process, i form av
sannolikhet f6r och inverkan av en eventuell incident. Assuransnivaerna avspeglar
motsvarande stringens och djup 1 fraga om utvirdering av IKT-produkten, IKT-
tjansten och IKT-processen. Nivderna faststills genom hinvisning till tekniska
specifikationer, standarder och férfaranden med koppling till detta, inbegripet
tekniska kontroller, som ska mildra eller férhindra incidenter. En assuransniva i sig
miter dock inte sikerheten i den berérda IKT-produkten, IKT-tjansten eller IKT-
processen, utan anger ambitionsgraden av den granskning som ar genomford.

Assuransniva Grundliggande innebir att foremalet for certifieringen har utvarderats
pé en niva som avser att minimera kinda grundliggande risker for incidenter och
cyberattacker. Den utvirdering som ska goras ska innefatta atminstone en granskning
av den tekniska dokumentationen.

Assuransniva Betydande innebir att féremalet f6r certifieringen har utvirderats pa en
niva som avser att minimera kinda cyberrisker, och risken f6r incidenter och
cyberattacker som genomférs av aktérer med begrinsade kunskaper och resurser.
Utvirderingen ska visa att allmint kinda sarbarheter inte féreligger och omfattar
testning for att visa att IKT-produkter, -tjdnster och -processer pa ett korrekt sitt
omfattar nddvindiga sikerhetsfunktioner.

Assuransniva Hog innebir att foremalet fOr certifieringen har utvirderats pa en niva
som avser att minimera risken f6r avancerade cyberattacker som genomfors av
aktorer med omfattande kunskaper och resurser. Utvarderingen som ska goras
omfattar atminstone testning for att visa pa korrekta och nédviandiga
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sikerhetsfunktioner enligt senast kind teknik (eng: “’state-of-the-art”) och en
bedémning av motstandskraften mot kunniga angripare genom sa kallade
penetrationstester.

Sjalvbeddmning

En certifieringsordning kan ge tillverkaren eller leverantéren av IKT-produkter, IKT-
tjanster eller IKT-processer maojlighet att géra en sjalvbedémning av
overensstaimmelse. Detta kan dock endast tillatas i férhallande till IKT-produkter, -
tjanster och -processer med lag risk som da endast motsvarar assuransnivan
grundliggande.

Certifieringsordningarnas innehall

En certifieringsordning enligt cybersikerhetsakten (eng: “certification scheme” eller
bara ”scheme”) utgdr en vittomfattande uppsittning regler, tekniska krav, standarder
och forfaranden som faststills pa unionsniva och som beskriver krav pa hur
bedémning av 6verensstimmelse av IKT-produkter, -tjdnster och -processer ska ske.

En certifieringsordning bestir normalt bl.a. av regler {61

e Den typ eller kategori av IKT-produkter, -tjanster och -processer som kan
omfattas av certifieringsordningen.

e En hinvisning till de standarder eller tekniska specifikationer som ska tillimpas.

e Vilka assuransnivier som omfattas.

e Kraven pa teknisk kompetens hos de organ f6r bedomning av 6verensstimmelse
som ska utvirdera cybersidkerhetskraven.

e Villkor f6r utfirdande, bibehallande, fortsittande och fornyelse av europeiska
cybersikerhetscertifikat.

e Bestimmelser om hur tidigare oupptickta siarbarheter i friga om cybersikerhet
hos IKT-produkter, -tjinster och -processer ska rapporteras och hanteras.

e Giltighetstid f6r europeiska cybersikerhetscertifikat som utfardats enligt
ordningen.

e Villkor f6r 6msesidigt erkdnnande av certifieringsordningar med tredjelander.

e Regler for 6msesidig inspektion av nationella myndigheter for
cybersikerhetscertifiering (eng: "National Cybersecurity Certification Authority
— NCCA) eller certifieringsorgan (sa kallat peer review).

2>

Ett cybersikerhetscertifikat utgor ett dokument, utfirdat av behorigt
certifieringsorgan, som intygar att en viss IKT-produkt, -tjanst eller -process, har
utvirderats genom kontroll av 6verensstimmelse med specifika sikerhetskrav som
faststalls i en certifieringsordning.

Nationella certifieringsordningar

De nationella ordningarna for cybersikerhetscertifiering som omfattas av en
europeisk ordning fér cybersikerhetscertifiering ska upphora att ha verkan nir en
motsvarande europeisk certifieringsordning etablerats. Medlemsstaterna far inte
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infora nya nationella ordningar for cybersikerhetscertifiering som redan omfattas av
en befintlig europeisk ordning fér cybersiakerhetscertifiering.

6.9 Nationell myndighet for cybersakerhetscertifiering

Varje medlemsstat ska utse en eller flera nationella myndigheter f6r
cybersikerhetscertifiering (eng: "National Cybersecurity Certification Authority” —
NCCA). I Sverige ar Forsvarets materielverk som har fatt denna uppgift. Se nirmare
om Forsvarets materielverks roll som NCCA 1 avsnitt 9 "FMV:s uppgifter och
ansvar”

6.10 Organ for bedomning av 6verensstammelse

Organ f6r bedomning av 6verenstimmelse (eng: ”Conformity Assessment Body” -
CAB) kan utgéras av bade ett certifieringsorgan (eng “certification body” - CB), samt
1 forekommande fall (beroende pa villkoren i certifieringsordningen), av de sirskilda
organ som ansvarar for att genomféra kalibrering, tester och/eller provning
("laboratorium”, ”labb”; “Information Technology Security Evaluation Facility” —
ITSEF). Resultatet av sadana tester rapporteras till certifieringsorganet.

Ett organ f6r beddmning av 6verensstimmelse ska vara ackrediterat av det nationella
ackrediteringsorganet i respektive EU-medlemsstat. I Sverige har myndigheten
Swedac denna uppgift.

En sadan ackreditering utgor en forklaring fran det nationella ackrediteringsorganet
att ett organ fér bedémning av 6verensstimmelse uppfyller de krav som stills pa
dem, samt besitter den kompetens som dr nédvindig for att genomféra specifika
tekniska kontroller enligt relevant(a) cybersikerhetscertifieringsordning(ar).

En certifieringsordning kan dven ange att ett organ for bedémning av
6verensstimmelse dessutom ska bemyndigas av den Nationella Myndigheten for
Cybersikerhetscertifiering (eng ”National Cybersecurity Certification Authority” —
NCCA). I Sverige ar det Inspektionen for Cybersikerhetscertifiering (ICC) vid
Forsvarets materielverk som har denna roll. Denna extra niva av behérighetskontroll
ar avsedd for certifieringsorgan f6r bedomning av éverensstimmelse som avser verka
pa assuransniva Hog.

Certifikat pa assuransniva Hog far enbart utfardas av ett nationellt certifieringsorgan
inordnat vid NCCA eller annan myndighet eller av ett kommersiellt organ for
bedémning av Gverensstimmelse endera genom att NCCA férhandsgodkinner varje
enskilt certifikat, eller genom allmin delegering ger ett sadant fortroende till ett (eller
flera) kommersiella organ f6r bedémning av 6verensstimmelse.

Cybersakerhetsakten stiller krav pa leverantoren att tillhandahalla all relevant
information nédvindig for certifieringen, information till anvindarna av den
certifierade IKT-produkten/-tjansten/-processen samt taimligen lingtgdende krav pa
rapportering om potentiella sarbarheter.
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6.11 Inbordes granskning (peer review)

De nationella myndigheterna for cybersikerhetscertifiering omfattas av inb6ordes
granskning 1 syfte att uppna likvardig tillimpning i hela unionen for europeiska
cybersikerhetscertifikat. En sidan inb6érdes granskning ska utféras av minst tva
nationella myndigheter f6r cybersikerhetscertifiering fran andra medlemsstater och
kommissionen och ska utféras minst vart femte ar. Enisa far delta i den inbordes
granskningen.

6.12 Europeiska gruppen for cybersakerhetscertifiering (ECCG)

Europeiska gruppen for cybersikerhetscertifiering bestar av foretridare for nationella
myndigheter f6r cybersikerhetscertifiering eller foretradare f6r andra berérda
nationella myndigheter. Gruppen har 1 uppgift att bl.a. ge rad till och bista
kommissionen i dess arbete for att sidkerstilla ett konsekvent genomférande och en
konsekvent tillimpning av det europeiska ramverket f6r cybersikerhetscertifiering,
sarskilt nir det giller fragor som r6r unionens l6pande arbetsprogram,
cybersikerhetscertifiering, strategisamordning och utarbetandet av de europeiska
ordningarna for cybersikerhetscertifiering. ECCG ska:

e ge rad till och bista kommissionen avseende cybersikerhetscertifiering,
strategisamordning och utarbetandet av certifieringsordningar

e ge rad till, bistd och samarbeta med Enisa nir det giller utarbetande av forslag till
certifieringsordning

e anta ett yttrande om f6rslag till, eller Andring av, certifieringsordning som
utarbetats av Enisa

e bevaka utvecklingen pa omradet cybersikerhetscertifiering och utbyta information
och god praxis om ordningar for cybersakerhetscertifiering,

e delta i 6msesidig granskning av medlemsstaternas NCCA.

e verka for att certifieringsordningar baseras pa internationellt erkinda standarder.

6.13 Utveckling av certifieringsordningar och moéjligheter till
paverkan

6.13.1 Inledning

Svenska intressenter har flera olika maojligheter att direkt eller indirekt paverka
cybersikerhetsakten och dess certifieringsordningar via de olika utvecklingssteg som
foreskrivs 1 akten. Bara vissa steg i utvecklingen dr 6ppna for t.ex. niringsliv eller
andra experter. I de fall kraven och reglerna f6r kontroll utvecklas via 6ppna
standardiseringsorgan sa ar dock dven dessa forum tillgingliga. Féljande avsnitt ger
en beskrivning av stegen for hur certifieringsordningarna utvecklas och mojligheten
for svenska intressenter att medverka och paverka.

6.13.2 Via standardiseringsorganen och andra arbetsgrupper

Som tidigare angivits refererar certifieringsordningarna direkt och indirekt olika
former av standarder och tekniska specifikationer som utvecklats av
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standardiseringsorgan och de facto-standardiseringsorgan. Dessa standarder och
andra dokument har en mycket stor betydelse for de faktiska krav som stills via
certifieringsordningarna, reglerna for hur kontrollerna ska genomféras samt kraven
pa kompetens hos de organ f6r bedomning av Gverensstimmelse som ska géra dessa
kontroller.

I avsnittet om standardisering anges ett antal framtridande standardiseringsorgan
inom IKT- och cybersikerhetsomradet.

I Bilaga 6 — EUCC: Standardsorganisationer och standarder, Bilaga 7 — EUCS:
Standardsorganisationer och standarder och Bilaga 8 — EU5G:
Standardsorganisationer och standarder framgar exempel pa standardiseringsorgan
och relaterade standarder som ar av betydelse for respektive certifieringsordning.

6.13.3  Via URWP

Via unionens 16pande arbetsprogram for europeisk cybersikerhetscertifiering
(URWP) ska strategiska prioriteringar faststillas for framtida certifieringsordningar.
Svenska intressenter kan paverka denna strategiska inriktning genom dialog med
NCCA som sedan for dialog med EU-kommissionen, deltagande i Intressentgruppen
for cybersikerhetscertifiering ("Stakeholder Cybersecurity Certification Group” —
SCCG), eller med den nationella representanten i ECCG.

6.13.4  Via Enisas arbetsgrupper och Enisas 6ppna samrad

Efter en begiran frin kommissionen ska Enisa utarbeta ett forslag till
certifieringsordning.

I arbetet skapar Enisa fOr varje certifieringsordning en tillfallig arbetsgrupp (s.k. Ad-
hoc Working Group) bestiende av ca 20 experter fran medlemsstaternas offentliga
forvaltningar, unionens institutioner, organ och byraer samt den privata sektorn,
inklusive industrin, anvindare och akademiska experter pa nit- och
informationssikerhet. Dessa20-talet experter Enisa viljer att medverka till detta
arbete har mycket goda méjlighet att paverka innehallet 1 forslaget till
certifieringsordning. En begrinsad grupp innebir begrinsad insyn fran 6vriga
intressenter.

Vid utarbetandet av ett forslag till certifieringsordning ska Enisa samrada med alla
ber6rda intressenter genom en formell, Sppen, transparent och inkluderande
samradsprocess. Nir Enisa utvecklat ett forslag publiceras detta pa myndighetens
hemsida for 6ppet samrad. Vid detta tillfille har allminheten, dvs. féretag och andra
experter mojlighet att kommentera férslaget. Men det dr Enisa som tar beslut pa vad
som ska presenteras for ECCG vilket 1 sin tur paverkas av det som det 20-tal
deltagarna i Enisas Ad-hoc-Working Group anser.

6.13.5 ViaECCG

Enisa ska ha ett nira samarbete med ECCG, dir medlemsstaternas NCCA-
myndighet medverkar. Dirmed har Sverige genom sin NCCA-myndighet stor
mojlighet 6ver tiden folja arbetet och paverka inriktningen pa arbetet. NCCA-
myndigheterna tar del av 1 Enisas arbetsgruppers resultat, vilket ocksa andra svenska
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myndigheter kan gora i samverkan med NCCA-myndigheten. Dock har inte
niringslivet eller andra experter tilltride till detta forum, men de kan s6ka dialog med
sin respektive NCCA-myndighet eller sektorsmyndighet.

Via kommittologiforfarandet

EU-kommissionen utarbetar direfter ett forslag till genomférandeakt baserat pa
Enisas forslag. Genom ett kommittéforfarande och férhandlingar med
medlemsstaterna far slutligen genomférandeaktens sitt slutliga innehall, efter
omrostning av medlemsstaterna i genomférandekommittén. Det gar att limna
synpunkter till EU-kommissionen medan de tar fram sitt f6rslag samt under hela
kommittologiforfarandet. Man kan ocksa under férfarandet limna synpunkter till
svenska foretradare i kommittén (vilket ofta ar bl.a. NCCA:n). Intressenter kan ocksa
forsoka paverka under den 6ppna samrad som KOM maste ha om
genomforandeakten.

EU:s certifieringsordning for it-sdakerhet i it-produkter —
EUCC

Oversiktlig beskrivning

EUCC baseras pa standarden Common Criteria ISO/IEC 15408) och tillhérande
evalueringsmetodik (ISO/IEC 18405). Totalt bestir standarden av sex dokument pa
sammanlagt 6ver 1000 sidor text.

Enligt Common Criteria ska en s.k. sikerhetsmalsittning (eng: ”Security Target” -
ST) utvecklas i enlighet med standardens regler f6r varje specifik produkt som ska
certifieras. Detta dokument ska visa vilka tillgdngar som ska skyddas, vilka hot och
angripare som ska métas, samt de krav pa sikerhetsfunktioner och granskning som
ska borga for att tillgangarna kan skyddas mot angripare med en viss attackférmaga.
Produkter ska sedan granskas av ackrediterat (och f6r assuransniva hég bemyndigat)
organ for bedémning av 6verensstimmelse (CAB/ITSEF) i enlighet med den
tillh6rande evalueringsmetodiken. Granskningsresultatet ska granskas och godkiannas
av ett ackrediterat (och f6r assuransniva hog bemyndigat) certifieringsorgan
(CAB/CB). Om certifieringsorganet anser sig kunna godkinna resultatet kan organet
utfirda ett certifikat.

Enligt EUCC kan certifiering ske pd assuransniva Betydande (vilket motsvarar CC
EAL3 i det etablerade regelverket Common Criteria) och/eller Hog (motsvarar CC
EALA4 eller hogre). I EUCC tillimpas inte assuransniva Grundliggande.

Enligt Common Criteria kan dven sidkerhetskrav f6r en viss typ av produkt definieras,
t.ex. for brandviggar eller f6r operativsystem. Sidana krav utvecklade f6r en specifik
typ av produkt kallas f6r skyddsprofil (eng “Protection Profile” — PP). En leverant6r
av till exempel en brandvigg kan sedan utveckla sin produkts sikerhetsmalsittning sa
att den matchar kraven angivna i en skyddsprofil som ir utvecklad for att ange krav
pa brandvaggar. I sjilva certifieringsprocessen kontrolleras sedan att den specifika
leverant6rens produkt (t.ex. brandvigg) motsvarade kraven i en sadan skyddsprofil.
Vid 6verenstimmlse sa utfardas och anges detta i certifikatet.



Oppen/Unclassified

Datum Diarienummer Arendetyp
FMV - 2024-04-26 23FMV2840-8 5.7.3
Dokumentnummer Sida

68(212)

¥
Eg

Skyddsprofiler dr ett mycket vanligt och anvandbart verktyg for att anvindare
verksamhetsutévare och kravstillare ska kunna formulera vilka krav man vill stilla pa
en produkt som ska anvindas for ett visst syfte. Det finns 100-tals sidana
skyddsprofiler definierade f6r vanliga typer av produkter. Dessa skyddsprofiler kan i
sig betraktas som standarder for den givna produkttypen.

I Bilaga 10 — Exempel pa internationella Skyddprofiler enligt Common Criteria”
finns en lista 6ver sidana skyddsprofiler. Kraven pa en produkt vid certifiering enligt
Common Criteria (t.ex. inom ramen for EUCC) styrs 1 sidana fall helt av kraven som
anges i sadana Skyddsprofilen. Sadana dokument dr mycket komplicerade texter
utformade fOr att adressera specifika sikerhetsproblem.Det finns ett behov av att
Sverige inom ramen for cybersikerhetsakten far tillgang till produkter med
standardiserade funktioner, baserade pa skyddsprofiler. Detta dels for att
produkternas funktioner da férvintas bittre bidra till sakerhet i den arkitektur de ar
den del av, dels for att det da medger f6r verksamhetsutévare att vilja mellan fler
leverantorer som erbjuder produkter vilka da har likvardig sakerhetsfunktionalitet
och kan bli utbytbara. Detta i sin tur bidrar till 6kad méjlighet till variation mellan
verksamhetsutévare och dirmed bidra till minskad risk for s.k. monokulturer
avseende sadana produkter. Det dr dock mycket fa (eller inga?) svenska
verksamhetsutévare eller sektorsmyndigheter som har tillgang till sidan kompetens
och samtidigt har resurmassigt utrymme for att delta vid utveckling av dessa
dokument.

Produkter som hor till CC EALS eller hégre ska enbart kunna certifieras inom
EUCC Nivi hég om de endera hor till specifika teknikomraden (smartcard och
”security boxes” som dr avsedda att motsta angrepp fran angripare som har fysisk
tillgdng till produkten), eller till mjukvaruprodukter f6r vilka en sirskild skyddsprofil
(Protection Profile, PP) med tillhérande metodik har godkints och inforlivats 1
genomforandeakten.

En viktig cybersakerhetsapsekt i EUCC ir att leverantorer édr skyldiga att rapportera
potentiella sarbarheter i certifierade produkter inom tre dagar till sitt
certifieringsorgan, som ska analysera sarbarheten och rapportera till NCCA.

Certifieringsorgan pa assuransniva Hog ska minst vart 5:e ar genomga en s.k. peer
review, for att borga fér hog och jamn tillimpning mellan medlemslindernas
certifieringsorgan pa denna niva.

For att fortydliga tillimpningen av standarden som ligger till grund f6r EUCC
(ISO/IEC 15408) standarden och anpassa den till aktuellt lige avseende teknisk
utveckling av bade skyddsatgirder och attack-teknik, finns ett ganska stort antal s.k.
state-of-the-art”-dokument etablerat inom ramen for utvecklingen av
certifieringsordningen, tinkta att inforlivas i denna.

Ett sadant ’state-of-the-art”’-dokument ér inte rittsligt bindande, men i de fall ett
organ for bedomning av Overensstimmelse av nagon anledning inte f6ljer
dokumentets regler, ska detta rapporteras till NCCA som in sin tur ska rapportera
detta till EU-kommissionen. EU-kommissionen kan sedan 6verviga om det finns
skal att gora kravet obligatoriskt genom att lyfta in det i certifieringsordningens
genomforandeakt.
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Totalt dr det ett tjugotal olika ”’state-of-the-art” dokument som ir under utveckling.
Dessa beskriver t.ex. krav pa kompetens hos organ for kontroll av 6verensstimmelse,
hur olika typer av attacker kan genomforas som ingar i testningen som ska
genomforas vid en certifiering och hur sikerheten ska uppratthallas hos
leverantérerna av certifierade produkter.

Relation till andra standarder an CC

Vad giller sikerhetsmalsittningar och skyddsprofiler i CC sa refereras det ofta till
manga typer av standarder for att ange t.ex. krav pa kommunikationsprotokoll,
dataformat eller vilka krypteringslosningar som far anvindas.

Dessa refererade standarder blir dirmed 1 sig delar av de krav som EUCC blir
beroende av och som mycket visentligt kan styra bade de funktionella krav och de
krav pa granskning och kontroll som kan omfattas av EUCC.

Som tidigare nimnts dr ofta skyddsprofiler i sig att betrakta som standarder och
sadana utvecklas av en stor mingd olika standardiseringsorgan eller de facto-
standardiseringsorgan.

1 ”Bilaga 5 - Exempel pa standardsorgan och de facto-organ inom
cyberomradet”finns en lista 6ver standardiseringsorgan och de facto-
standardiseringsorgan som utvecklar standarder och tekniska specifikationer som ar
direkt eller indirekt av betydelse f6r kraven som stills via EUCC.

Det ir ett tjugotal olika organ som utvecklar standarder och tekniska specifikationer
som dr av stor relevans f6r EUCC.

Utvecklingslaget

Genomforandeférordningen f6r EUCC dr antagen och har tritt 1 kraft. Vissa av
bestimmelser dar dock inte tillimpliga dnnu. Det dr dven ett stort antal “’state-of-the-
art”’-dokument under utveckling.

EU:s certifieringsordning for cybersakerhet i molntjanster —
EUCS

Oversiktlig beskrivning

EUCS syftar till att forbittra villkoren f6r EU:s inre marknad och att héja nivan pa
cybersikerhet i olika typer av molntjanster som omfattar molnfunktioner som ar
implementerade av molntjinstleverantéren, inklusive applikationer, infrastruktur och
plattformstjanster.

EUCS ticker ett brett spektrum av cybersikerhetskrav genom att erbjuda
utvirderingsnivaer som motsvarar alla tre assuransnivier definierade i
cybersikerhetsakten ("grundliggande”; ”betydande” och ”ho6g”).

Anvindare av EUCS kan inkludera:

e molntjinsteleverantérer (CSP) som vill bedéma cybersikerheten f6r sina
molntjinster genom tredjepartcertifiering;
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e molntjinstkunder (CSC) som vill dra nytta av bevisen fran certifierade
molntjanster till att fatta vilgrundade beslut relaterade till cybersikerheten for
dessa molntjinster;

e tillsynsmyndigheter som vill inkludera krav pa cybersiakerhet och forsikran om
molntjinster inom sina férordningar och direktiv.

De sikerhetsatgirder som ska genomforas varierar beroende pa vald assuransniva.
Aven om sikerhetsatgirderna har vissa likheter med ISO/IEC 27000 serien si har
deinte organiserats for att undetlitta for organisationer som redan har en ISO/IEC
27001-certifiering. EUCS ir genom de olika assuransnivaerna i vissa avseenden mer
normerande in vad ISO/IEC 27001-certifiering i sig kan anses vara.

Sakerhetsatgirderna kan grupperas i olika kategorier. Nedan ar en listning av de
kategorier som finns definierade i EUCS:

e Organisation for informationssiakerhet

e DPolicy for informationssikerhet

e Riskhantering

e Hantering av personal (Human Resources)
e Hantering av tillgangar

e Fysisk sikerhet

e Siker drift

e Kryptografi och hantering av kryptonycklar
e Siker kommunikation

e DPortabilitet och interoperabilitet

e Andrings- och konfigurationsstyrning

e Utveckling av informationssystem

e Upphandling

e Incidenthantering

e Kontinuitetshantering

e Regelefterlevnad

e Anvindardokumentation

e Hantering av tillsyn fran myndigheter

e Produktsikerhet

Var och en av ovan kategorier utvecklas till specifika krav pa sikerhetsatgirder som
en molntjanstleverant6r ska ha infort.

En sirskild del av EUCS ir utvecklad som definierar kraven pa de organ for
bedémning av Gverensstimmelse som ska certifiera en molntjianst enligt EUCS.

6.15.2 Relation till standarder

Se Bilaga 7 — EUCS: Standardsorganisationer och standarder



Oppen/Unclassified

¥
Eg

Datum Diarienummer Arendetyp
FMV - 2024-04-26 23FMV2840-8 5.7.3

6.15.3

6.16

6.16.1

Dokumentnummer Sida

71(212)

Utvecklingslaget

Enisa har tidigare limnat ett utkast till EUCS f6r offentligt samrad och yttrande fran
ECCG. Emellertid har Enisas senare utkast dndrats betydligt och Enisa har dnnu inte
limnat nagot formellt f6rslag till EUCS till EU-kommissionen. Enisas arbete har
forsvarats och forsenats p.g.a. Kommissionens och nidgra medlemsstaters vilja att
EUCS ska innehalla regler fr s.k. digital suverinitet, eller skydd mot olovlig tillgang
till data (protection of unlawful access (PUA) to data) som det senare kommit att
kallas, vilket innebar att EUCS pa hégsta nivan skulle innehalla krav pa dtgiarder som
syftar till att hindra att tredje lands lagstiftning skulle tvinga en certifierad molntjanst
att limna ut data. EU-kommissionens rittstjanst har emellertid nyligen presenterat en
rittslig analys kring PUA-kraven f6r ECCG. Enligt denna analys ger
cybersikerhetsakten inte nigot mandat att stalla PUA-krav i certifieringsordningarna.
Dirmed menar EU-kommissionen att ordningen kommer att kunna antas 1 ungefar
det skick som ECCG redan yttrat sig kring och att det kan ske under
varen/sommaren, innan nuvarande kommissions mandat l6per ut. Men analysen
Oppnar fortfarande for att man kan kriva att en riskanalys kring PUA-fragor gors och
publiceras i samband med en CSA-certifiering. Detta ir fortfarande omdiskuterat. Ett
nytt omarbetat utkast skickades till medlemsstaterna den 28 mars 2024.

EU:s certifieringsordning for IKT-sakerhet i 5G-system —
EUSG

Oversiktlig beskrivning

Certifieringsordningen for 5G avses besta av flera olika delar och kunna leda till olika
typer av certifikat, dels for vissa IKT-produkter, dels vissa IK'T-processer.

Baserat pa de GSMA-ordningar for certifiering, vilka pekats ut av EU-kommissionen,
avser man for det forsta certifiera vissa IKT-produkter, baserat pa GSMA:s NESAS-
ordning. Har handlar det i princip om den nitverksutrustning som behévs for
hanteringen av 6vriga delar av ordningen.

En annan typ av IKT-produkt som avses certifieras dr det som kallas eUICC, eller
eSIM, grovt forenklat den mjuk- och/eller hirdvara som forr var det klassiska SIM-
kortet.

Ut6ver det avser man certifiera tva IKT-processer;

e dels distanshantering av eSIM, grovt férenklat 5G-anvindarnas profiler 1
telefonen, baserat pa GSMA:s SAS-SM-ordning,

o dels, dterigen grovt forenklat, konfigureringen av eUICC/eSIM f{6r att kunna
hantera eUICC-utvecklarnas distanskonfigurering av eSIM, baserat pa GSMA:s
SAS-UP-ordning.

Darmed bestar EUSG av tre olika delar.

e cUICC: Certifiering av s.k. Embedded Universal Integrated Circuit Card, en
l6sning dir en anvindare kan ladda ner en eller flera abonnemang fran olika
operatorer over internet.
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o SAS: Certifiering av utvecklare/tillhandahillare av eUICC till operatérerna (SAS-
UP), samt certifiering av eUICC-anvindare och deras abonnemang (SAS-SM).
e NESAS: Certifiering av utvecklingsprocess och komponenter i 5G-system.

I foljande avsnitt foljer lite mer detaljerade beskrivningar av de i EU5G ingdende
delarna.

6.16.2 eUICC

eUICC hinvisar till de arkitekturstandarder som publicerats av GSMA eller
implementeringar av dessa standarder. Med eUICC kan en enhet sikert lagra en eller
flera SIM-kortsprofiler, som idr de unika identifierare och kryptografiska nycklar som
anvinds av leverantOrer av mobilnitstjanster for att unikt identifiera och sikert
ansluta anvindare till mobila nitverksenheter. eUICC kan finnas i bl.a. mobila
nitverksenheter (mobiltelefoner, surfplattor, barbara datorer, sikerhetskontroller,
medicinsk utrustning, etc.) som anvinder mobilnitverk som foljer 3GPP-standarder
(2G, 3G, 4G och 5G).

Certifiering av eUICC foreslas genomforas genom ett antal certifieringar av
komponenter som ingir i en eUICC-implementation enligt skyddsprofiler
(Protection Profiles) inom ramen f6r EUCC, bl.a.:

e cUICC chip: BSI-CC-PP-0084 (uppdatering av skyddsprofil:n krivs)

e cUICC java card platform (JCP): BSI-CC-PP-0099 (uppdatering av skyddsprofil:n
kravs)

e cUICC RSP: BSI-CC-PP-0100: (uppdatering av skyddsprofil:n krivs)

e Secure application on mobile (SAM): skyddsprofil saknas(men kan komma att
behd6vas for certifiering av e-planbocker, vilka regleras 1 eIDAS2-
forordningen')'.

e Cryptographic abstraction layer (CSP): BSI-CC-PP- 0104 (kan komma att
behévas for certifiering av e-plinbécker, vilka regleras i eID-férordningen) .

6.16.3 SAS

GSMA:s Security Accreditation Scheme (SAS) gor det maoijligt f6r mobiloperatorer att
bedoma sikerheten hos sina UICC- och eUICC-leverantdrer och for deras
tjansteleverantorer av eUICC-abonnemang.

Tva certifieringsordningar ar etablerade inom SAS:

10 REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL amending Regulation (EU) No 910/2014
as regards establishing the European Digital Identity Framework

11 Det finns dock ocksa férslag att hantera autentiseringen fér e-planboken via molnbaserade l6sningar, t.ex.
HSM-modul.

12 Det finns dock ocksa férslag att hantera autentiseringen fér e-planboken via molnbaserade l6sningar, t.ex.
HSM-modul.
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e SAS f6r UICC-produktion (SAS-UP): Detta dr ordning genom vilken UICC- och
eUICC-tillverkare later sina produktionsplatser och processer genomga en
sakerhetsrevision.

e SAS for Subscription Management (SAS-SM): Detta dr en ordning genom vilken
tjansteleverantorer av eUICC-abonnemang kan genomga en sikerhetsrevision.

Vid sidkerhetsrevisionen granskas bl.a. foljande delar:

e Sikerhetspolicy, strategi och dokumentation
e Sikerhetsorganisation och ansvar

e Informationssakerhet

e Personalens sikerhet

e Fysisk sikerhet

e Certifikat- och nyckelhantering

e Hantering av kinsliga processdata

e Logistik och produktionsledning

e Dator- och nitverkshantering

NESAS

GSMA NESAS (GSMA Network Equipment Security Assurance Scheme) ir ett
samarbete och leds gemensamt av 3GPP och GSMA. NESAS ir 6ppet for alla
leverantorer av natverksutrustningsprodukter som stoder 3GPP-definierade
funktioner. NESAS har utvecklats for att stirka sikerhetsnivan 1 5G- och LTE-
nitverk enligt etablerade bista praxis och system som ger sikerhetsforsikring.

NESAS bestar av tva olika typer av granskningar:

e Granskning av leverantérens utvecklingsprocess och sikerhetsrutiner.
e Granskning av enskilda produkter mot specificerade krav f6r den givna

produkttypen.

Vid bedémning av leverantérens utvecklingsprocess och sikerhetsrutiner ingar:

e Definition av en produkts utvecklings- och livscykel
e Definition av tillgangar som ska skyddas

0 Kallkod

o Mjukvarubiliotek

o Firdiga produkter

o Sikerhetsrelaterad dokumentation
o Driftsatta produkter

o  Stédsystem vid produktutveckling

e Identifiering av hot och risk

e Identifiering av sikerhetsmalsattningar

e Sikerhetskrav vid utveckling och leverans:
o Security by Design
o  Implementation/kodning
o Granskning av killkod
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Killkodshantering

Automatiserad byggprocess
”Byggprocesshantering”
Sakerhetstestning

Integritetsskydd

Unik versionsidentifierare
Dokumentationskvalitet
Sakerhetsdokumentation

Kontaktperson Sikerhet

Hantering av information om sarbarheter
Losningsprocess for sarbarhet
Sarbarhetsatgird Oberoende
Sikerhetspatchning - information
Versionskontrollsystem
Andringssparning

Personalutbildning
Informationsklassificering och hantering
Stindiga forbittringar

Underleverantorer och livscykelhantering f6r leveranser fran tredje part

O O O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO0oOOoOOo

For granskning/ certifiering av enskilda komponenter finns tekniska specifikationer
(Security Assurance Specification - SCAS). Det finns ett stort antal sadana tekniska
specifikationer som ska tillimpas nir sidana komponenter certifierar inom EU5G.

Relation till standarder

Se Bilaga 8 — EU5G: Standardsorganisationer och standarder.

Utvecklingslaget

Ett forslag till certifieringsordning f6r 5G-system ar fortfarande under utveckling av
Enisa. Enisa har aviserat att de avser presentera (for offentligt samrad) ett forsta
utkast till forslag i slutet forsta kvartalet 2024.

Mycket arbete dterstar, t.ex. att:

e klargbra omfattningen av certifieringarna,
e skriva 6verenskommelser om tillgang till ett flertal av de underliggande
dokumenten, vilka utvecklats av andra (t.ex. GSMA), samt

e [klargora hur de omfattande och komplicerade regelverken ska underhallas.
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7 EU-reglering med referenser till
cybersakerhetscertifiering

Forsvarets materielverks bedomning:

Det finns ett drygt tiotal EU-regleringar (se bilaga 3) dir cybersikerhetscertifiering kan
visa uppfyllnad av respektive reglerings krav pa cybersikerhetsegenskaper. CSA-
certifiering kan siledes pd nationell niva fa paverkan inom alla sektorer som omfattas av
eller pa annat sitt dr beroende av dessa EU-regleringar. Dels som ett verktyg for
verksamhetsutévare som en del av arbetet att tillimpa det egna arbetet att verifiera sina
sikerhetsatgarder, dels for att visa att man uppfyller regleringarnas stipulerade
cybersikerhetskrav. Ibland stills tvingande krav pa cybersikerhetscertifiering direkt i den
grundliggande EU-rittsakten pa omradet, t.ex. rérande e-planbocker (i eIDAS2-
térordningen) och firdskrivare (i fairdskrivarférordningen).

For de fall certifiering inte dr ett tvingande krav ar CSA-certifikat anda av betydelse
eftersom sdadana certifikat enligt ett flertal EU-forordningar kan anvindas for att pavisa
overensstimmelse med kraven, s.k. presumtion. Att certifiering 1 dessa fall r ett frivilligt
sitt att visa kravuppfyllnad mot sadana regleringar skulle kunna leda till slutsatsen att
aktiv medverkan vid utveckling av relaterade standarder och certifieringsordningen inte
ar en nédvandighet och kan hanteras i méan av tid”.

Det ska dock noteras att i flera av dessa forordningar har EU-kommissionen fitt mandat
att via s.k. delegerade akter med kort férvarning och med begrinsat inflytande fran
medlemsstater, leverantorer eller verksamhetsutovare (privat eller offentliga) gora
certifiering obligatorisk. Inom sektorer som omfattas av sidana EU-forordningar, t.ex.
telekommunikation, transport, energi, hilsa, eID, Al, m.fl., kan det vara ett misstag om
sektorsmyndigheter och/eller verksamhetsutévare vintar med att paverka relevant
standard och certifieringsordning till dess att EU-kommissionen annonserar en avsikt att
via delegerad akt gora certifiering obligatorisk.

Sektorsmyndigheter och verksamhetsutévare med ansvar inom EU-foérordningar dér
EU-kommissionen har mandat att inféra sidana delegerade akter bor darfor tidigt i
utvecklingsarbetet sitta sig in i de certifieringsordningar som beror deras
ansvarsomraden och 6vervaga medverkan vid utveckling och uppdateringar av savil
dessa ordningar som relevanta standarder.

Detta illustreras av den nyligen antagna certifieringsordningen for cybersikerhet i it-
produkter (EUCC) som (liksom alla kommande ordningar), tillsammans med relaterade
standarder stindigt kommer att kompletteras och uppdateras. Genom delegerade akter
beslutade av EU-kommissionen kan EUCC kan komma att bli obligatorisk inom t.ex.
NIS2-direktivet.

Vidare ir ytterligare tva certifieringsordningar nistan klara, en f6r molntjanster (EUCS)
och en for 5G-nitverk (EU5G). EU-kommissionen har darutéver (i nyligen antagna
URWP) pekat pa nigra stora komplexa omraden dir de 1 nirtid kommer att begira
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utveckling av nya certifieringsordningar (Al, e-planbocker i eIDAS2" och férvaltade
sakerhetstjanster).

Ytterligare en aspekt att beakta och bevaka ar att cybersikerhetsakten ger enskilda
medlemsstater mojlighet att reglera krav genom att gora certifiering enligt aktens
certifieringsordningar obligatorisk pa nationell niva. I dessa fall far certifiering direkta
marknadstilltrideeffekter i dessa linder. Till exempel har Tyskland redan idag en
nationell certifieringsordning f6r 5G-utrustning™ baserad pa GSMA-NESAS, vilken
EUS5G ocksa till stor del baseras pa. Saledes kan certifiering enligt den kommande

ingen tvingande sadan reglering genomforts pa EU-niva.

Slutsatsen blir att sektorsmyndigheter, verksamhetsutévare och leverantorer av

produkter och tjanster som berérs, eller kan beréras, av EU-regleringar som nimns i
detta avsnitt blir intressenter av de certifieringsordningar och standarder som utvecklas
inom ramen for cybersikerhetsakten.

Leverantorer av produkter och tjinster som kan komma att omfattas av enskilda
medlemsstaters reglering med referens till cybersikerhetsakten blir intressenter dven i

dessa fall.

Inledning

Cybersikerhetsakten (CSA) stipulerar att om det foreskrivs i en viss unionsrittsakt,
far ett certifikat eller en EU-forsikran om 6verensstimmelse som utfirdats enligt en
europeisk ordning for cybersakerhetscertifiering anvandas for att pavisa presumtion
om Overensstimmelse med kraven 1 den rittsakten. I detta kapitel presenteras kort ett
antal EU-rittsakter som innehaller cybersikerhetskrav och referenser till olika typer
av certifiering eller annan reglering med nagon form av tredjepartsbedémningar av
uppfyllnad av i akterna stipulerade cybersidkerhetskrav, med eller utan tydliga
kopplingar till cybersikerhetsakten. Omvint torde resultat av granskningar av
cybersikerhet i enlighet med andra EU-rittsakter, under specifika betingelser, kunna
anvindas som bevis vid CSA-certifiering.

EU-rittsakter med krav pa CSA-certifiering (eller annan certifiering mot
motsvarande cybersikerhetskrav) kan innebira att sidana certifieringar blir en
dominerande faktor f6r dessa cybersidkerhetskrav (inkl. krypto). Dessa krav kan
paverka forutsittningarna for savil svenskt genomférande av dessa réttsakter (som
NIS2-direktivet m.fl.) samt aven hur de produkter och tjanster som anviands inom
sakerhetskinslig verksamhet utformas, vilket i sin tur kan paverka svenska
leverantorers marknadstilltridelse inom EU.

13 REGULATION OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL amending Regulation (EU) No 910/2014
as regards establishing the European Digital Identity Framework

1% https://www.bsi.bund.de/EN/Themen/Unternehmen-und-Organisationen/Standards-und-
Zertifizierung/Zertifizierung-und-Anerkennung/Zertifizierung-von-Produkten/Zertifizierung-nach-NESAS/NESAS-
CCS-GI_node.html

certifieringsordningen for 5G-system bli en forutsittning for att svenska leverantorer ska
fa tilltrade till den stora tyska marknaden om Tyskland gér EU5SG obligatorisk, dven om
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I avsaknad av harmoniserad unionsritt far en medlemsstats nationella ritt ocksa
foreskriva att en europeisk ordning f6r cybersakerhetscertifiering far anvindas f6r
faststallande av presumtionen om Overensstimmelse med de rittsliga kraven. Det
tinns en rad EU-rittsakter med cybersakerhetskrav samt referenser till CSA-
certifiering (eller annan liknande certifiering) som presumtion for uppfyllnad av dessa
krav (t.ex. NIS2, CRA och eIDAS2 (f6r ”e-planboken”)).

Utéver eventuell EU-reglering ger cybersakerhetsakten enskilda linder méjlighet att
reglera certifiering pa nationell niva, varfor certifiering da kan fa direkt
marknadstilltrideeffekter i dessa linder. T.ex. har Tyskland redan idag en nationell
certifieringsordning f6r 5G-utrustning baserad pa GSMA-NESAS, vilket EUSG
ocksa till stor del avser basera sig pa. Saledes kan certifiering enligt den kommande
certifieringsordningen f6r 5G-system bli en forutsittning for att svenska leverantérer
ska fa tilltrdde till den stora tyska marknaden om Tyskland gér EU5G obligatorisk,
dven om ingen tvingande sadan reglering genomforts pa EU-niva.

7.2 Vem berdrs av EU:s cybersakerhetskrav och
cybersakerhetscertifiering?

Det ir vildigt manga olika typer av organisationer som ber6rs av cybersikerhetskrav
och cybersikerhetscertifiering for att uppfylla dessa krav 1 EU-rittsakterna som
beskrivs i denna rapport. Med lite variation per EU-rattsakt berors dessa
organisationer:

e Standardiseringsorgan, eftersom det dr de som tar fram standarder, ofta pa
begiran fran Europeiska kommissionen;

e Alla foretag, myndigheter och andra organisationer som deltar i framtagande av
standardet;

e Alla féretag, myndigheter och andra organisationer som verkar som organ for
bedémning av Gverensstimmelse utifran standarder;

e [Lagstiftare, som t.ex. kan vilja kriva att certifieringar anvinds eller att standarder
foljs, antingen som direkt lagstiftningskrav eller som presumtion f6r uppfyllnad av
lagkrav, eller mer indirekt som krav som maste stallas vid vissa upphandlingar.

e Alla myndigheter som bedriver tillsyn, har foreskriftsritt eller andra uppgifter 1
respektive EU-rattsakts genomforande. Det finns dels myndigheter med dessa
uppgifter for respektive relevant sektor, t.ex. NIS-sektorerna, samt Myndigheten
for samhaillsskydd och beredskap som f6r NIS avses fa bade sektorbaserade
uppgifter och ansvar men ocksa vissa sektorsévergripande uppgifter och ansvar.
Utover det har Forsvarets materielverk och Swedac uppgifter och ansvar for
cybersikerhetsakten och for varje CSA-certifieringsordning i enlighet med lagen
(2021:553) respektive férordningen (2021:555) med kompletterande bestimmelser
till EU:s cybersikerhetsakt.

7.3 EU-rattsakter med referens till cybersakerhetscertifiering

EU-rittsakter med referenser till cybersikerhetscertifiering redovisas i tabellen nedan
(kolumn 1) inklusive om rittsakten kraver certifiering eller ger KOM mandat att
kriva certifiering (kolumn 2), eller om rittsakten mer eller mindre explicit stipulerar
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att CSA-certifiering utgor presumtion for uppfyllande av respektive akts
cybersikerhetskrav (kolumn 3)":

EU-rittsakt (x): CSA-cert. krivs x: explicit
[x]: KOM kan kriva  presumtion
CSA-cert. (x): formodad

presumtion

NIS2 — Nit- och [x] X

informationssikerhetsdirektivet

CER-direktivet — Critical Entities (x)

Resilience Directive

CRA — Cyberresiliensakten [x]

Al-akten — Akten om artificiell

intelligens

eIDAS2 — Bl.a. certifiering av e- x)

planbocker

DORA - Digital Operational x)

Resilience Act

Cybersikerhetsakten+ — Certifiering [x]

av ”hanterade cybersikerhetstjanster”

Fardskrivarférordningen x) (x)

Maskinférordningen X

RED - Radioutrustningsdirektivet )

Elnitskodex (x)

Som framgir av tabellen ovan dr det friga om manga rattsakter dir flertalet har
timligen stringa cybersakerhetskrav (jimfor dven bilaga 3).

EU-rittsakterna med relevans for CSA-certifiering som beskrivs mer i detalj 1 bilaga 3
omfattar:

e FEU-regleringar dir CSA-certifiering krivs eller utgér presumtion for uppfyllnad
av cybersikerhetskraven.

e Vem eller vad som omfattas av regleringen.

e Typ av cybersikerhetskrav med relevans for cybersikerhetsakten.

e Vilka svenska myndigheter som har (eller kan antas ha/fa) ansvar for det svenska
genomforandet (tillsyn, foreskriftsritt, m.m.).

e  Om certifiering maste anvindas (krav) eller om certifiering anges anvindbart eller
dnskvdrt som presumtion for kravuppfyllelse. Olika typsituationer f6r sadan
presumtion beskrivs i bilaga 2.

e Om EU-kommissionen ges mojlighet 1 EU-réttsakten att anta (eller har antagit)
delegerade akter eller genomférandeakter om certifiering.

15 Aven dir inte CSA-certifiering ndmns som ett sitt att pvisa efterlevnad av cybersikerhetskrav (och
rattslaget darfor ar mer osakert) utgar vi ifran att dessa certifikat i vissa situationer a4nda kan anvandas pa detta
satt, se bilaga 2.
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e De fall dir vi identifierat att det finns svensk eller annan medlemsstats reglering
med krav pa certifiering.

7.4 NIS2-direktivet
Syfte och omfattning:
NIS2-direktivet' ersitter det tidigare NIS-direktivet fran 2016.

NIS2-direktivet skidrper kraven for verksamhetsutovare jamfort med det tidigare
NIS-direktivet. Kraven giller for saval offentliga som privata verksamhetsutovare
samt storre delen av offentlig sektor som sadan. Verksamhetsutévaren ska vidta
tekniska, driftsrelaterade och organisatoriska riskhanteringsatgarder (vilket i
nuvarande lagstiftning benamns som siakerhetsatgarder), for att skydda natverks- och
informationssystem och systemens fysiska miljo mot incidenter. Atgirderna ska utga
fran ett allriskperspektiv och en riskanalys och vara proportionella i férhallande till
risken. De ska utvirderas och sirskilt innefatta en rad saker som listas i direktivet.

Det finns tva viktiga skillnader mellan gillande lagstiftning och det nya direktivet.
Den forsta ar att NIS2-direktivet omfattar betydligt fler aktorer och sektorer. Den
andra viktiga skillnaden ir att kraven kommer att gilla for hela verksamheten, inte
bara f6r samhillsviktiga och digitala tjanster.

For privata verksamhetsutévare giller som huvudregel ett storlekskrav med innebord
att verksamheten maste sysselsitta minst 50 personer eller ha en arsomsattning som
overstiger 10 miljoner euro for att omfattas av lagen.

Certifieringskoppling:

EU-kommissionen kan anta delegerade akter dir de kan ange vilka kategorier av
visentliga eller viktiga entiteter som ska vara skyldiga att anvinda vissa certifierade
IKT-produkter, -tjanster och -processer eller erhalla ett CSA-certifikat.

Medlemsstat far aligga NIS-entiteter att anvinda certifierade IKT-produkter, -
tjanster och -processer, varvid CSA-certifikatet ger en presumtion om att
cybersikerhetskraven i direktivet ar uppfyllda.

Vid utmatning av vissa sanktioner skall 1 férmildrande riktning ska beaktas om
verksamhetsutévaren har f6ljt godkidnda uppférandekoder eller godkinda
certifieringsmekanismer.

7.5 CER-direktivet — Critical Entities Resilience Directive

Syfte och omfattning:

16 EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2555 av den 14 december 2022 om atgarder for
en hog gemensam cybersikerhetsniva i hela unionen, om dndring av férordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphéavande av direktiv (EU) 2016/1148 (NIS 2-direktivet).
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CER-direktivet'” syftar till att minska sirbarheter och stirka den fysiska
motstandskraften hos samhillsviktig verksamhet (i direktivet bendmnda kritiska
entiteter) inom EU for att sikerstalla ett oavbrutet tillhandahéllande av tjanster som
ar viasentliga for ekonomin och samhallet som helhet samt 6ka motstandskraften hos
den samhaillsviktiga verksamhet som tillhandahiller dessa tjdnster.

Certifieringskoppling:

CER-direktivet refererar inte till CSA-certifiering direkt, pa t.ex. det sitt som NIS2-
direktivet gor. Men de sakerhetskrav som stalls i CER kan férvintas motsvara de 1
NIS2-direktivet eller dven annars tangera sikerhetskrav som kommer stillas i de
CSA-baserade certifieringsordningarna. Till exempel stills det i CER-direktivet krav
pa fysiskt skydd vilket det ocksa finns i EUCC:s krav pa leverantoren att fysiskt
skydda utvecklingsmiljon, designdokumentation och den kinsliga programkoden.
Givet att ett certifikat utgivet 1 enlighet med nagon av certifieringsordningarna i CSA
presumerar efterlevnad 1 den del certifikatet ticker krav stéllda i CER, kan
certifieringsordningarna diarfér komma att ha stor betydelse dven f6r CER. Detta
vare sig certifikat anvands frivilligt, krivs vid upphandlingar eller inférs som generellt
krav via nationell lagstiftning. Dir det sist nimnda i sa fall 4r en inriktning som sker
pé nationell niva.

7.6 Cyberresiliensakten — Cyber Resilience Act (CRA)

Syfte och omfattning:

Syftet med CRA '™ ir att skapa forutsittningar for utvecklingen av sikra produkter
med digitala element genom att sakerstalla att hardvaru- och programvaruprodukter
har firre sarbarheter nir de slipps ut pa marknaden och att tillverkarna tar
sikerheten pa allvar under produktens hela livscykel. Det ska dven skapas
forutsittningar for att anviandarna ska kunna ta hansyn till cybersikerheten nir de
viljer och anvinder produkter med digitala element.

Certifieringskoppling:

CRA medf6ér omfattande krav pa berorda aktorer, 1 synnerhet de som tillhandahaller,
producerar, distribuerar eller anvinder s.k. hogriskprodukter med it-funktionalitet.
Detta inkluderar krav pa riskhantering, dokumentation, transparens, informations-
och cybersikerhet, kvalitetskontrollsystem, ackreditering av certifieringsorgan,
standardisering, CE-markning, och dartill en kraftfull tillsyn med koordinerade s.k.
”sweeps”, dir funna brister kan leda till h6ga sanktioner samt férbud mot att sétta
produkten pa marknaden.

Regelefterlevnad uppvisas genom en sa kallad konformitetsbedémning av krav.
Produkter med digitala inslag som har certifierats under en europeisk
cybersikerhetscertifieringsordning ska antas vara i 6verensstimmelse med de

17 EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2557 av den 14 december 2022 om kritiska
entiteters motstandskraft och om upphédvande av radets direktiv 2008/114/EG.

18 Fardigférhandlad men inte slutligt antagen. Senast publicerade utkast: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CONSIL:ST_17000_2023_INIT.
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visentliga kraven i férslaget. EU-kommissionen kan genom delegerade akter kriva
certifiering och darvid bestimma assuransnivaer och gora riskbedomningar, framfér
allt i beaktande av produkternas anviandning i NIS2-verksamhetsutévarnas system.
EU-kommissionen ska, nar det dr applicerbart, specificera om ett CSA-certifikat ger
tillverkaren undantag frin skyldigheterna att genomféra en konformitetsbedémning
genom anmailda organ.

Tillsyn samt myndigheter och andra berérda verksamhetsutovare:

I forsta hand giller den generella upprakningen av myndigheter och andra berérda
verksamhetsutdvare i avsnitt 7.2 som har en roll inom tillsyn. Dessutom ska
nationella myndigheter utféra marknadsévervakning och tillsyn inom medlemsstatens
territorium.

7.7 Forordningen om artificiell intelligens — Al Act
Syfte och omfattning:

Al-férordningen' riktar sig till alla tillhandahallare, tillverkare, distributérer (och i
viss man anvandare) av Al-system (informationssystem som anvander Al-
algoritmer). Syftet med forslaget till f6rordning 4r bl.a. att harmonisera regler for Al
inom EU och att sidkerstilla att Al-system som placeras och anvinds pa den inre
marknaden ar sikra. Al-férordningens forslag innebar bl.a. forbud mot vissa former
av “hogrisk-AI” och omfattande krav pa berérda aktorer, i synnerhet om de
tillhandahaller, producerar, distribuerar eller anvinder hégrisk-Al-system. Kraven
inkluderar bl.a. krav pa riskhantering, ”data governance”, dokumentation,
informations- och cybersikerhet (allrisk), kvalitetskontrollsystem, ekosystem av
certifieringsorganisationer (“notified bodies”), standardisering samt CE-markning.

Certifieringskoppling:

Al-system med hog risk som har CSA-certifierats, (eller for vilka en CSA-forsikran
om Overensstimmelse har utfirdats vid assuransnivan Grundlaggande), ska
forutsittas overensstaimma med cybersikerhetskrav som anges i artikel 15 1 Al-
forordningen, forutsatt att cybersikerhetscertifikatet eller férsikran om
overensstimmelse eller delar ddrav omfattar dessa krav. Enisa har Q4 2023 startat en
tematisk grupp som tittar pa vilka omraden som har mogna standarder att certifiera
emot.

Tillsyn samt myndigheter och andra berérda verksamhetsutvare:

Den generella upprikningen av myndigheter och andra berérda verksamhetsutvare i
avsnitt 7.2 omfattar de som har en roll inom tillsyn. Dessutom innehaller Al-akten
bestimmelser om marknadskontroll och rapporteringsskyldigheter f6r
tillhandahallare nir det giller utredning av Al-relaterade incidenter och tekniska
problem. Akten anger ocksa vilken typ av information som tillhandahallare av Al-
system ska halla och kunna delge behoriga myndigheter, vilken information som

1% Fardigférhandlad men inte slutligt antagen. Senast publicerade utkast:
https://data.consilium.europa.eu/doc/document/ST-5662-2024-INIT/en/pdf
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myndigheter far och ska inhdmta, relationen mellan behoriga myndigheter och
kommissionen.

7.8 Forordning om elektronisk ID (EIDAS2)

Syfte och omfattning:

eIDAS2-férordningen® innebir att alla EU-linder ska kunna erbjuda medborgare
och foretag digitala planbocker som kan kopplas till deras nationella digitala identitet
med bevis pa andra personliga attribut (t.ex. korkort, utbildningsbevis och
bankkonton). E-identitetsplanbockerna ska tillhandahéllas av offentliga myndigheter
eller privata enheter godkinda av offentlig myndighet. EU-férhandlingen kring
forslaget pagar. EU-kommissionen har startat arbetsgrupper for att diskutera vilka
specifika krav som skall stallas pa e-planboken och hur planboken kan certifierias,
inklusive vilka skyddsprofiler (Protection Profiles) som behovs for det, jamfor.
avsnitt 6.16.2.

Certifieringskoppling:

En dndring som tillkommit under EU-férhandlingen av forslaget ar att europeiska e-
identitetsplanbocker ska CSA-certifieras. Enligt det ursprungliga forslaget utgjorde
CSA-certifiering endast en presumtion for uppfyllnad av cybersikerhetskrav. Man
kan formodligen anta att en tvingande CSA-certifiering innebar att man vid tillsynen
inte skall ifragasatta ett CSA-certifikat.

EU-kommissionen ska genom genomférandeakter uppritta en férteckning Gver
referensstandarder och, vid behov, faststilla specifikationer och férfaranden for
certifiering av de europeiska e-identitetsplanb6ckerna. EU-kommissionen far anta
delegerade akter fOr sirskilda kriterier som skall uppfyllas av certifierinsorgan under
CSA. Sa linge som CSA-ordningar f6r cybersakerhetscertifiering inte eller endast
delvis omfattar de relevanta cybersikerhetskraven for e-identitetsplanbocker ska
medlemsstaterna for dessa krav inritta nationella certifieringssystem 1 enlighet med
de krav som faststills 1 genomforandeakter frain EU-kommissionen.

Tillsyn samt myndigheter och andra berérda verksamhetsutovare:

Nir de foreslagna dndringarna i eIDAS2-férordningen trider i kraft, innebér det
ocksa att en rad nya krav madste motas. Sverige maste bl.a. exempelvis inritta ett
bedémningsorgan som har till uppdrag att certifiera e-legitimationslésningar som
uppnir tillitsnivaerna i férordningen. De europeiska e-identitetsplanb&ckernas
6verenstimmelse med cybersidkerhetskraven certifieras av ackrediterade offentliga
eller privata organ som utses av medlemsstaterna.

7.9 DORA-forordningen — Digital Operational Resilience Act

Syfte och omfattning:

20 Antagen men ej publicerad i EUR-Lex. Antagen version: https://data.consilium.europa.eu/doc/document/PE-
68-2023-INIT/en/pdf.
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DORA-férordningens® syfte ir att bidra med en 6kad digital operativ
motstandskraft inom EU:s finanssektor och dess kritiska IK'T- (informations- och
kommunikationsrelaterade) tjianster. DORA kommer till exempel att gilla t6r
organisationer som tillhandahaller: revisionstjanster, forsdkringstjanster, bank- och
finanstjinster, kryptotjanster, virdepapperstjanster samt for tredjepartsleverantorer
av IKT-tjanster.

Certifieringskoppling:

For att genomfora tillsynsverksamheten far den ledande tillsynsmyndigheten ta
hinsyn till relevanta tredjepartscertifieringar och interna eller externa IK'T-
revisionsrapporter som den kritiska tredjepartsleverantéren av IKT-tjdnster har gjort
tillgangliga. EU-kommissionen ges befogenhet att komplettera denna férordning
genom att anta tekniska standarder for tillsyn. Motsvarande giller f6r
penetrationstestning och penetrationstestare inom omradet.

Dataforvaltningsforordningen
Syfte och omfattning:

Enligt dataférvaltningsférordningen® ska deltagare i dataomriden som erbjuder data
eller datatjanster till andra deltagare uppfylla visentliga krav for att underlitta
interoperabiliteten mellan data, datadelningsmekanismer och datadelningstjanster
samt mellan gemensamma europeiska dataomraden.

Certifieringskoppling:

For att forhindra olaglig statlig atkomst till icke-personuppgifter av myndigheter i
tredjelander bor leverantorer av databehandlingstjanster som omfattas av denna
férordning, daribland molntjanster och edgetjinster, vidta alla rimliga atgirder for att
forhindra atkomst till system dar icke-personuppgifter lagras, inbegtipet, nir sa ar
limpligt, genom kryptering av data, frekventa revisioner, verifierad anslutning till
relevanta certifieringssystem for sikerhetsférsakran och dndring av féretagspolicyer.
EU-kommissionen ges befogenhet att anta delegerade akter som ytterligare
specificerar de visentliga kraven rorande interoperabilitet.

Cybersakerhetsaktens utvidgning till forvaltade
sakerhetstjanster
Syfte och omfattning:

Cybersolidaritetsakten syftar till att stddja en gradvis uppbyggnad av en gemensam
cyberreserv pa EU-nivd med leverantorer av forvaltade sikerhetstjinster, , redo att

21 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2022/2554 av den 14 december 2022 om digital
operativ motstandskraft for finanssektorn och om dndring av férordningarna (EG) nr 1060/2009, (EU) nr
648/2012, (EU) nr 600/2014, (EU) nr 909/2014 och (EU) 2016/1011.

22 EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2023/2854 av den 13 december 2023 om
harmoniserade regler for skalig &tkomst till och anvandning av data och om andring av férordning (EU)
2017/2394 och direktiv (EU) 2020/1828 (dataférordningen).
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ingripa pa medlemsstaternas begiran vid omfattande antagonistiska cyberincidenter. I
detta syfte foreslds parallellt attcybersikerhetsakten® utvidgas till att inbegripa dessa
forvaltade sikerhetstjanster.

Certifieringskoppling:

Certifieringen av forvaltade sakerhetstjanster kan bli relevant for alla EU-rattsakter
som refererar till CSA-certifiering, sirskilt NIS2- och CER-direktiven.

7.12 Fardskrivarforordningen

Syfte och omfattning:

Alla fordon som omfattas av reglerna om koér- och vilotider inom EU ska vara
utrustade med fardskrivare, enligt Europaparlamentets och Radets f6rordning (EU)
nr 165/2014. 1 firdskrivaren, som ska vara typgodkind, registreras bland annat
forarnas kor- och vilotider. Med hjilp av uppgifterna som registrerats i fardskrivaren
kan forare, foretag och kontrollmyndigheter kontrollera att reglerna foljts.

Certifieringskoppling:

Sakerhetscertifikat bor utfirdas av ett certifieringsorgan som erkints av
forvaltningskommittén inom ramen for det avtal om 6msesidigt erkdnnande av
certifikat for evaluering av it-sikerhet (Mutual Recognition Agreement of
Information Technology Security Evaluation Certificates) som ingétts av gruppen av
hoga tjianstemin pa informationssikerhetsomradet (SOG-IS). CSA-ordningen for
EUCC (IKT-produkter evalueras/cettifieras mot Common Critetia) ir
fardigférhandlad och ticker firdskrivare. Trots att EUCC ir klar 4r det omdiskuterat
om/hur detta kan ersitta nuvarande system med 6msesidigt godkinnande inom
SOG-IS som ocksa baserar sig pa evaluering/ certifiering mot Common Criteria.

EU-kommissionen ges befogenhet att anta delegerade akter for vissa saker men inte
rérande den kategori av produkter didr man refererar till CSA-certifiering.

7.13 Maskinforordningen
Syfte och omfattning:

I maskinférordningen™ faststills hilso- och sikerhetskrav for konstruktion och
tillverkning av maskiner, relaterade produkter och delvis fullbordade maskiner for att
moijligeora tillhandahéllande pa marknaden eller ibruktagande av dem, samtidigt som
en hog niva sakerstills 1 fraga om skydd av minniskors, sirskilt konsumenters och
yrkesmissiga anvindares, hilsa och sikerhet.

23 Antagen men ej publicerad i EUR-Lex. Antagen version: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CONSIL:ST_8024 2024 INIT&(qid=1714079047470.

24 Regulation (EU) No 165/2014 of the European Parliament and of the Council of 4 February 2014 on
tachographs in road transport, repealing Council Regulation (EEC) No 3821/85 on recording equipment in road
transport and amending Regulation (EC) No 561/2006 of the European Parliament and of the Council on the
harmonisation of certain social legislation relating to road transport.
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Certifieringskoppling:

Maskiner och relaterade produkter som har certifierats eller for vilka en foérsikran om
overensstimmelse har utfardats enligt en CSA-ordning ska forutsittas
overensstaimma med de grundlidggande hilso- och sikerhetskraven i1 férordningen i
den man dessa krav omfattas av cybersikerhetscertifikatet eller f6rsikran om
6verensstimmelse eller delar av dem. Genom att uppritta EU-férsdkran om
overensstimmelse tar tillverkaren ansvar f6r att maskinen eller den relaterade
produkten uppfyller kraven i denna férordning.

7.14 Radioutrustningsdirektivet
Syfte och omfattning:

Produkter med radiokomponenter (radioutrustning) regleras av
radioutrustningsdirektivet™. Det stills i RED manga krav p4 radioutrustningen, varav
en del handlar om att den, grovt férenklat, ska fungera som
kommunikationsutrustning, vilket vi i denna rapport dirmed menar ir en typ av
cybersikerhetskrav.

Certifieringskoppling:

Det finns i dagens RED ingen direkt koppling till cybersikerhetsakten. Regleringen
ar av karaktiren New Legislative Framework (NLF) och kopplar dirmed inte till
certifieringar, varken generellt eller till cybersikerhetsakten. Jamfor. emellertid
kommentar om koppling mellan NLF och CSA-certifiering i exempel 2 ¢) i bilaga 2.

7.15 Elnatskodex

Syfte och omfattning:

EU-kommissionens delegerade akt om cybersikerhetsaspekter av grinsoverskridande
elfléden (hir kallad ”Elnitskodex)* innehiller regler for elférsorjningen i EU
(’natforeskrifter”) for att dtgirda it-sikerhetsaspekter avseende elfléden 6ver
granserna. Det ska bidra till att elsystemet i EU blir mer resilient och sakert. De
allminna bestimmelser om sakerhet 1 natverks- och informationssystem som
faststills i direktiv (EU) 2022/2555 (NIS 2-direktivet) kompletteras av denna
elnitskodex.

Certifieringskoppling:

Ber6rda EU-samarbetsorgan (dir svenska myndigheter kan delta) ska sikerstilla att
rekommendationerna f6r upphandling av cybersikerhet dr férenliga med och tar

25 Europaparlamentets och radets direktiv 2014/53/EU av den 16 april 2014 om harmonisering av
medlemsstaternas lagstiftning om tillhandahallande pa marknaden av radioutrustning och om upphéavande av
direktiv 1999/5/EG.

26 KOMMISSIONENS DELEGERADE FORORDNING (EU) .../...av den 11.3.2024 om komplettering av
Europaparlamentets och radets férordning (EU) 2019/943 genom inrattandet av en natforeskrift om
sektorsspecifika regler for cybersdkerhetsaspekter av granséverskridande elfloden.



Oppen/Unclassified

Datum Diarienummer Arendetyp
FMV - 2024-04-26 23FMV2840-8 5.7.3
Dokumentnummer Sida

86(212)

¥
Eg

hinsyn till de senast tillgingliga europeiska ordningarna f6r cybersikerhetscertifiering
som ir relevanta for IKT-produkten, IKT-tjinsten eller IKT-processen.

De avancerade cybersikerhetskontrollerna 1 leveranskedjan ska omfatta kontroller av
verksamhetsutévare med kritisk paverkan for att under upphandling kontrollera att
IKT-produkter, -tjanster och -processer som kommer att anvindas som tillgangar
med kritisk inverkan uppfyller cybersikerhetsspecifikationerna. IKT-produkten,
IKT-tjdnsten eller IKT-processen ska verifieras antingen genom en europeisk
ordning for cybersakerhetscertifiering eller genom verifieringsverksamhet som viljs
ut och organiseras av verksamhetsutovare.

De icke-bindande rekommendationer f6r upphandling av cybersikerhet som
utarbetas genom forordningen far innehalla sektorsspecifik vigledning om
anvindningen av certifieringsordningar, nar ett lampligt system finns tillgangligt f6r
en typ av IKT-produkt, IKT-tjinst eller IKT-process som anvinds av
verksamhetsutovaremed kritisk paverkan, utan att det paverkar ramen for inrittandet
av CSA-ordningar. Ansvariga for 6verforingssystem ska, med bistaind av EU-
samarbetsorganen pa omradet, ha ett nara samarbete med Enisa nir det giller att
tillhandahalla den sektorsspecifika vigledning som ingiar i icke-bindande
rekommendationer om cybersikerhetsupphandling

7.16 Allman dataskyddsforordning — GDPR/DSF

Syfte och omfattning:

I GDPR? faststills bestimmelser om skydd for fysiska personer med avseende pa
behandlingen av personuppgifter och om det fria flodet av personuppgifter samt
ritten till skydd av personuppgifter. Enligt GDPR ska personuppgifter bl.a.
behandlas pa ett sitt som sikerstéller limplig sikerhet for personuppgifterna,
inbegripet skydd mot obehorig eller otillaten behandling och mot férlust, férstéring
eller skada genom olyckshiandelse, med anvandning av limpliga tekniska eller
organisatoriska atgirder for att skydda integritet och konfidentialitet hos persondata.

Certifieringskoppling:

I cybersakerhetsakten stipuleras att den inte ska paverka tillimpningen av unionsritt
som innehaller sarskilda bestimmelser om certifiering av IKT-produkter, -tjanster
och -processer, t.ex. GDPR. Det certifieringsramverk som regleras i GDPR har alltsa
ingen direkt koppling till CSA-certifiering. Man bor dock kunna utga ifrin att
tillsynsmyndigheter i sin tillsyn av cybersidkerhetsskyddsatgirder reglerade i enlighet
med GDPR iven kan beakta certifikat utgivna under en CSA-ordning, om detta
certifikat ticker de krav vars efterlevnad dr féremal for tillsyn enligt GDPR.

27 Europaparlamentets och radets férordning (EU) 2016/679 om skydd fér fysiska personer med avseende pa
behandling av personuppgifter och om det fria flédet av sddana uppgifter (den allménna
dataskyddsférordningen. Jfr. art. 1.1 st. 2 i GDPR och ss. 12-13 i Prop. 2020/21:186.
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Nationell reglering med relevans for uppdraget

Forsvarets materielverks bedémning:

Savil EU-ritt, nationelltgenomférande av EU-ritt samt annan nationell ritt paverkar
verksamhetsutovare (privata och offentliga) savil som sektorsmyndigheter som genom
t.ex. tillsyn, foreskrifter och samordning som ocksa paverkar verksamhetsutévarna.

Vid genomférandet av uppdraget har det inte funnits forutsittningar att gbra nagon
fullstindig kartligening av berérda privata och offentliga verksamhetsutovare som kan
vara intressenter 1 certifieringar enligt cybersidkerhetsakten.

Inom NIS2-direktivets genomférande har 11 tillsynsmyndigheter inom 18 sektorer
identifierats, med drygt 4.200 tillsynsobjekt/verksamhetsutovare. Antalet bedéms dock
vara storre, sirskilt for t.ex. Lakemedelsverket som hanterar en rad aktorer (till exempel
ca 7.500 aktorer inom likemedelsomradet). For ovrig reglering inom ramen f6r de EU-
regleringar som presenterats i denna rapport tillkommer fem myndigheter dir antalet
tillsynsobjekt inte analyserats.

Sikerhetspolisen och Foérsvarsmakten ar myndigheter med ansvar for foreskrifter,
tillsyn och samordning inom sakerhetsskydd. Utéver det bedriver ett antal
tillsynsmyndigheter tillsyn avseende sikerhetsskydd 6ver en rad myndigheter och
enskilda verksamhetsutévare kopplat till olika sektorer. T.ex. bedriver Sikerhetspolisen
tillsyn 6ver atminstone 120 myndigheter som spanner 6ver vitt skilda omraden, fran de
brottslighetshanterande myndigheterna till de stora samhillsviktiga myndigheterna
(undantaget férsvarsmyndigheter) som t.ex. Skatteverket, Forsikringskassan,
Myndigheten f6r samhaillsskydd och beredskap samt de olika infrastrukturrelaterade
myndigheterna m.m. Férsvarsmakten bedriver tillsyn 6ver alla forsvarsrelaterade
myndigheter. Affirsverket Svenska Kraftnit, Transportstyrelsen och Post- och
telestyrelsen m.fl. myndigheter bedriver tillsyn 6ver enskilda verksamhetsutovare inom
respektive infrastrukturomraden (till stor del jimférbart med den foreslagna
cybersikerhetslagens sektorstickning). Alla tillsynsmyndigheter ska ha 6verblick 6ver
sina tillsynsobjekt, t.ex. har Post- och telestyrelsen 12 tillsynsobjekt.

Beredskapsmyndigheterna ansvarar, enligt férordning (2022:524) om statliga
myndigheters beredskap, for att egna informationshanteringssystem uppfyller sidana
grundlidggande och sarskilda sikerhetskrav att myndighetens verksamhet kan utféras pa
ett tillfredsstillande satt. Myndigheten f6r samhallsskydd och beredskap far meddela
ytterligare foreskrifter om sadana sikerhetskrav. Beredskapsmyndigheterna ir de 21
linsstyrelserna och ytterligare 39 uppriknade centrala myndigheter. Det ror sig saledes
om totalt 59 viktiga samhallsfunktioner, exklusive férsvarsmyndigheterna som inte
anges som sirskilda beredskapsmyndigheter. Férdelningen av beredskapssektorer och
sektorsansvariga myndigheter tangerar till stor del den foreslagna cybersikerhetslagens
sektorer och sektorsmyndigheter.

Eftersom CSA-certifiering kan vara relevant inom alla dessa sektorer, inklusive
forsvarssektorn, som ett medel f6r verksamhetsutévare att visa att man uppfyller
stipulerade (ofta omfattande) cybersikerhetskrav, och att certifiering i nirtid kan bli
tvingande, dr det flera myndigheter och privata verksamhetsutévare som bor bevaka
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och fors6ka paverka nir certifiering bér anvandas och, om certifiering blir
obligatoriskt, paverka innehallet i certifieringskraven. Det ér sektorerna och dess
tillh6rande myndigheter som kan och diarmed bér ha huvudansvar f6r detta.

Svensk reglering och ansvarsfordelning for EU-rattens
genomfdrande

Som vi sett i kapitel 7 finns det en rad EU-rattsakter med cybersidkerhetskrav inom
olika omraden. Dessa cybersikerhetskrav dr antingen direkt tillimpliga genom EU-
forordning eller ska om det ér fraga om ett EU-direktiv 6verforas till svensk
lagstiftning. Dessa EU-rittsakter stiller krav pd att det ska finnas olika typer av
nationella myndigheter f6r genomférandet och att dessa ska ha vissa uppgifter och
befogenheter. Det dr dock svensk lagstiftning som pekar ut vilka svenska
myndigheter som ska ha dessa uppgifter och befogenheterna och dirvid reglerar t.ex.
detaljerna kring tillsynsbefogenheter samt ger myndigheterna ifraga t.ex.
foreskriftsritt dir det anses beh6vas f6r det nationella genomférandet.

Utover att Forsvarets materielverk generellt 4r nationell genomférande- och
tillsynsmyndighet for certifieringsramverket (se kapitel 9) dr det manga nationella
myndigheter som dr ansvariga for tillsynen av uppfyllande av cybersikerhetskraven
som sadana inom sina sektorer. Vilka myndigheter det ror sig om kommer att
beskrivas summariskt per EU-rittsakt i detta kapitel. Ibland kommer detta bara ange
vad EU-rittsakten eller forslaget till akt kriver for typ av myndighet eller organ,
ibland anges den 1 Sverige utsedda myndigheten, ibland ett antagande rérande vilka
myndigheter som kan komma att bli utsedda fo6r respektive reglering. En mer utforlig
beskrivning ges 1 bilaga 3. For till exempel det svenska genomférandet av det nya
NIS-direktivet, NIS2%, foreslas i SOU 2024:18 Nya regler om cybersikerhet att en
rad myndigheter ska ha detta ansvar, dven f6r NIS2:s tillkommande sektorer, medan
Myndigheten for samhillsskydd och beredskap fortsatt féreslas som samordnande
myndighet for regleringens genomférande.

Se vidare nedan en tabell 6ver de EU-rittsakterna som ir beskrivna i denna rapport
(kolumn 1), kopplade till de typer av nationella sektorsmyndigheter som pa ett eller
annat satt har getts eller foreslas fa ansvar for det nationella genomforandet av
respektive akt (kolumn 2). I kolumn 2 anges ocksa f6r NIS-direktivet vilka sektorer
det dr fraga om och antalet befintliga (enligt befintliga NIS-direktivet) eller
prognostiserade [enligt utredningen for NIS2-direktivet] tillsynsobjekt.

EU-rittsakt Sektorsmyndigheter (tillsyn/foreskrifter/m.m.)
Befintliga tillsynsobjekt inom (parentes)
Prognostiserade tillsynsobjekt inom [hakparentes]

28 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om &tgarder fér en hog
gemensam cybersdkerhetsniva i hela unionen, om dndring av férordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphavande av direktiv (EU) 2016/1148 (NIS 2-direktivet)
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Statens energimyndighet (249 ) [598]: energi
Transportstyrelsen (130) [750]: transporter/tillverkning (del
av

)
Finansinspektionen (12): for
bank/finansmarknadsinfrastruktur
Inspektionen f6r vard och omsorg (240) [819]: hilso- och
sjukvirdssektorn (del av), Likemedelsverket: hilso- och
sjukvérdssektorn (del av)/tillverkning (del av)
Livsmedelsverket (94) [525-675]
dricksvatten/avloppsvatten/livsmedel

Post- och telestyrelsen (60) [1100] digital infrastruktur/digitala

leverantorer/IKT-tjinster/post- och budgjinster/rymden
Liakemedelsverket hilso- och sjukvardssektorn (ej vardgivare)
/medicintekniska produkter

Liansstyrelserna i Stockholms [180], Skane, Viastra
Goétalands [110] och Norrbottens lin: Offentlig
forvaltning/avfallshantering/ forskning/kemikalier (del av)/
lirositen med examenstillstand

MSB: riskhanteringsdtgirder/systematiskt och riskbaserat
informationssikerhetsarbete f6r offentlig forvaltning och
lirositen med examenstillstind [49] om.

Troligen relevanta NIS2-myndighet(er).

Utredning pagar.
Utredning pagar.

Utredning pagar: Troligen DIGG f{6r e-leg och e-
identitetsplanboken och PTS f6r 6vriga ’betrodda tjinster
(dvs. ung. som idag).

Finansinspektionen

bl

Nyss fiardigférhandlad: Troligen FMV och Swedac f6r
motsvarande roller som f6r CSA-ramverket 1 6vrigt.

FMYV: Certifikat fran CSEC.

Ny forordning. Utredning pagar. Troligen Arbetsmiljéverket
(som idag).

PTS

Ny forordning. Troligen Energimyndigheten (eftersom
reglerna kompletterar NIS2-direktivet).
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Som framgar av tabellen ovan dr det friga om manga rittsakter (flertalet med
timligen stringa cybersakerhetskrav), vildigt méinga sektorer, vildigt manga
sektorsmyndigheter (med manga, svara och resurs- och kompetenskrivande
uppgifter) samt valdigt manga aktorer och tillsynsobjekt. Det gor sammantaget att det
ar valdigt svart for respektive sektorsmyndighet att ha 6verblick och sjilva férsta hur
deras cybersikerhetsarbete, inklusive certifiering, bér bedrivas pa ett nationellt
harmoniserat sitt.

Forsvarets materielverks uppgifter och ansvar vs myndigheter och
verksamhetsutovare

Foreskrivande myndighet, om den fatt det delegerat till sig via lag och férordning,
ansvarar for att ge ut de foreskrifter som kan anses nédvindiga for att genomféra
EU-rittsakten for den egna sektorn. Den féreskrivande myndigheten bor sjalv forsta
vilket virde ett certifikat har och nir det kan vara motiverat att via foreskrift kriva
eller rekommendera certifiering (savida detta inte redan dr EU-reglerat).

Utsedd tillsynsmyndighet ansvarar for att se till att EU-rattsaktens cybersakerhetskrav
(och eventuella tillkommande nationellt féreskrivna cybersidkerhetskrav) efterlevs.
Tillsynsmyndigheten maste dirmed sjilv forstd vilket virde ett certifikat innebar vid
bedémningen av om sektorns cybersikerhetskrav ar uppfyllda.

Det kan samtidigt noteras att det dr en stor utmaning for varje sektorsmyndighet att
pa egen hand behirska alla kompetensomraden som ror cybersikerhet, inklusive
kompetens att bedéma virdet av de olika certifieringsordningarna.

Ansvarsprincipen, narhetsprincipen och likhetsprincipen
En viktig del i svensk krishantering dr vad som brukar kallas de tre grundprinciperna:

e Ansvarsprincipen: Den som har ansvar for en verksamhet under normala
férhallanden ska ha det ocksa under en krissituation. Det betyder t.ex. att det ér
den vanliga sjukvirden som har hand om virden dven vid en kris, att
kommunerna skoter skola och dldreomsorg och sa vidare.

e Nirhetsprincipen: En kris ska hanteras dér den intriffar och av dem som ér
nirmast berdrda och ansvariga. Det dr t.ex. alltsd i1 f6rsta hand den drabbade
kommunen och den aktuella regionen som leder och arbetar med insatsen. Forst
om de lokala resurserna inte ricker till blir det aktuellt med statliga insatser.

e Likhetsprincipen: Under en kris ska verksamheten fungera pa liknande sitt som
vid normala forhallanden — sa langt det ar mojligt. Verksamheten ska ocksa, om
det dar mojligt, skotas pa samma plats som under normala férhallanden.

De tre ansvarsprinciperna stodjer radande sektorsbaserade ansvarsférdelning kring
arbetet med cybersakerhet genom att:

e Ansvarsprincipen: Beredskapsmyndigheternas ansvar rérande
cybersikerhetsarbete som forberedelser f6r cybersikerhetsrelaterade krisldgen ér
till stora delar 6verlappande i och med att dessa myndigheter alltid enligt
beredskapsférordningen har ett ansvar for sikerheten 1 egna informationssystem.
Kunskaper och resurser som byges upp i den egna delen kan nyttige6ras dven for
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andra. I de manga och viktiga fall dessa myndigheter ocksa utgor
sektorsmyndighet med ansvar for cybersikerhet eller sikerhetsskydd forstirks
dessa synergieffekter ytterligare. Att i normalliget ligga ansvaret for cybersikerhet
pa andra dn de som ska agera i kris skulle dirmed férmodligen férsimra férmagan
att hantera en cyberrelaterad kris. Detta talar f6r att de myndigheter som har olika
typer av ansvar for cybersikerhet idag skall behalla sitt ansvar. Men, detta arbete
skulle dock kunna forstirkas av en central stodfunktion sa att ett systematiserat
och mindre fragmenterat cybersidkerhetsarbete med god 6verblick, nationellt,
globalt och inom EU, kan bedrivas av hela statsférvaltningen. En sadan
stodfunktion skulle dven kunna ge goda synergieffekter, t.ex. kring gemensamma
regler och rad, erfarenhets- och kunskapsoverforing samt expertisutbyte utan att
ansvar fran de myndigheter som har det idag.

e Nirhetsprincipen: De synergieffekter som uppnis genom att ansvaret enligt
ansvarsprincipen ar fordelat pa samma sitt vid normalldge som vid kris gor sig pa
liknande satt gallande dven rérande narhetsprincipen. Cybersikerhetsfragor ar
tekniska fragor som kriver teknisk kompetens for att I16sa. De som hanterar ett
system eller reglerar en sektor i normalldge har bittre férutsittningar 4n nagon
annan att gora det i krisldge, och det arbete man dndd maste ligga ned 1
forberedelser for cybersikerhetsrelaterade kriser har man nytta av dven i arbetet
med cybersikerhet i normalliget. Det ir langt ifran givet att hogre beslutsnivaer
skulle ha bittre teknisk kompetens i sjdlva den tekniska problemldsningen, bade
vad det giller forebyggande och éterstillande férmaga. Endast nir andra
overviganden behovs finns det anledning att lyfta fragan till hogre beslutsnivaer.

e Likhetsprincipen: De synergieffekter som uppnas genom att ansvaret enligt
ansvarsprincipen ar férdelat pa samma satt vid normallidge som vid kris gor sig pa
liknande satt gallande rérande likhetsprincipen. Cybersiakerhetsfragor dr tekniska
fragor som kriver teknisk kompetens for att 16sa. De som hanterar ett system
eller reglerar en sektor i normallige har bittre forutsittningar 4n nagon annan att
gora det 1 krisldge, och det arbete man dnda maste ligga ned 1 forberedelser f6r
cybersikerhetsrelaterade kriser har man nytta av dven i arbetet med cybersakerhet
1 normalldget. Men en gemensam forstielse kan underlitta samverkan vid en kris
samt dven att en stodfunktion kan anvindas.

8.2 NIS2-direktivet

NIS2-direktivet® har ersatt det tidigare NIS-direktivet frin 2016. I SOU 2024:18 Nya
regler om cybersikerhet (presenterad for regeringen den 5 mars 2024) foreslés att
NIS2-direktivet i huvudsak inférlivas genom en ny lag, cybersikerhetslagen, och att
den tidigare NIS-lagen upphivs.

Det finns tva viktiga skillnader mellan gillande lagstiftning och det nya férslaget till
cybersikerhetsreglering. Den forsta ér att cybersidkerhetslagen foreslds omfatta
betydligt fler aktorer, eftersom antalet sektorer utokas fran 7 till 18. Den andra

29 EUROPAPARLAMENTETS OCH RADETS DIREKTIV (EU) 2022/2555 av den 14 december 2022 om atgarder for
en hog gemensam cybersikerhetsniva i hela unionen, om dndring av férordning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphéavande av direktiv (EU) 2016/1148 (NIS 2-direktivet).
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viktiga skillnaden ar att kraven kommer att gilla for hela verksamheten inte bara for
samhillsviktiga och digitala tjdnster.

Tillsyn samt myndigheter och andra berérda verksamhetsutévare:

Se for det forsta den generella upprikningen av myndigheter och andra berérda
verksamhetsutGvare 1 avsnitt 7.2.

Medlemsstaterna ska utse behoriga myndigheter med ansvar for att 6vervaka
tillimpningen av direktivet pa nationell niva. I direktivet faststills dven en ram for
samarbete bade pa nationell niva och mellan medlemsstaterna, vilket ska ske bl.a.
genom en sirskilt inrattad samarbetsgrupp. Nedan anges den féreslagna
myndighetsorganisationen for genomforandet av NIS2.

Tillsynsmyndigheter med tillh6érande sektorer enligt NIS2-utredningen:

e Statens energimyndighet ska vara tillsynsmyndighet for sektorn energi,

e Transportstyrelsen for sektorerna transporter och del av sektorn tillverkning,

e Finansinspektionen for sektorerna bankverksamhet och
finansmarknadsinfrastruktur,

e Inspektionen fér vard och omsorg for del av halso- och sjukvirdssektorn,

e Likemedelsverket for del av hilso- och sjukvardssektorn och del av sektorn
tillverkning, Livsmedelsverket for sektorerna dricksvatten, avloppsvatten och
produktion, bearbetning och distribution av livsmedel, Post- och telestyrelsen
for sektorerna digital infrastruktur, digitala leverantorer, forvaltning av IKT-
tjanster, post- och budtjdnster och sektorn rymden,

e Linsstyrelserna i Stockholms, Skane, Vistra G6talands och Norrbottens
ldn for sektorerna offentlig forvaltning, avfallshantering, forskning, del av sektorn
tillverkning och tillverkning, produktion och distribution av kemikalier samt
lirositen med examenstillstand.

e Mpyndigheten f6r samhillsskydd och beredskap ska dven fortsittningsvis leda
ett samarbetsforum dir tillsynsmyndigheterna ingar. Syftet med forumet ska vara
att underldtta samordning och dstadkomma en effektiv och likvirdig tillsyn.
Mpyndigheten f6r samhallsskydd och beredskap far 1 foreskrifter ange vilka
verksamhetsutévare som omfattas av lagen om cybersikerhet och om
verksamhetsutévaren ar visentlig. For sektorn offentlig forvaltning och lirositen
med examenstillstind far Myndigheten for samhillsskydd och beredskap 1 stallet
for lansstyrelserna i 8 § meddela foreskrifter om riskhanteringsatgirder,
systematiskt och riskbaserat informationssikerhetsarbete.

Myndigheten for samhillsskydd och beredskap ska leda ett samarbetsforum dir
tillsynsmyndigheterna ingar. Syftet med forumet ska vara att underlitta samordning
och astadkomma en effektiv och likvirdig tillsyn.

Myndigheten for samhillsskydd och beredskap far, efter samrad med
tillsynsmyndigheterna, meddela féreskrifter om vilka verksamhetsutévare som
omfattas av cybersidkerhetlagen och om verksamhetsutGvaren ér visentlig.
Mpyndigheten f6r samhallsskydd och beredskap far ocksa meddela féreskrifter om
anmalningsskyldighet for verksamhetsutévarna.
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Tillsynsmyndigheterna far, efter samrad med Myndigheten f6r samhillsskydd och
beredskap, meddela féreskrifter om bl.a. riskhanteringsatgirder och systematiskt och
riskbaserat informationssikerhetsarbete. For sektorn offentlig férvaltning och
lirosaten med examenstillstand far Myndigheten f6r samhillsskydd och beredskap i
stillet for de berdrda linsstyrelserna meddela toreskrifter om bla.
riskhanteringsatgirder, systematiskt och riskbaserat informationssikerhetsarbete.

Den myndighet som har tillsynsansvar och/eller foreskriftsritt inom en sektor har
typiskt sett bast kunskaper om sektorn (och den privata marknad som dirmed
eventuellt 4r aktuell) i fraga och dirmed bist férutsittningar att veta vilken tillsyn
som dr mojlig, limplig och effektiv. Det édr ocksa tillsynsmyndigheterna som bast kan
bedéma vilka foreskrifter som ar limpliga (effektiva men proportionerliga) inom sin
sektor och dess marknad. Dirfor bor sektorsmyndigheterna (pa relevant niva)
representera sin sektor vid utformningen av EU-regleringen pa omradet. Detta avser
typiskt satt att bista regeringen vid EU-forhandlingar i radet eller att inom
kommittévisendet bista regeringen eller sjilva representera Sverige vid framtagandet
av delegerad eller genomférande lagstiftning.

Cybersikerhetslagen (foreslagen genomférandelag f6r NIS2-direktivet) foreslas gilla 1
begrinsad utstrickning fér offentliga verksamhetsutévare som bedriver
sakerhetskinslig verksamhet eller brottsbekampning, men dir den delen inte utgor en
visentlig andel. Motsvarande kommer att gilla f6r enskilda verksamhetsutévare som
bedriver annan verksambhet tillsammans med sakerhetskinslig verksamhet eller
brottsbekimpning. For den sidkerhetskinsliga delen av verksamheten eller den delen
av verksamheten som avser brottsbekimpning kommer det endast att gilla en
anmalnings- och uppgiftsskyldighet.

Enligt utredningens forslag undantas sakerhetskinslig verksamhet fran hela eller delar
av cybersikerhetslagens tillimpningsomrade. Verksamhetsutévaren behéver inte
heller limna sikerhetsskyddsklassificerade uppgifter till tillsynsmyndigheten.
Cybersakerhetslagen galler dock for 6vrig verksamhet som verksamhetsutovaren
bedriver. Detta innebir att en tillsynsmyndighet kan bedriva tillsyn hos en
verksamhetsutévare som dven bedriver sikerhetskinslig verksamhet.
Grinsdragningen rérande vad som utgor sikerhetskinslig verksamhet kan darmed bli
avgorande for vilka delar av verksamheten som tillsynsmyndigheten kan bedriva
tillsyn. For flera tillsynsomraden kommer det att vara samma tillsynsmyndighet som
bedriver tillsyn enligt sdkerhetsskyddsregleringen och NIS2-regleringen. For nagra
sektorer och verksamhetsutévare kommer det dock att vara olika tillsynsmyndigheter.
Det finns dirmed ett behov av samarbete mellan tillsynsmyndigheten f6r
sikerhetsskyddslagen och tillsynsmyndigheten f6r cybersikerhetslagen i de fall en
verksamhetsutévare bedriver sikerhetskinslig verksamhet.

Varje medlemsstat ska utse eller inritta en eller flera CSIRT-enheter (Computer
Security Incident Response Team) och utse eller inritta en eller flera myndigheter
med ansvar f6r hanteringen av storskaliga cybersikerhetsincidenter och kriser
(cyberkrishanteringsmyndigheter). NIS2-utredningen foreslar att Myndigheten for
samhillsskydd och beredskap ska vara Sveriges CSIRT-enhet och
“cyberkrishanteringsmyndighet”.
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8.3 CER-direktivet — Critical Entities Resilience Directive

Tillsyn samt myndigheter och andra berérda verksamhetsutovare:

Enligt CER-direktivet ska nationella myndigheter ska utféra marknadsévervakning
och tillsyn inom medlemsstatens territorium.

Utifran relationen till certifiering, frimst certifiering 1 enlighet med en CSA-ordning;
de som frimst berdrs av CER-direktivet ar:

e (Se for det forsta den generella upprikningen av myndigheter och andra ber6rda
verksamhetsutévare i avsnitt 7.2.)

e Utredningsdirektiven till den s.k. NIS2-utredningen (som ocksa omfattar CER-
entiteterna) utgar i1 princip ifrin att tillsynsmyndigheterna f6r NIS-sektorerna skall
vara desamma f6r de motsvarande kritiska entiteterna enligt CER-direktivet. Bade
NIS2-direktivet och CER-direktivet innehaller bestimmelser om férhallandet till
sektorsspecifika unionsrittsakter. Exempelvis foljer det av CER-direktivet att
berérda bestimmelser i det direktivet inte ska vara tillampliga om det i en
sektorsspecifik unionsrittsakt stélls atminstone likvirdiga krav pd att kritiska
entiteter ska vidta atgirder for att stirka sin motstandskraft. En sektorsspecifik
unionsrittsakt som pekas ut sirskilt i bida direktiven 4r Dora-férordningen.™ I
CER-direktivet framhiélls dock dven att behorig myndighet f6r sektorerna
bankverksamhet och finansmarknadsinfrastruktur i princip ska vara den behoriga
myndigheten enligt Dora-férordningen.

8.4 Cyberresiliensakten — Cyber Resilience Act (CRA)

Tillsyn samt myndigheter och andra berérda verksamhetsutovare:

Se for det forsta den generella upprikningen av myndigheter och andra ber6rda
verksamhetsutévare 1 avsnitt 7.2.

Dessutom ska nationella myndigheter utféra marknadsovervakning och tillsyn inom
medlemsstatens territorium. Cyberresiliensakten dr dock nyligen antagen och svensk
myndighetsorganisation dr inte bestimd 4dnnu.

8.5 Al-forordningen — Al Act

Tillsyn samt myndigheter och andra berérda verksamhetsutovare:

Se for det forsta den generella upprikningen av myndigheter och andra ber6rda
verksamhetsutGvare i avsnitt 7.2.

Regeringen har tillsatt en kommitté — en Al-kommission® — som bl.a. ska:

30 Eyropaparlamentets och radets férordning (EU) 2022/2554 av den 14 december 2022 om digital operativ
motstandskraft for finanssektorn och om andring av férordningarna (EG) nr 1060/2009, (EU) nr 648/2012, (EU)
nr 20 (23) 600/2014, (EU) nr 909/2014 och (EU) 2016/1011 (Dora-férordningen).

31 Dir. 2023:164
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e identifiera behov av och limna forslag som frimjar en konkurrenskraftig, siker

och etisk Al-utveckling och Al-anvindning i Sverige,

e analysera och foresla hur Sverige proaktivt kan bidra till utformningen av

internationella policyer och regelverk inom Al-omradet, i synnerhet genom EU, 1
syfte att frimja en konkurrenskraftig, siker och etisk Al

Al-kommissionen har dock inget uppdrag att féresla myndighetsorganisation med
tillh6rande tillsynsansvar, foreskriftsritt, m.m., kring genomforandet av Al-akten.

elDAS2-forordningen
Tillsyn samt myndigheter och andra berérda verksamhetsutovare:

Se for det forsta den generella upprikningen av myndigheter och andra berérda
verksamhetsutévare 1 avsnitt 7.2.

Resultatet av utredningen om genomférandet av EIDAS2-férordningen ér inte
publicerat, dirmed inte heller férdelningen av ansvar och befogenheter f6r svenska
myndigheter f6r genomférandet. Bedomningen ar dock att Myndigheten for digital
forvaltning (DIGG) utses som for e-leg och e-identitetsplanboken och Post- och
telestyrelsen f6r 6vriga “betrodda tjanster” som tillsynsmyndigheter, (dvs. ungefir
som idag).

DORA-forordningen — Digital Operational Resilience Act
Tillsyn samt myndigheter och andra berérda verksamhetsutovare:

Enligt DORA-f6rordningen ska behériga myndigheter sikerstilla efterlevnaden av
férordningen i enlighet med de befogenheter som myndigheten tilldelats i de EU-
rittsakter som anger behorig myndighet for de finansiella entiteterna. De behoriga
myndigheterna ska dven ha alla tillsyns-, utrednings- och sanktionsbefogenheter som
krivs for att de ska kunna fullgéra sina skyldigheter enligt f6rordningen.

Se den generella upprikningen av myndigheter och andra berérda
verksamhetsutévare i avsnitt 7.2, och att har ar Finansinspektionen tillsynsmyndighet.
Enligt utredningsdirektiv till NIS2/CER-utredningen ska dir lagstiftningarna
overlappar de tillsynsmyndigheter som har ansvar f6r DORA éven ha ansvaret for
CER-tillsynen.

Cybersakerhetsaktens utvidgning till férvaltade
sakerhetstjanster
Tillsyn samt myndigheter och andra berérda verksamhetsutovare:

Se for det forsta den generella upprikningen av myndigheter och andra berérda
verksamhetsutGvare 1 avsnitt 7.2.

Notera att sirskilt avseende Forsvarets materielverk och Swedac giller samma
forhallanden som for cybersikerhetsakten i 6vrigt. Mest relevanta myndigheter i
ovrigt torde vara tillsynsmyndigheterna f6r NIS2- och CER-direktiven.
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8.9 Fardskrivarférordningen
Tillsyn samt myndigheter och andra berérda verksamhetsutovare:

Se for det forsta den generella upprikningen av myndigheter och andra berérda
verksamhetsutévare 1 avsnitt 7.2.

Notera att Forsvarets materielverk/CSEC ir certifieringsorgan for fardskrivare.
Transportstyrelsen dr behorig myndighet och ska i 6vrigt fullgéra de uppgifter som
ankommer pa Sverige i friga om typgodkinnande av fardskrivarkort. Swedac ar
behorig myndighet for ackrediteringar rorande fardskrivare.

8.10 Maskinforordningen
Tillsyn samt myndigheter och andra berérda verksamhetsutovare:

Se for det forsta den generella upprikningen av myndigheter och andra berérda
verksamhetsutévare 1 avsnitt 7.2.

Arbetsmiljéverket var marknadskontrollmyndighet f6r maskindirektivet och kan
dirmed forvintas bli det dven rérande den nya férordningen som ersitter direktivet.

8.11 Radioutrustningsdirektivet
Tillsyn samt myndigheter och andra berérda verksamhetsutovare:

Se for det forsta den generella upprikningen av myndigheter och andra berérda
verksamhetsutévare 1 avsnitt 7.2.

I Sverige har RED genomférts genom radioutrustningslagen,
radioutrustningsférordningen och Post- och telestyrelsens foreskrifter. Post- och
telestyrelsen ar marknadskontrollmyndighet och utévar marknadskontroll 6ver att
produkter fungerar som kommunikationsutrustning, vilket vi tolkat som en typ av
cybersikerhetskrav.

8.12 Elnatskodex

Tillsyn samt myndigheter och andra berérda verksamhetsutovare:

Se for det forsta den generella upprikningen av myndigheter och andra berérda
verksamhetsutGvare 1 avsnitt 7.2.

Svensk myndighet ar inte explicit utsedd men ansvarig myndighet kan antas bli
Energimyndigheten eftersom reglerna utgor ett komplement till NIS2-direktivets
regler om cybersikerhet inom energif6rsorjningen.

8.13 Dataforvaltningsférordningen
Tillsyn samt myndigheter och andra berérda verksamhetsutovare:

Varje medlemsstat ska utse behériga organ for att hjilpa offentliga aktorer som ska
dela skyddade data. Hjilpen kan besta 1 att ge tekniskt stod for att tillhandahalla siker
behandlingsmilj6, vigledning for lagring och strukturering av data, tekniskt stoéd for
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pseudonymisering m.m. Dataforvaltningsférordningen dr dock nyligen antagen.
Svensk myndighetsorganisation ér inte bestimd dnnu.
yndig 8

Allman dataskyddsforordning — GDPR/DSF

Tillsyn samt myndigheter och andra berérda verksamhetsutovare:

Se for det forsta den generella upprikningen av myndigheter och andra ber6rda
verksamhetsutévare i avsnitt 7.2. Tillsynsmyndighet pd omradet ér
Integritetsskyddsmyndigheten (IMY).

Sdakerhetsskyddslagen
Syfte och omfattning (avseende sikerhetsskydd)

Ett av Sakerhetspolisens verksamhetsomraden ar sikerhetsskydd. Sikerhetsskydd
handlar om att skydda den information och de verksamheter som ér av betydelse f6r
Sveriges sikerhet mot spioneri, sabotage, terroristbrott och vissa andra hot. Omradet
handlar 4ven om att skydda verksamhet som omfattas av ett for Sverige forpliktande
internationellt atagande om sakerhetsskydd. Om vissa myndigheter och féretag i
Sverige utsitts for antagonistiska handlingar kan det orsaka allvarliga konsekvenser
for Sveriges sikerhet. Det kan till exempel handla om verksamheter inom
rittsvasendet, energi- eller vattenforsorjningen, telekommunikationer eller
transportsektorn. Dessa verksamheter kan i sitt uppdrag behéva hantera uppgifter
som dr av betydelse for Sveriges sikerhet. Om dessa uppgifter r6js, forstors eller

indras kan det inverka pa Sveriges sikerhet. Det dr dirfér verksamheter som
behover ett sirskilt skydd, sakerhetsskydd.

Sikerhetskinslig verksamhet

Sikerhetskinslig verksamhet dr sidan verksamhet som ar av betydelse for Sveriges
sikerhet eller som omfattas av ett for Sverige férpliktande internationellt dtagande
om sikerhetsskydd. Uttrycket Sveriges sidkerhet tar sikte pa sidant som ar av
grundlidggande betydelse for Sverige, som forsvaret, det demokratiska statsskicket,
rittsviasendet och samhillsviktig verksamhet som dr av betydelse ur ett nationellt
perspektiv.

Med internationellt atagande om sidkerhetsskydd avses att Sverige f6rbundit sig att
skydda nagot at en annan stat eller mellanfolklig organisation, till exempel
luftfartsskydd eller uppgifter som utbytts inom militira samarbeten eller samarbeten
mot terrorism.

Den som till nagon del bedriver sikerhetskinslig verksamhet har grundliggande
skyldigheter att utreda behovet av sikerhetsskydd, planera och vidta
sakerhetsskyddsatgirder samt kontrollera det egna sakerhetsskyddet.

Sikerhetsskyddsklassificerade uppgifter

Med sikerhetsskyddsklassificerade uppgifter avses uppgifter som ror sikerhetskinslig
verksamhet och som dirfér omfattas av sekretess enligt offentlighets- och
sekretesslagen, eller som skulle ha omfattats av den lagen om den varit tillimplig i
den aktuella verksamheten.
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Det innebir att dven enskilda verksamhetsutovare, som i regel inte omfattas av
offentlighets- och sekretesslagen, ska skydda sadana uppgifter. Detta foljer den inom
sakerhetsskydd fundamentala principen att nivan av skydd ska vara detsamma oavsett
var, hur eller av vem som verksamheten bedrivs.

Vilka bedriver sikerhetskinslig verksamhet?

Aven enskilda verksamhetsutévare (Putévare av sikerhetskinslig verksamhet), som i
regel inte omfattas av offentlighets- och sekretesslagen, ska skydda sadana uppgifter.
Detta foljer av den inom siakerhetsskydd fundamentala principen att nivan av skydd
ska vara densamma oavsett var, hur eller av vem som verksamheten bedrivs. Varje
verksamhetsutdvares har sjilv ansvaret for att beddma om den bedriver
sakerhetskinslig verksamhet.

Det finns ingen forteckning, tillstaindsprovningsprocess eller liknande som tydligt
pekar ut vilka som bedriver sikerhetskinslig verksamhet. Det ar istillet, i likhet med
vad som giller inom manga andra lagreglerade omraden, varje verksamhetsutévares
ansvar att hélla sig informerad, géra bedomningar och bedriva sin verksamhet enligt
de forfattningar som giller pa sikerhetsskyddsomradet. Det ar alltsa
verksamhetsutévaren sjilv som ansvarar f6r att bedéma om den bedriver
sikerhetskinslig verksamhet enligt 1 kap. 1 § sikerhetsskyddslagen.

Sikerhetskrav for informationssystem for sikerhetskinslig
verksamhetSikerhetsforordningen stipulerar vissa sirskilda sikerhetskrav for
informationssystem som anvands i sikerhetskinslig verksamhet. En
verksamhetsutvare som ansvarar for ett informationssystem som ska anvindas 1
sakerhetskinslig verksamhet ska bl.a. vidta limpliga skyddsatgarder for att kunna
uppticka, férsvira och hantera skadlig inverkan pa informationssystemet samt
obehérig avlyssning av, dtkomst till och anvindning av informationssystemet, samt
ocksa se till att sparbarhet finns f6r hindelser som ér av betydelse for sikerheten 1
systemet.

Tillsyn

Sikerhetspolisen och Ovriga tillsynsmyndigheter inom sidkerhetsskyddsregleringen
bedriver tillsyn for att sdkerstilla att verksamhetsutévarna efterlever
sakerhetsskyddslagens krav. Sikerhetspolisen ir tillsammans med Forsvarsmakten
samordningsmyndigheter for tillsyn och samrad. Samordningsmyndigheterna har till
uppgift att i samverkan f6lja upp, utvirdera och utveckla arbetet med tillsyn och
samrad. I friga om samrad sa innebir det att ta fram och tillhandhalla metodstod f6r
tillsyn och samrad, formedla relevant hotinformation till tillsynsmyndigheterna, samt
leda ett samarbetsforum dar tillsynsmyndigheterna ingir, 1 syfte att underlatta
samordning och astadkomma en effektiv och likvirdig tillsyn.

Tillsynsmyndigheter kan besluta om ingripande i form av ett féreliggande,
foreliggande med vite och sanktionsavgift. Myndigheterna har enligt
sakerhetsskyddslagen vissa undersokningsbefogenheter for att genomfora sitt

uppdrag.
Tillsynsmyndigheterna ska ha en aktuell férteckning 6ver sina tillsynsobjekt. I
skrivande stund finns inte information om antalet tillsynsobjekt pa varje omrade men
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t.ex. har Post- och telestyrelsen 12 tillsynsobjekt. Sikerhetspolisen bedriver tillsyn
6ver atminstone 120 myndigheter som spanner 6ver vitt skilda omraden, fran de
brottslighetshanterande myndigheterna till de stora samhillsviktiga myndigheterna
(undantaget forsvarsmyndigheter) som t.ex. Skatteverket, Forsikringskassan,
myndigheterna som bedriver tillyn enligt NIS-lagen m.m. Férsvarsmakten genom
MUST bedriver tillsyn 6ver alla myndigheter under Forsvarsdepartementet, t.ex.
Fortifikationsverket, Forsvarshogskolan, Forsvarets materielverk och Myndigheten
tor samhallsskydd och beredskap. Affirsverket Svenska Kraftnit. Transportstyrelsen
och Post- och telestyrelsen bedriver tillsyn 6ver enskilda verksamhetsutévare inom
respektive infrastrukturomraden. Forsvarets materielverk, Finansinspektionen,
Statens energimyndighet och Stralsikerhetsmyndigheten bedriver tillsyn 6ver enskilda
verksamhetsut6vare inom sina respektive omraden. Lansstyrelserna i Stockholms,
Skane, Vistra Gotalands och Norrbottens lin bedriver tillsyn 6ver kommuner och
regioner inom respektive lin samt statliga myndigheter och enskilda
verksamhetsut6vare med site 1 respektive lin, om de inte hor till ndgon annan
tillsynsmyndighets tillsynsomrade. I bilaga 4 ges en mer komplett f6rteckning 6ver
tillsynsmyndigheterna och vilka myndigheter och typer av enskilda
verksamhetsutévare med sikerhetskinslig verksamhet respektive tillsynsmyndighet
bedriver tillsyn 6ver.

Foreskriftsritt, rdd och vigledning

Sdkerhetspolisen tar meddela foreskrifter om sikerhetsskyddsanalys, anmalnings- och
rapporteringsskyldighet, sikerhetsskyddsatgirder, sikerhetsskyddsklassificering och
sakerhetsskyddsavtal samt verkstilligheten av sikerhetsskyddslagen. Innan
foreskrifter meddelas ska Sikerhetspolisen ge Férsvarsmakten tillfille att yttra sig.
Denna foreskriftsritt giller inte 1 de fall som Forsvarsmakten, Forsvarets
materielverk eller Regeringskansliet har foreskriftsritt enligt
sakerhetsskyddsférordningen.

Sikerhetspolisen och Forsvarsmakten ska pa begiran limna rad om sikerhetsskydd
till Regeringskansliet, riksdagen och dess myndigheter och till Justitickanslern.
Sikerhetspolisen och Foérsvarsmakten ska informera varandra nér rad har limnats.

Forsvarsmatkten fir meddela foreskrifter om:

1. kryptografiska funktioner som ar avsedda for skydd av sakerhetskinslig
verksamhet,

2. sikerhetsskyddsanalys, anmilnings- och rapporteringsskyldighet,
sakerhetsskyddsatgirder, sikerhetsskyddsklassificering och
sakerhetsskyddsavtal enligt sakerhetsskyddslagen (2018:585) och denna
férordning inom sitt och Forsvarets materielverks tillsynsomrade, och

3. verkstilligheten av sikerhetsskyddslagen inom sitt och Forsvarets
materielverks tillsynsomrade med undantag for foreskrifter om forfarandet
vid registerkontroll.

Denna foreskriftsritt giller inte i de fall som Regeringskansliet eller Férsvarets
materielverk har foreskriftsritt enligt forordningen. Innan féreskrifter meddelas ska
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Forsvarsmakten ge Sikerhetspolisen tillfalle att yttra sig. Detsamma giller innan
foreskrifter meddelas enligt 3 kap. 6 § forsta stycket, 7 och 10 §§ i férordningen.

Regeringskansliet far meddela foreskrifter om bl.a. sikerhetsskyddsanalys, anmilnings-
och rapporteringsskyldighet, sakerhetsskyddsatgarder, sakerhetsskyddsklassificering
och sikerhetsskyddsavtal enligt sikerhetsskyddslagen och
sikerhetsskyddsforordningen samt verkstilligheten av sdkerhetsskyddslagen i 6vrigt
tor Regeringskansliet, utlandsmyndigheterna och sidana kommittéer och sarskilda
utredare som avses 1 kommittéférordningen.

En tillsynsmyndighet som utovar tillsyn 6ver enskilda verksamhetsutévare far inom
sitt tillsynsomrade meddela foreskrifter som kompletterar féreskrifter fran
Siakerhetspolisen, Forsvarsmakten och Forsvarets materielverk. Innan en
tillsynsmyndighet meddelar sadana foreskrifter ska myndigheten samrada med
Sikerhetspolisen och Foérsvarsmakten.

Tillsynsmyndigheterna ska inom sina respektive tillsynsomraden ge vigledning om
sakerhetsskydd.

Krisberedskapsforordningen

Forordningen om statliga myndigheters beredskap foreskriver att varje myndighet
ansvarar fOr att egna informationshanteringssystem uppfyller sidana grundliggande
och sirskilda sikerhetskrav att myndighetens verksamhet kan utféras pa ett
tillfredsstillande sitt. I ansvaret ingar att myndigheten sarskilt ska beakta behovet av
sikra ledningssystem. Myndigheten for samhallsskydd och beredskap far meddela
ytterligare foreskrifter om siadana sakerhetskrav for informationshanteringssystem.
Myndigheten ska dirvid beakta nationell och internationell standard for
informationssikerhet.

Beredskapsmyndigheterna ir de 21 linsstyrelserna och féljande 39 centrala
myndigheter:

e Arbetsformedlingen e Polismyndigheten

e Bolagsverket e Post- och telestyrelsen

e Domstolsverket e Riksgildskontoret

e E-hilsomyndigheten e Sjofartsverket

e Energimarknadsinspektionen e Skatteverket

e Finansinspektionen e Socialstyrelsen

e Folkhilsomyndigheten e Statens energimyndighet

e Forsakringskassan e Statens jordbruksverk

e Kriminalvirden e Statens servicecenter

e Kustbevakningen e Statens skolverk

e Lantmaiteriet e Statens veterinirmedicinska anstalt
e Livsmedelsverket e Stralsikerhetsmyndigheten
e Luftfartsverket e Svenska kraftnit

e Likemedelsverket e Sveriges meteorologiska och

e Migrationsverket hydrologiska institut
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e Myndigheten for digital férvaltning e Sikerhetspolisen
e Mpyndigheten f6r psykologiskt forsvar e Trafikverket
e Myndigheten fo6r samhillsskydd och e Transportstyrelsen
beredskap e Tullverket
e Naturvirdsverket ° Aklagarmyndjgheten

e Pensionsmyndigheten o

Myndigheten for samhillsskydd och beredskap har tillsammans med aktorerna 1
beredskapssystemet identifierat 59 viktiga samhillsfunktioner. Drygt 40 av de viktiga
samhillsfunktionerna har sin huvudsakliga hemvist i en beredskapssektor eller hos en
beredskapsmyndighet. Beredskapsplanering ska ske for alla viktiga
samhillsfunktioner. I utvecklingen av beredskapssystemet kan ytterligare
myndigheter och sektorer komma att integreras. MSB har 2023 publicerat Lista med

viktiga samhallsfunktioner - Utgangspunkt for att stirka samhillets beredskap. Dir

beskrivs viktiga samhillsfunktioner med respektive utan huvudsaklig hemvist i en
beredskapssektor, inklusive for olika omraden en uppdelning mellan sektorsansvarig
myndighet och 6vriga myndigheter inom den sektorn.

Beredskapssektorer och sektorsansvariga myndigheter:

e Halsa, vard och omsorg: Socialstyrelsen

e Livsmedelsforsorjning och dricksvatten: Livsmedelsverket

e Ordning och sikerhet: Polismyndigheten

e Riddningstjinst och skydd av civilbefolkningen: Myndigheten f6r samhillsskydd
och beredskap

e Transporter: Trafikverket

e FEkonomisk sikerhet: Forsikringskassan

e FElektroniska kommunikationer och post: Post- och telestyrelsen

e Energif6rsorjningen: Energimyndigheten

e Finansiella tjanster: Finansinspektionen

e Forsorjning av grunddata: Skatteverket


https://rib.msb.se/filer/pdf/29800.pdf
https://rib.msb.se/filer/pdf/29800.pdf
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Forsvarets materielverks uppgifter och ansvar

Forsvarets materielverks bedémning:

Forsvarets materielverks uppgift, enligt cybersikerhetsakten och svensk reglering, ar bl.a.
att, 1 samarbete med andra ber6rda sektorsmyndigheter, 6vervaka och kontrollera
efterlevnaden av bestimmelserna 1 CSA-ordningar och samt att Gvervaka att certifierade
IKT-produkter-, tjinster- respektive processer 6verensstimmer med kraven i beslutade
ordningar.

Ett CSA-certifikat garanterar inte sikerheten, utan utgor ett intyg om att de stipulerade
kontrollerna gjorts och att de gjorts pa stipulerat sitt. Forsvarets materielverk kan halla
certifikatinnehavare ansvariga for att produkten, tjansten eller processen motsvarar de
krav och kontroller som det specifika certifikatet representerar. Férsvarets materielverk
kan dven halla certifieringsorgan ansvarigt f6r om de kontroller som aligger dem att géra
inte blivit genomforda enligt certifieringsordningens regelverk.

Forsvarets materielverk ska inom ramen for sina resurser samarbeta med andra nationella
myndigheter f6r cybersikerhetscertifiering eller andra myndigheter, bland annat genom att
utbyta information om IKT-produkter, -tjinster och -processer som eventuellt avviker
fran kraven.

Foregaende avsnitt visar att utveckling av certifieringsregelverk forutsitter omfattande
kompetens rorande it i allmidnhet, cybersikerhet, principer for teknisk kontroll och
relevanta standarder. Till det kommer behov av att pa olika sitt analysera och forsta
nationella behov av cybersikerhet, dvs. behoven hos de olika sektorsmyndigheter och
verksamhetsutévare (offentliga och privata) inom ramen for vars och ens rittsliga ansvar
och behov.

Cybersakerhetsakten om nationell myndighet for
cybersakerhetscertifiering

I cybersikerhetsakten anges i artikel 58 att varje medlemsstat ska utse en eller flera
nationella myndigheter f6r cybersidkerhetscertifiering pa sitt territorium eller, efter
overenskommelse med en annan medlemsstat, utse en eller flera nationella
myndigheter f6r cybersidkerhetscertifiering som ér etablerade 1 den andra
medlemsstaten som ansvariga for tillsynsuppgifterna i den utseende medlemsstaten.
Sverige har endast utsett en sidan myndighet for vart eget territorium, den svenska
nationella myndigheten f6r cybersikerhetscertifiering (eng; ”National Cybersecurity
Certification Authority” — NCCA), dvs. Inspektionen f6r Cybersikerhetscertifiering
(ICC) vid Forsvarets materielverk.

Medlemsstaterna ska vidare sakerstilla att NCCA:erna har tillrackliga resurser for att
kunna ut6va sina befogenheter och kunna utféra sina uppgifter pa ett effektivt och
indamalsenligt satt. En NCCA ska bl.a.:

e oOvervaka och kontrollera efterlevnaden av bestimmelserna i1 europeiska ordningar
for cybersikerhetscertifiering,
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e Overvaka att IKT-produkters, IKT-tjansters och IKT-processers
overensstimmelse med kraven i de europeiska cybersakerhetscertifikat som
utfirdats inom deras respektive territorier, i samarbete med andra berérda
marknadsovervakningsmyndigheter (numera marknadskontrollmyndigheter” *%),

e kontrollera att tillverkare eller leverantorer av IKT-produkter, IK'T-tjdnster eller
IKT-processer som ir etablerade inom deras respektive territorier fullgor sina
skyldigheter,

e aktivt bistda och stodja de nationella ackrediteringsorganen med 6vervakning och
kontroll av verksamhet som bedrivs av organen f6r bedomning av
Overensstimmelse,

e itllimpliga fall utfirda bemyndiganden for organ f6r bedémning av
overensstimmelse och begrinsa, tillfalligt upphiva eller aterkalla befintliga
bemyndiganden om organen inte uppfyller kraven i cybersidkerhetsakten,

e behandla klagomal fran fysiska eller juridiska personer avseende europeiska
cybersikerhetscertifikat

e limna en arlig sammanfattande rapport om den verksamhet som bedrivits,

e samarbeta med andra nationella myndigheter f6r cybersikerhetscertifiering eller
andra myndigheter, bl.a. genom att utbyta information om IKT-produkter, -
tjanster och -processer som eventuellt avviker fran kraven i cybersikerhetsakten
eller fran kraven i sirskilda europeiska ordningar f6r cybersakerhetscertifiering,
och

e oOvervaka relevant utveckling pa omradet cybersikerhetscertifiering.

En NCCA ska enligt cybersikerhetsakten 6vervaka och kontrollera efterlevnaden av
bestimmelserna i europeiska ordningar for cybersikerhetscertifiering, f6r
overvakning av IKT-produkters, IKT-tjansters och IKT-processers
overensstimmelse med kraven i de europeiska cybersiakerhetscertifikat som utfardats
inom deras respektive territorier. Denna overvakning och kontroll skall ske 1
samarbete med andra ber6rda “marknadskontrollmyndigheter” eller andra nationella
myndigheter”. En rimlig tolkning ir att det senare avser alla nationella myndigheter
med befogenheter och ansvar avseende genomférande av EU-lagstiftning
innebirande cybersikerhetskrav, 4ven annan dn den rérande marknadskontroll, t.ex.
sektorsmyndigheterna inom NIS2, vare sig dessa dven utgor
marknadskontrollmyndigheter eller inte. Syftet ar Gvervakning och
informationsutbyte med sikte pa kontroll och tillsyn av efterlevnad av respektive EU-
rittsakts cybersikerhetskrav.

NCCA ges i artikel 58 vissa minimibefogenheter for att kunna fullgéra tillsyn 6ver
efterlevnaden av det europeiska ramverket for cybersakerhetscertifiering. De ska
atminstone ha befogenheter att:

32 CSA art. 58.7.a. Sedan CSA:s tillkomst har reglerna om marknadsévervakning i Férordning (EG) nr 765/2008
ersatts av regler om marknadskontroll i Férordning (EU) 2019/1020 av den 20 juni 2019 om marknadskontroll
[...]. Darmed har begreppet 6vervakningsmyndigheter ersatts av marknadskontrollmyndigheter.

33 CSA art. recit 102 och 58.7.h CSA
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a) begira att organ for bedomning av 6verensstimmelse, innehavare av ett
europeiskt cybersidkerhetscertifikat och utfirdare en EU-férsakran om
overensstimmelse ska lagga fram alla uppgifter som myndigheten behéver f6r
att kunna fullgéra sin uppgift,

b) genomfoéra undersékningar, i form av kontroller, av organ f6r bedomning av
Overensstimmelse, innehavare av ett europeiskt cybersiakerhetscertifikat och
utfirdare av en EU-forsakran om Overensstimmelse med certifieringsreglerna,

c) vidta limpliga dtgirder, i enlighet med nationell ritt, for att sakerstalla att organ
for bedomning av 6verensstimmelse, innehavare av europeiska
cybersikerhetscertifikat och utfirdare av en EU-férsikran om 6verensstimmelse
uppfyller kraven i cybersikerhetsakten eller CSA-ordning,

d) fa tllgang till alla lokaler hos organ f6r bedémning av 6verensstimmelse eller
innehavare av ett europeiskt cybersakerhetscertifikat i syfte att genomféra
utredningar i enlighet med unionsritten eller medlemsstaternas processritt,

e) 1enlighet med nationell ritt, aterkalla europeiska cybersakerhetscertifikat som
utfirdats av NCCA:n eller europeiska cybersakerhetscertifikat som utfirdats av
bemyndigat organ f6r bedémning av Overensstimmelse, om sddana certifikat
inte uppfyller kraven i cybersikerhetsakten eller en CSA-ordning,

f) utdoma sanktioner 1 enlighet med nationell ritt och kriva att 6vertridelser av
skyldigheterna 1 denna férordning omedelbart upphor.

NCCA ska samverka med EU-kommissionen, Enisa och andra medlemsstater inom
ramen for den europeiska gruppen for cybersikerhetscertifiering (ECCG).

Svensk lagstiftning om myndighet for genomférande av
cybersakerhetsakten

Enligt férordning (2021:555) med kompletterande bestimmelser till EU:s
cybersiakerhetsakt ar Forsvarets materielverk dels svensk NCCA, dvs. nationell
myndighet for cybersikerhetscertifiering enligt lagen (2021:553) med kompletterande
bestimmelser till EU:s cybersikerhetsakt, dels nationell representant i den europeiska
gruppen for cybersikerhetscertifiering (ECCG). Vid Forsvarets materielverk finns
ocksa ett ackrediterat organ f6r bedomning av 6verensstimmelse.

Forsvarets materielverks tillsynsbefogenheter 1 form av NCCA foljer av lag
(2021:553) med kompletterande bestimmelser till EU:s cybersikerhetsakt (jfr avsnitt
9.1) och innefattar foljande:

e Vid tillsyn 6ver att denna lag och foéreskrifter som har meddelats i anslutning till
lagen f6ljs har NCCA:n de befogenheter som anges 1 artikel 58.8 i
cybersikerhetsakten.

e NCCA:n far besluta de foreligganden som behovs for tillsynen och for att
cybersiakerhetsakten, genomférandeakter som har meddelats med stod av
cybersiakerhetsakten, denna lag och foreskrifter som har meddelats i anslutning till
lagen ska foljas. Ett beslut om foreliggande far férenas med vite och
sanktionsavgifter f6r parter som inte uppfyller kraven i en certifieringsordning.
Sanktionsavgiften kan hégst vara 15Msek.
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e NCCA:n far begira handrickning av Kronofogdemyndigheten for att fa tilltride
till andra lokaler 4n bostider, och dir genomféra utredningar i enlighet med
artikel 58.8 d 1 cybersikerhetsakten.

e Vid handrickning tillimpas bestimmelserna i uts6kningsbalken om verkstillighet
av forpliktelser som inte avser betalningsskyldighet, avhysning eller avligsnande.
Om NCCA:n begar det, ska Kronofogdemyndigheten inte 1 f6rvig underritta den
som utredningen ska genomféras hos.

e NCCA:n far besluta att aterkalla ett europeiskt cybersikerhetscertifikat som har
utfirdats av myndigheten eller av ett organ f6r bedomning av Gverensstimmelse i
enlighet med cybersiakerhetsakten, om certifikatet inte uppfyller kraven i
cybersikerhetsakten eller en CSA-ordning.
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Naringslivets behov och medverkan

Forsvarets materielverks bedémning:

Niringslivet behover ges moijlighet att paverka utformningen av sikerhetskraven samt regler
tor kontroll och certifiering vid utveckling av certifieringsordningar. Detta dr centralt for att
svenska foretag inte ska drabbas av olika typer av utldsningseffekter och for att frimja
foretagens mojlighet att uppfylla kraven och dirmed littare fa tillgang till den inre marknaden.

Overlappande, multipla krav frin olika sektorsmyndigheter och upphandlande myndigheter
orsakade av olika EU- eller nationella regleringar som avser samma typ av produkt eller tjanst
okar niringslivets kostnader vasentligt och minskar dess konkurrenskraft. Det dr samtidigt
svart for en enskild sektorsmyndighet eller upphandlande myndighet att sjilv identifiera
behovet av samordning eller att leda arbetet med att 6ka samordning och minska
fragmenteringen av reglering, viagledningar och standarder.

Digitaliseringens forsorjningskedjor ar till hég grad globala avseende bade hard- och
mjukvara. EU-specifika standarder refererade i certifieringsordningar riskerar att 6ka
foretagens kostnader och minskar deras konkurrenskraft och leveransférmaga pa den globala
marknaden.

Det dr av vikt att certifieringsordningarna och relaterade standarder utformas sa att foretagen
pa egen hand tidigt kan genomfora de kontroller och tester som senare ska genomfoéras i
samband med en certifiering. Om sa inte dr fallet kommer det vara mycket svart for féretagen
att etablera effektiv och konkurrenskraftig produktion med korta leveranstider som motsvarar
kraven redan nir certifieringsprocessen inleds.

I de fall standarder refererade i certifieringsordningar utvecklats av organisationer som ar
Oppna eller dr féremal f6r EU-kommissionens 6ppna samrad, kan naringslivet verka pa egen
hand for att tillvarata sina intressen. Eftersom viktiga steg vid utveckling av en
certifieringsordning och relaterad standard inte alltid 4r 6ppna och tillgingliga f6r niringslivet,
kan det vara motiverat att svenska myndigheter dels verkar f6r 6kad 6ppenhet, dels far i
uppdrag att sa langt det dr mojligt bevaka naringslivets behov.

Behovet av 6ppen standard

Niringslivet behover tilltride och méjlighet att paverka utformningen av de
funktionella kraven, sikerhetskraven och reglerna f6r kontroll och certifiering. Detta
ar centralt for att svenska fOretag inte ska drabbas av olika typer av utlasningseffekter
och for att frimja foretagens moijlighet att uppfylla kraven och dirmed fa tillgang till
den inre marknaden, féretridelsevis oavsett storlek pa foretag.

Som beskrivits 1 avsnitt 3 ’Standardisering” bor standarder och regler f6r kontroll
och certifiering utvecklas av 6ppna standardiseringsorgan i enlighet med WTO-
TBT:s principer, eller annars av defactostandardiseringsorgan dir svenska for foretag
har tilltride och mojlighet att paverka.

Vilka standarder och tekniska specifikationer som refereras i en certifieringsordning
bestims huvudsakligen inom ramen f6r Enisas arbete att pa EU-kommissionens
uppdrag utarbeta ett forslag till certifieringsordning. Dirmed har Forsvarets
materielverk hir en viktig uppgift att verka for att EU:s certifieringsordningar (och
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annan EU-reglering) baseras pa krav utvecklade av sidana organisationer. I samband
med att EU-kommissionen 6verviger att gora certifiering obligatoriskt via annan
EU-ritt, sa blir det aven visentligt for ber6rda sektorsmyndigheter att bevaka och
agera pa detta behov.

Undvik fragmentering av krav och standarder

Overlappande, multipla krav frin olika sektorsmyndigheter, upphandlande
myndigheter eller via olika EU- eller nationella regleringar som avser samma typ av
produkt eller tjanst kan 6ka naringslivets kostnader visentligt och minskar dess
konkurrenskraft. Denna typ av kravfragmentering kan allvarligt f6rsvara f6r sma- och
medelstora féretag och motverka innovation.

Det ir dirmed motiverat att upphandlande myndigheter, nationella regleringar och
EU-regleringar som avser samma produkt eller tjinst samordnar sina rittsliga eller
andra krav till att ndr sa 4r mojligt omfattas av samma standarder och
certifieringsordningar. Detta giller aven andra krav, t.ex. som ror NIS2,
sakerhetskinslig verksamhet, Nato, etc.

Samtidigt ar det svart fér en enskild sektorsmyndighet eller upphandlande
verksamhetsutévare att sjilv identifiera behovet av samordning eller att leda initiativ
for att 6ka sadan samordning.

Av samma anledning ar det angeldget att global standard frimjas f6r de féretag som
verkar pad en internationell marknad. EU-specifika krav (standarder) 6kar foretagens
kostnader och minskar deras konkurrenskraft och leveransférmaga pa den
internationella marknaden. I begrinsad omfattning inom sikerhetsomradet kan dock
EU-specifika standarder vara motiverade. Principiellt b6r EU-specifik standard
undvikas utom dir det av sikerhetsmassiga eller andra skil dr vil motiverat med en
regional standard.

Forutsagbara och repeterbara kriterier for krav

For att naringslivet ska kunna vara effektivt beh6ver de sjilva kunna avgora
kravuppfyllnad, dvs. sjilva kunna foérsta om de motsvarar certifieringskrav pa en
specifik produkt eller tjanst. Darmed ar det av vikt att certifieringsordningarna och
relaterad standard utformas sa att féretagen pa egen hand 1 forviag” kan genomfora
de kontroller och tester som senare ska genomforas i samband med en certifiering.

Detta dr nédvandigt for att niringslivet ska sjilv veta om de motsvarar kraven, innan
produkten/tjansten provas i en certifiering. Om s inte 4r fallet kommer det vara
mycket svart for foretagen att etablera effektiv och konkurrenskraftig produktion
med korta leveranstider som motsvarar kraven nir certifieringsprocessen inleds.

Detta stiller i sin tur krav pa kvalitet och tydlighet pa bade funktionella standarder
och standarder som ligger till grund f6r kontroll/certifiering. Krav ska utformas sd
att leverantorer pa egen hand med god foérutsagbarhet ska kunna avgéra om en
produkt/tjinst motsvarar stillda krav. Detta behov av forutsidgbarhet efterfragas
dven inom det sakerhetskinsliga omradet som omfattas av sikerhetsskyddslagen.
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Krav utformade sa att de inte utgor en onddig barriar for
sma och medelstora foretag.

Olika mer eller mindre omfattande regleringar kan leda till hoga kostnader f6r
niringslivet. Detta giller 1 hog grad dven for cybersikerhetsaktens olika
certifieringsordningar. Stora foretag har littare att biara kostnaden for att analysera
vad de juridiska och tekniska kraven innebdr och for att genomféra de faktiska
certifieringarna. Sddana kostnader kan utgora hinder f6r sma- och medelstora féretag.
Vidare kan dven frivilliga certifieringssystem fa en i praktiken reglerande effekt, da
storre foretag som s6ker denna typ av kvalitetsmirke for kraven vidare till sina, oftast
mycket mindre underleverantorer. Dirmed ar det angeldget att kraven som ar
utformade for frivillig certifiering ar tydliga och innebir en balans mellan
sikerhetsegenskaperna och kostnaderna f6r kontrollerna.

Det ir visentligt for naringslivet att certifieringsordningar och dirtill relaterade
standarder utformas sa att de inte utgor en onddig barridr for sma och medelstora
foretag. I de fall standarder refererade 1 certifieringsordningar utvecklats av
organisationer som ir Oppna, sa kan niringslivet dirmed sjilv ansvara for sitt
deltagande och verka for att kraven ér rimliga och i balans med kostnaderna.

Eftersom alla stegen vid utveckling av en certifieringsordning och refererade
standarder och tekniska specifikationer inte inom ramen for t.ex. 6ppen
standardisering ger tilltride fOr t.ex. néringslivet (se avsnitt 6, ”Utveckling av
certifieringsordningar och moijligheter till paverkan”) blir det dirmed motiverat att
svenska myndigheter dels verkar for 6kad 6ppenhet, dels for fram svenska behov i de
fall arbetet inte sker 1 former som ar 6ppna f6r niringsliv eller akademin.

Forsvarets materielverk som dr svensk representant i EU-kommissionens och Enisas
arbetsgrupper kan av denna anledning behova stéd i arbetet att f6rsta naringslivets
behov och intressen, for att sedan proaktivt verka for att ta tillvara svenska intressen
inom de arbetsgrupper som etablerats av EU-kommissionen och Enisa. I de fall
annan EU-ritt refererar till cybersikerhetscertifiering, kan dven berérda
sektorsmyndigheter ha mojlighet att paverka utvecklingen.

Konsekvent och objektiv tillampning av
certifieringsordningar inom EU

Ett EU-certifikat har samma juridiska virde oavsett 1 vilken medlemsstat certifikatet
ar utfardat. Om kvaliteten varierar stort avseende de certifieringar som genomfors 1
olika medlemsstater, sa missgynnar det vissa foretag pa bekostnad av andra. Det kan
snabbt leda till att det land som tillhandahaller ”billigast™ certifikat tvingar alla
leverantorer att sOka sadana certifikat. Detta skulle vara till direkt men for
cybersikerheten pa europisk niva. Det dr dirmed ett stort behov for naringslivet att
kvaliteten pa de certifieringar som genomfors ér jimn mellan alla medlemsstater
inom EU. Hellre en jimn niva som omfattar firre, men vil reglerade kontroller, in
funktionsrika granskningar baserade pa langtgaende subjektiva bedomningar och som
Oppnar for inkonsekvent tillimpning inom EU.
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EU:s certifieringsordningar bor prioritera utveckling av standarder och regler som
leder till lika bedomning mellan medlemsstaterna. For att sikerstalla att
cybersikerhetsaktens certifieringsordningar utvecklas pa detta sitt, bor Forsvarets
materielverk och berérda sektorsmyndigheter verka for att utvirdera om de
certifieringar som genomférs kan betraktas som likvirdiga, samt att de krav som
inarbetas i certifieringsordningarna ir utformade sa att de férvintas frimja en jamn
bedémning.

Efterstrava Omsesidigt erkannande av
cybersakerhetscertifieringar med andra marknader

Digitaliseringens forsorjningskedjor ar globala. De féretag som levererar produkter,
system och tjanster verkar ofta pa en global marknad. De maste efterleva flera olika
regleringar och krav pa certifieringar. Om ett certifikat inte erkdnns mellan olika
marknader innebdr detta att foretagen behover genomfora certifiering av dessa
produkter och tjanster flera ganger, aven i de fall da de underliggande standarderna
ar desamma. For foretagen kan en sadan brist pa tillit mellan olika marknader vara
mycket kostnadsdrivande.

For att undvika kostsamma multipla granskningar av samma egenskaper hos
produkter och tjanster dr det av vikt att EU:s certifieringar harmoniseras med
regleringar och certifieringsordningar som ar etablerade i andra marknader.
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Utgangspunkter, analys och forslag

Forsvarets materielverks bedémning:

Det ir en rad faktorer som paverkar hur nationella behov 1 fraiga om cybersikerhet kan
identifieras och omsittas till sikerhetskrav som Sverige bor framhalla i arbetet med att
utveckla certifieringsordningar inom EU:s cybersikerhetsakt.

Det finns ett drygt tiotal EU-regleringar som refererar till cybercertifiering som ett sitt att
visa uppfyllnad av krav pa cybersikerhetsegenskaper.

Genom bade sidan EU-ritt och tillkommande nationell ritt, inklusive
sikerhetsskyddslagstiftningen, styrs ansvar for cybersikerhet genom ett stort antal
sektorsmyndigheter och ett annu mycket stérre antal verksamhetsutévare (offentliga savil
som privata).

Verksamhetsutovare ansvarar for att bedéma egna risker och vilka sikerhetsatgirder som ska
inforas. Verksamhetsutovare behover dven tillimpa en genomtinkt, sammansatt strategi for
vilka kontroller som ska genomféras av t.ex. ledningsystem for informationssikerhet,
nitverks- och informationssystem, systemarkitektur och med ingaende komponenter,
driftévervakning och anlitade tjanster.

Det dr en stor utmaning fér bade den stora gruppen sektorsmyndigheter och det annu stérre
antalet verksamhetsutévare att var och en etablera och uppritthalla n6dvindig kompetens
inom informations- och kommunikationsteknik (IK'T), cybersikerhet, risker fr sarbarheter
och attacker, effektiva sikerhetsatgirder, effektiva kontrollmetoder och certifiering, samt
formaga att paverka relevanta standarder och certifieringsordningar.

Forsvarets materielverks forslag:

En samlad nationell kompetens- och stodfunktion bor etableras inom staten. Denna ska ha
en stark nationell f6rmaga for analys, samordning, proaktiv och tidig paverkan pa
utvecklingen av standarder och certifieringsordningar, samt ska kunna stédja
sektorsmyndigheter och verksamhetsutévare inom cybersikerhetsomradet.

Forsvarets materielverk foreslar ingen forandring av sektorsmyndigheters och
verksamhetsutévares ansvar enligt EU-ritt eller nationell ritt. Den féreslagna funktionen ska
utgora ett stod till sektorsmyndigheter och verksamhetsutévare, som sjilvstindigt fortsatt bar
ansvar fOr sina respektive uppdrag och verksamheter. Det ir sektorsmyndigheters och
verksamhetsutévares rittsliga ansvar och de behov som foljer av detta som ska inrikta
stodfunktionens verksamhet.

Stodfunktionen ska i samrad med sektorsmyndigheter utarbeta rekommenderade 16sningar
for sikerhetsbehov som finns inom en eller flera sektorer, samt i Gvrigt utgora ett expertstéd
till sektorsmyndigheter och verksamhetsutovare angiende etfektiva, genomférbara och
kostnadseffektiva l6sningar som kan adressera respektive sektors behov, avseende bl.a.
produkter, arkitektur, drift, tjdnster, underhall, 6vervakning och kontrollmetoder (inkl.
certifiering) samt dartill relaterade standarder. Stédfunktionen ska samverka med
sektorsmyndigheterna och tillsammans med dessa bevaka eller proaktivt delta i eller paverka
utvecklingen 1 relevanta standardiseringsorgan och certifieringsordningar.
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Inom specifika teknik- eller sakomraden, t.ex. kryptering, frigor som rér reglerad avlyssning
(eng: ’legal intercept”) eller omraden dir en enskild sektorsmyndighet ar tongivande kan
enskilda myndigheter fa i uppdrag att samverka med stodfunktionen samt representera
svenska intressen 1 relevanta organisationer, t.ex. standardiseringsorgan.

I det fall det beslutas att en s.k. Nationell modell £6r cybersikerhet med tillhérande
cybersikerhetsnorm etableras, bér den kunna utgora ett betydande stod till bade
sektorsmyndigheter och verksamhetsutovare och tillhandahalla information om certifierade
produkter, tjanster och processer och deras sikerhetsnivaer.

Forsvarets materielverk forordar att stodfunktionen organiseras inom en redan existerande
myndighet, eller inom en ny myndighet for cybersakerhet, om en sadan etableras i enlighet
med Forsvarsberedningens forslag. De narmare formerna for stodfunktionens ansvar och
uppgifter i relation till sektorsmyndigheterna bér narmare utredas.

Stédfunktionen foreslas vara anslagsfinansierad for sin huvuduppgift. Verksamheten foreslas
utover det kunna finansieras med avgifter for eventuellt tillhandahallet stod till
sektorsmyndigheter och verksamhetsutovare.

Sammanfattning av uppdraget och dess bakgrund

For uppdraget ska anges att informations- och cybersiakerheten generellt i samhaillet
savil som sikerhetskinslig verksamhet ofta dr beroende av sikerhetsegenskaper hos
kommersiella produkter och tjanster som skulle kunna verifieras inom det europeiska
ramverket for cybersikerhetscertifiering. Av denna anledning bor risk-, hot- och
sarbarhetsanalyser fOr savil samhillet i allmdnhet som f6r de sidkerhetskinsliga
verksamheterna inga 1 det analysarbete som sedan kan omsittas till sikerhetskrav
som Sverige bor framhalla i arbetet med att utarbeta certifieringsordningar.

Uppdraget syftar till att utveckla proaktiva arbetssitt i forhallande till nationella
intressen och férhandlingspositioner inom det alltmer betydelsefulla omradet
cybersikerhet.

Regeringen bedommer att det ar viktigt att myndigheter med ansvar f6r bade hot-,
sarbarhets- och riskanalyser f6r samhillet i allminhet savil som myndigheter med
ansvar for sikerhetskinslig verksamhet bidrar till cybersikerhetsarbetet.

Mot bakgrund av att naringslivet bade anvinder och producerar certifierade
produkter ar det viktigt ett en dialog f6rs med dem under uppdragets genomférande.

Forsvarets materielverk ska inom ramen fér uppdraget analysera och limna foérslag
pé hur nationella behov i fraiga om cybersikerhet kan identifieras och omsittas till
sikerhetskrav som Sverige bor framhalla i arbetet med att utveckla
certifieringsordningar inom EU:s cybersikerhetsakt.

Behovet av att dven kunna certifiera produkter, tjanster och processer i partnerlinder
utanfér EU, sdrskilt USA, ska beaktas. I uppdraget ingar att limna forslag pa vilka
myndigheter som bor ges till uppgift att bidra till arbetet med behovsanalysen samt
hur niringslivet kan beredas mojlighet att delta i arbetet.

Forsvarets materielverk ska dven som del av uppdraget analysera och limna férslag
pé hur information om certifierade produkter, tjanster och processer och deras
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sikerhetsnivéder kan tillginglige6ras f6r myndigheter och andra verksamhetsutévare
(offentliga savil som privata).

Utgangspunkter

Uppdraget att analysera och limna forslag pa hur nationella behov i fraiga om
cybersikerhet kan identifieras och omsittas till sikerhetskrav som Sverige bor
framhalla i arbetet med att utveckla certifieringsordningar inom EU:s
cybersikerhetsakt (CSA) dr komplicerat. Det dr en rad faktorer som paverkar hur en
sadan 16sning kan utformas. I detta avsnitt redovisas ett antal av de utgangspunkter
som beaktats.

Nitverks- och informationssystem som anvands allmint i samhallet, dven inom
sakerhetskinslig verksamhet, baseras generellt pa kommersiella produkter och
tjanster som ar konstruerade utifrin komplex informations- och
kommunikationsteknik. De olika teknikomradena ger forutsittningar for savil
systemens funktionella egenskaper som deras sikerhetsegenskaper. Exempel pa
sidana forutsittningar/teknikomraden redovisas i avsnitt 2 ”Informations- och
kommunikationsteknik”. Att pa ett adekvat sitt kunna gora risk-, hot- och
sarbarhetsanalyser for nitverks- och informationsystem forutsitter darfor en djup
kompetens inom samtliga dessa teknikomraden, hur de samverkar och hur de
paverkar de cybersiakerhetsrisker som detta medfor.

De krav som etableras i den informations- och kommunikationsteknik som allmént
utgor grunden for nitverks- och informationssystem och dven cybersikerhetsaktens
certifieringsordningar baseras till 6vervagande del pa referenser till krav som anges in
olika standarder och andra tekniska specifikationer utvecklade av formaliserade
standardiseringsorgan eller andra de facto-standardiseringsorgan.

En nirmare beskrivning av dessa organisationer och de standarder som utvecklas
redovisas i avsnitt 3 Standardisering” samti”’
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Bilaga 5 — Exempel pa standardiseringsorgan och de facto-standardiseringsorgan
inom cyberomradet”.

Arbete med standardisering omfattar formagan att se brister i befintliga standarder
och kompetensen att veta hur standarderna kan férbittras. Med den snabba
teknikutvecklingen samt stindigt nya typer av sarbarheter och attackvigar, kan det
snabbt uppsta behov av nya standarder. I manga fall ir standarder utvecklade for att
adressera (oftast) omfattande funktionella krav. Att verifiera att implementation av
sadana omfattande krav t.ex. via certifiering ar siker kan manga ganger visa sig vara
mycket svart eller rent av praktiskt omojligt. Utmaningarna med att kunna verifiera
korrekt funktion och franvaro av sarbarheter kan darfér behova mer eller mindre
direkt styra och begrinsa forutsittningarna for hur systemens funktioner utformas
och de dirtill tillhorande standarderna. Formagan att géra sidan analys kriver en
mangfacetterad kombination av kompetens och f6rmaga att identifiera strategier som
kan mota sektorsmyndigheters och verksamhetsutovares behov av cybersikerhet och
sedan fora fram konkreta forslag inom standardiseringarbetet pa internationell niva.

Att omsatta nationella behov till sikerhetskrav inom EU-arbetet handlar om svensk
paverkan pa de standarder som refereras till i certifieringsordningarna och dirmed ett
behov av svensk medverkan i de organisationer som utvecklar dessa standarder. For
de allra flesta tillimpningar dr det ett stort antal sidana organisationer inom vilka
bevakning och paverkan édr och kan bli an mer nédvandig. Detta for att Sverige ska
kunna adressera sina behov bade ur sikerhetssynpunkt och konkrrensférmaga .

Framgangsrikt arbete med cybersikerhet forutsitter att det finns en god kinnedom
om tillimpningen f6r det specifika natverks- och informationsystemet,
verksamhetens mal och hur cybersikerhetsrisker kan samverka med verksamhetens
6vriga hot och risker. Det forutsitter dven en god kinnedom om den egna
verksamheten och it-mognaden hos verksamhetens anvindare av I'T-systemen. En
nirmare beskrivning av cybersakerhetsomridet dterfinns i avsnitt 4 ”Cybersikerhet”.
Dir framgar att det krivs mycket god kompetens om de tekniska systemens
funktioner och egenskaper for att kunna bedoma vilka risker som kan foreligga och
for att kunna avgora vilken kombination av ekonomiskt och verksamhetsmissigt
effektiva atgiarder som bor vidtas.

Effektivt arbete med cybersikerhet forutsitter aven kunskap om vilka kontroll- och
verifieringsmetoder som idr lampliga, samt férstaelse for nir och hur certifiering
enligt cybersikerhetsakten dr en limplig metod samt att kompletterande krav och
kontroller utéver de certifierade behéver genomféras av den egna organisationen
eller dess leverantorer. Sidana aspekter redovisas i avsnitt 5
”Cybersikerhetscertifiering”.

Ett cybersikerhetscertifikat som utfirdas av en behorig organisation utgor ett intyg
om att kontroller av krav eller egenskaper pa en produkt, tjanst eller process har
provats 1 enlighet med en 6verenskommen metod, av en organisation som bedémts
vara kompetent att genomfora dessa kontroller. Vare sig certifikatinnehavaren
(leverantoren) eller certifieringsorganet kan hallas ansvarigt for att en certifierad
produkt eller tjanst dr limplig for ett givet andamal 1 ett nitverks- eller
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informationssystem. Om en produkt eller tjdanst 4r limplig i en given situation kan 1
huvudsak enbart verksamhetsutévaren ansvara for.

Avsnitt 6 ”EU:s cybersakerhetsakt och dess certifieringsordningar” beskriver
nirmare det europeiska ramverket for cybersakerhetscertifiering. Dir redovisas dven
de tre certifieringsordningarna som ér under utveckling samt tillh6rande standarder 1
bilagorna 5, 6 och 7. I avsnittet beskrivs dven processen for utveckling av en
certifieringsordning och som pa olika sitt kan medge maoijlighet for insyn och
paverkan av svenska intressenter.

Det finns ett drygt tiotal EU-regleringar (etablerade eller under utveckling) som
refererar till cybersidkerhetscertifiering som ett sitt att visa uppfyllnad av respektive
reglerings krav pa cybersakerhetsegenskaper. En CSA-certifiering kan saledes pa
nationell fa paverkan inom alla sektorer som omfattas av eller pa annat sitt ar
beroende av dessa EU-regleringar. Avsnitt 7 "EU-reglering med referenser till
cybersikerhetscertifiering” beskriver nirmare exempel pa sidana EU-regleringar och
dessas kopplingar till cybersikerhetscertifiering. Det kan dven noteras att
cybersikerhetsakten ger enskilda medlemsstater mojlighet att reglera krav genom att
gora certifiering enligt akten obligatorisk pa nationell niva, vilket kan fa vasentlig
paverkan pa férutsittningarna for marknadstilltride inom vissa sektorer i enskilda
medlemsstater, aven om ingen tvingande reglering antagits pa EU-niva.

Saval EU-ritt, nationellt genomforande av EU-ritt samt annan nationell ritt paverkar
direkt manga olika typer av verksamhetsutovare (offentliga savil som privata). Detta
inklusive s.k. sektorsmyndigheter som genom tillsyn, marknadskontroll, féreskrifter
och samordning pa olika sitt paverkar forutsittningarna for sidana
verksamhetsutévare. Avsnitt 8 "Nationell reglering med relevans fér uppdraget” ger
exempel pa sidan nationell reglering.

Sikerhetspolisen och Forsvarsmakten dr myndigheter med ansvar for foreskrifter,
tillsyn och samordning inom sakerhetsskydd.

Beredskapsmyndigheterna ansvarar, enligt férordning (2022:524) om statliga
myndigheters beredskap, for att egna informationshanteringssystem uppfyller sidana
grundliggande och sirskilda sikerhetskrav att myndighetens verksamhet kan utforas
pa ett tillfredsstallande sitt.

Eftersom CSA-certifieringar kan vara relevanta inom alla dessa sektorer , inklusive
forsvarssektorn, dels som ett medel f6r det egna sikerhetsarbetet, dels som ett medel
for verksamhetsutovare att visa att man uppfyller stipulerade (ofta omfattande)
cybersikerhetskrav, och dartill att certifieringar i nartid kan bli tvingande, ar det flera
sektorsmyndigheter och verksamhetsutovare som bor ha kompetens att bade
bedéma om och nir certifiering dr laimpligt, vad relevanta certifieringar representerar
samt bevaka och péaverka certifieringsordningarnas innehall.

Avsnitt 9 ”Forsvarets materielverk:s uppgifter och ansvar” férklarar Forsvarets
materielverkets uppgift, enligt cybersiakerhetsakten och svensk reglering. Det innebir
bl.a. att 6vervaka och kontrollera efterlevnaden av bestimmelserna i
certifieringsordningarna och dirmed Gvervaka att certifierade IKT-produkter-,
tjanster- respektive processer overensstaimmer med kraven i de beslutade
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certifieringsordningar. Detta ska gbras i samarbete med berdrda sektorsmyndigheter.
Det anges dven att ett CSA-certifikat inte garanterar cybersikerheten, utan utgor ett
intyg om att de stipulerade kontrollerna av kraven genomférts, att de gjorts pa
stipulerat sitt och av utsett organ. Férsvarets materielverk kan halla
certifikatinnehavare ansvariga for att produkten, tjansten eller processen motsvarar
de krav och kontroller som det specifika certifikatet representerar. Forsvarets
materielverk kan dven hilla certifieringsorgan ansvarigt f6r om de kontroller som
aligger dem att gora inte blivit genomforda enligt certifieringsordningens regelverk.

Enskilda verksamhetsutévare inom niringslivet ska efterleva lagar och regler
etablerade inom EU-ritten savil som nationellt och som ir tillimpbara f6r den egna
verksamheten.

Niringslivet har dven en mycket central roll som leverantér och tillhandahallare av
produkter och tjanster. Avsnitt 10 "Naringslivets behov och medverkan” ger en
overblick 6ver de behov och férutsittningar som kan anses vara centrala for
niringslivet 1 sin roll som tillhandahallare av produkter och tjanster som kan bli
toremal for cybersikerhetscertifiering.

Dessa olika avsnitt visar att andamalsenlig utveckling av certifieringsregelverk
forutsitter omfattande kompetens, med nédvindig bredd och djup rérande IKT i
allminhet, cybersikerhet, principer for teknisk kontroll och relevanta standarder. Till
det kommer behov av att pa olika sitt analysera och forsta nationella behov av
cybersikerhet, dvs. behoven hos de olika offentliga och privata verksamhetsutovare
som beskrivs i féregiende avsnitt som skulle kunna vara eller dr anviandare av
certifikaten.

Varje organisation har unika sikerhetsbehov baserade pa hur produkten eller tjansten
anvinds 1 det enskilda fallet, organisationens riskprofil, affirsmodell, regleringskrav
och andra faktorer. En produkt eller tjanst som ir certifierad kan vara limplig i en
kontext men olimplig i en annan, beroende pa de specifika sikerhetsriskerna och
kraven 1 den miljon. Att forstd de underliggande kontrollerna som genomférs vid en
certifiering och deras relevans for den egna organisationens siakerhetsbehov ar
avgorande for att effektivt anvinda cybersikerhetscertifikat som en del av ett
riskbaserat cybersikerhetsarbete.

Anvindare av certifikaten maste forsta vilka sikerhetskontroller och standarder
certifieringen baseras pa och hur dessa relaterar till de egna sikerhetskraven, kunna
utvirdera hur vil certifieringens omfattning och de testade sikerhetsaspekterna
overensstaimmer med de egna riskerna och sikerhetsbehoven. De maste ocksa
anvinda certifieringen som en del av en storre sikerhetsstrategi och vid behov
implementera ytterligare sakerhetsatgirder och kontroller for att adressera omraden
och egna risker som inte ticks av certifieringen.

Forsvarets materielverks analys och bedomning

Genom bade EU-ritt och nationell ritt, inklusive sikerhetsskyddslagstiftningen,
regleras olika former av uppgifter, ansvar och befogenheter f6r cybersiakerhet hos ett
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stort antal sektorsmyndigheter och ett annu mycket storre antal verksamhetsutovare
(offentliga savil som privata).™

Enskilda verksamhetsutévare behéver dirmed ansvara for att bedoma egna risker
och dirmed vilka sikerhetsatgirder som behover vidtas. Verksamhetsutovare
behover tillimpa en genomtinkt och sammansatt strategi for vilka
cybersikerhetsrelaterade kontroller som ska genomféras av systemarkitektur med
ingdende komponenter, anvinda tjanster och personalens kompetens. Certifiering av
produkter, tjanster eller processer enligt nagon av cybersikerhetsaktens (CSA)
ordningar kan vara verktyg i den processen men certifiering frantar inte
verksamhetsutévaren ansvaret for att kinna till det egna systemets alla olika delar
eller vilka kontroller som bor genomforas. Det aligger verksamhetsutovaren att forsta
de underliggande kontrollerna som genomférs vid en certifiering och deras relevans
for den egna organisationens sikerhetsbehov.

Ett CSA-certifikat garanterar inte sikerheten, utan utgor ett intyg om att de
stipulerade kontrollerna gjorts och att de gjorts pa stipulerat satt av dartill utsett
organ, och kan pa sa sitt underlitta verksamhetsutovarens riskbedémning.

Forsvarets materielverks uppgift, enligt cybersidkerhetsakten och svensk reglering ar
bl.a. att 6vervaka och kontrollera efterlevnaden av bestimmelserna i
certifieringsordningarna och dirmed 6vervaka att certifierade IKT-produkter-,
tjanster- respektive processer Overensstimmer med kraven 1 certifieringsordningarn
krav. Detta ska goras 1 samarbete med andra ber6rda
marknadsovervakningsmyndigheter.

Det ir en stor utmaning for bade den stora gruppen sektorsmyndigheter och det
annu storre antalet verksamhetsutovare att var och en etablera och uppritthalla all
den kompetens inom it, cybersakerhet, attackvigar och effektiva sikerhetsatgarder,
standarder och de olika kontrollmetoder som man direkt eller indirekt dr beroende av
eller sjdlv behover tillimpa, f6r vilka en certifiering kan utgéra en komponent att
bedéma utifran sitt ansvar.

Radande kompetensbrist forstirker utmaningarna for enskilda sektorsmyndigheter
och verksamhetsutovare att sjilva etablera erfoderlig kompetens f6r bade det egna
cybersikerhetsarbetet och for férmagan att aktivt medverka vid utveckling av
standarder och/eller certifieringsordningar. Det dr en mycket omfattande uppgift for
enskilda myndigheter och andra verksamhetsutévare att ha tillricklig kompetens och
resurser fOr att bevaka och aktivt medverka i alla de olika standardiseringsorgan
(inklusive de facto-standardiseringsorgan) och/eller certifieringsordningar som ar av
relevans for den egna verksamheten.

For svenskt vidkommande sa finns det uppenbara risker f6r divergens i paverkan
samt férmaga att paverka genom att kompetens och expertis inom cybersikerhet inte
ar tydligt samordnat och organiserat.

P.g.a. cybersikerhetsomradets komplexitet, utmaningen med tillgang till tillracklig
kompetens hos enskilda myndigheter och verksamhetsutévare, samt virdet av

34 Begreppen tillsy
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samordning mellan olika sektorer i samhillet, finns ett behov av 6kat centralt stod
avseende kunskap om IKT-teknik, cybersikerhet, existerande standarders f6r- och
nackdelar ur sikerhetshinseende, hur dessa interagerar sakerhets- och
kostnadsmassigt, kunskap om olika attacktekniker och angripare, kunskap om vilka
kombinationer av dtgirder som kan motverka attacker och/eller dessas konsekvenser
pa ett ekonomiskt effektivt sitt. Samtidig ska det betonas att sektorsmyndigheternas
och de enskilda verksamhetsutovarnas ansvar ar reglerad och ar férdelad pa en
mycket stor mangd olika sektorsmyndigheter och verksamhetsutovare.

Det finns dirmed ett behov av att skapa en samordnad f6rmaga att identifiera
principer for sikerhetsatgirder och tillh6érande genomforbara kontrollstrategier som
kan uppfylla nationell- och EU-reglering pa ett ekonomiskt, tidsmissigt och effektivt
satt. En sadan funktion kan utgora en samlad kompetens omfattande det enormt
omfattande och komplexa omradet IKT, cybersikerhet, principer for teknisk
kontroll, certifiering och standardisering som redovisats 1 denna rapport. En sadan
funktion kan ges nédviandiga resurser for att behirska dessa omriaden och kan dven
ges resurser att ge stod till sektorsmyndigheter nir de utévar sin roll, samt till
verksamhetsutévare till stod for cybersikerhet 1 egna nétverks- och
informationssystem. Det kan ocksa ge st6d om och nir certifiering enligt
cybersikerhetsakten ir en effektiv metod f6r kontroll och nir andra alternativ ér att
foredra.

En nationell stédfunktion med samlad kompetens, tillginglig f6r saval
sektorsmyndigheter och verksamhetsutévare, forvintas leda till effektivisering av
statens och samhillets resurser inom cybersikerhetsomradet. Samtidigt bor en sadan
funktion etableras med forsiktighet sa att den inte “’kanibaliserar” pa den kompetens
som idag finns, och som fortsatt behéver finnas, hos myndigheterna. Det blir viktigt
att langsiktigt bygga upp den foreslagna stodfunktionen med ny kompetent personal
sa langt det dr mojligt.

Med tillrickliga resurser kan en sidan funktion daven bidra till att dven identifiera
olika sektorsmyndigheters och verksamhetsutévares behov av cybersikerhet och 1
samverkan med dessa proaktivt medverka till att paverka innehallet i
certifieringskraven i ordningarna eller de standarder som ordningarna bygger pa.

Forslag — En samlad nationell kompetens- och stédfunktion
for cybersakerhet

En samlad nationell kompetens- och stodfunktion f6r cybersiakerhet bor etableras
inom staten. Denna stodfunktion ska ge stirkt nationell f6rmaga fo6r analys,
samordning, proaktiv paverkan inom standardisering och certifieringordningar, och
ska kunna stodja sektorsmyndigheter och verksamhetsutévare (offentliga savil som
privata) inom cybersidkerhetsomradet.

Sektorsmyndigheter och/eller verksamhetsutvares ansvar enligt EU-ritt och/eller
nationell ritt foreslas kvarstd oférindrad. Den féreslagna funktionen utgor ett stod
till sektorsmyndigheter och verksamhetsutovare, som sjilvstindigt fortsatt bar ansvar
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for sina respektive uppdrag och verksamheter. Det ir sektorsmyndigheters och
verksamhetsutévares behov och tolkning av sina respektive rittsliga ansvar som ska
inrikta stodfunktionens verksamhet.

Stédfunktionen foreslds ha till uppgift att etablera god kinnedom om vanligt
forekommande anvindningsomraden for nitverks- och informationssystem och vilka
de rittsliga forutsittningarna for cybersidkerhetsarbete ar.

Stédfunktionen bor ha god kinnedom om vilka hot och sarbarheter som finns och
vilka dtgirder som kan vidtas for att minska risken for en incident och/eller dess
konsekvenser.

Stédfunktionen foreslds etablera kunskap och erfarenhet av de olika kategorier av
standarder som ar relevanta och ligger till grund f6r dagens it- och
kommunikationssystem, forsta hur de samverkar sakerhetsmassigt och vad det
innebir for cyberrisker i allminhet.

Stédfunktionen forslas ha till uppgift att strategiskt, langsiktigt och kontinuerligt
bevaka hur forindringar, t.ex. betriffande hotbild och utveckling av teknik och
standarder etc., kan paverka cybersikerheten.

Stédfunktionen foreslas fa till uppgift att i samrad med sektorsmyndigheter utarbeta
rekommenderade 16sningar f6r sikerhetsbehov som delas av flera sektorer, samt i
Ovrigt utgbra ett expertstod till sektorsmyndigheter och verksamhetsutovare
angiende effektiva, genomférbara och kostnadseffektiva 16sningar som kan adressera
respektive sektors behov, avseende bla. arkitektur, produkter, drift, underhall,
overvakning och kontrollmetoder (inkl. certifiering), samt dartill relaterade
standarder.

Stédfunktionen foreslds ha till uppgift att i samverkan med sektorsmyndigheterna
bevaka och/eller paverka utvecklingen i relevanta standardiseringsorgan.

Stédfunktionen foreslds ha till uppgift att samordna sektorsmyndigheters och
verksamhetsutévande myndigheters arbete inom standardiseringsorganen, samt
upptickta och hantera malkonflikter mellan myndigheter vid utveckling av
certifieringsordningar och/eller standarder.

Inom specifika teknik- eller sakomraden (t.ex. kryptering, frigor som ror reglerad
avlyssning eller omraden dir en enskild sektorsmyndighet ar tongivande) kan enskild
myndighet fa 1 uppdrag att samverka med stédfunktionen samt representera svenska
intressen 1 relevanta organ, t.ex. standardiseringsorgan.

Stodfunktionen foreslas sirskilt samverka med myndigheter med ansvar for
foreskrifts- och tillsynsarbete inom sikerhetsskyddslagens omrade 1 syfte att allmint
inrikta stodfunktionens arbete, inklusive fragor som r6r EU:s certifieringsordningar
och relaterade standarder. Dessa myndigheter foreslds bl.a. bidra med stod 1
bedémning om nir det av sakerhetsmassiga skil kan vara motiverat att utveckla EU-
regionala standarder som refereras 1 en certifieringsordning i stillet for globala
standarder.

Stédfunktionen foreslds ha till uppgift att verka f6r 6kad ensning inom ramen f6r
sektorsmyndigheternas tillimpning av respektive rittsordning och dirmed tillgodose
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verksamhetsutévares behov av samordnat stéd och regler f6r att minska splittringen
avseende t.ex. reglering, vigledningar och standarder.

Stédfunktionen foreslds ha till uppgift att i samverkan med sektorsmyndigheter och
verksamhetsutévare etablera kunskap om vilka kontroll- och verifieringsmetoder som
ar lampliga, forstaelse for nér och hur certifiering enligt cybersikerhetsakten ér en
limplig metod, samt nir andra alternativ ar att foredra.

Stédfunktionen foreslds ha till uppgift att i samverkan med sektorsmyndigheter och
verksamhetsutévare utvirdera certifieringsordningarnas effektivitet i bade Sverige
och 6vriga medlemsstater.

Stédfunktionen foreslds ha till uppgift att i samverkan med sektorsmyndigheter och
verksamhetsutévare inom EU verka for att certifiering enbart anvinds dar sa ar
limpligt och dar tillhorande standarder ar tillrackligt tydliga for enhetlig tillimpning,
samt i samverkan med sektorsmyndigheter verka mot ineffektiva atgirder i
certifieringsordningar och relaterade standarder.

Stédfunktionen foreslds ha till uppgift att samverka med myndigheter med uppgifter
och ansvar for Sveriges medlemskap i Nato, 1 syfte att verka for samordning, och nar
sa ar lampligt ensning, mellan Natos regelverk f6r cybersikerhet och certifiering,
samt motsvarande inom EU och pa nationell niva.

Stédfunktionen foéreslds ha 1 uppdrag att samverka med néringslivet for att identifiera
dess behov i relation till de certifieringsordningar (och relaterade standarder) som
utvecklas.

Forsvarets materielverk, som dr Sveriges representant i EU-kommissionens och
Enisas arbetsgrupper, ska samverka med Stodfunktionen i syfte att identifiera
sektorsmyndigheters, verksamhetsutévares och niringslivets behov och fora fram
dessa.

I de fall EU-ritt refererar till cybersikerhetscertifiering bér berérda
sektorsmyndigheter i samverkan med Stodfunktionen arbeta for att tillvarata
niringslivets behov.

Stédfunktionen foreslds ha till uppgift att ge stod till Forsvarets materielverk inom
ramen for dess uppdrag att representera Sverige i EU-kommissionen och Enisas
olika arbetsgrupper vid utveckling och utvirdering av certifieringsordningar och
dartill relaterade standarder.

Stodfunktionen foreslas vara anslagsfinansierad for sin huvuduppgift. Verksamhet
foreslas utover det kunna finansieras med avgifter for eventuellt tillhandahallet stod
till sektorsmyndigheter och verksamhetsutovare.

Stédfunktionen bor ges tillrdckliga resurser for att kunna etablera och uppratthalla
bred och djup kompetens inom cyberomridet, effektivt samverka med
sektorsmyndigheterna, tillsammans med sektorsmyndigheterna samt delta och
proaktivt paverka i relevanta organisationer och grupper vid utveckling av standarder,
tekniska specifikationer och/eller certifieringsordningat.

Stédfunktionen foreslas ges till uppgift att arligen rapportera till regeringen med en
bedémning av till hur arbetet med att identifiera nationella behov av cybersikerhet,
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utvecklingen av stod till sektorsmyndigheter och verksamhetsutévare, samt resultatet
av paverkansarbete pa relevanta standarder och certifieringsarbete.

Hur nationella behov i fraga om cybersakerhet kan
identifieras — motivering till forslaget

Olika organisationer och intressenter har olika ansvar, uppgifter och behov inom
cybersikerhetsomradet.

Sektorsmyndigheter (féreskrivande, tillsyns- och samordnande myndigheter) kan ha
behov av att ange mer eller mindre detaljerade krav eller vigledningar som motsvarar
lagstiftningens intentioner, t.ex. krav- och kontrollmekanismer som kan utgéra stéd
for dessa myndigheters foreskrifts- och tillsynsarbete inom cyberomradet, eller t.ex.
samrad kring driftsittning av natverks- och informationssystem, utkontraktering eller

upphandling.

Verksamhetsutovare (offentliga savil som privata) behover stod for att etablera
sikerhet i enlighet med eget ansvar, hotbild, reglering och tillgingliga resurser samt
vid upphandling och utkontraktering.

Niringslivet behover (som producent/leverantér) reglering som inte onédigt hindrar
innovation, skapar utestingning frain marknaden eller bidrar till fragmentering av
reglering, viagledningar och standarder (nationellt eller internationellt). Niringslivet
beh6éver mojlighet att paverka regleringar och tillhorande krav pa funktion och
teknisk kontroll.

Vad som dirmed kan anses sdgas vara nationella behov grundas dirmed i de manga
olika intressenternas konkreta behov, bedomningar och riskhanteringsbeslut som
sektorsmyndigheter och verksamhetsutovare har att ansvara f6r inom ramen for vars
och ens ansvar, uppgifter och forutsittningar.

Utmaningarna med cybersikerhetsomradets komplexitet, bristen pa kompetens hos
sektorsmyndigheter och verksamhetsutovare och svarigheterna f6r enskilda
organisationer att bevaka och paverka alla relevanta standarder och
certifieringsordningar, pekar pa att det finns ett gemensamt behov av 6kat centralt
stod avseende kunskap om IKT-teknik, cybersikerhet, existerande standarders for-
och nackdelar ur sikerhetshinseende, hur dessa interagerar sakerhets- och
kostnadsmassigt, kunskap om olika attacktekniker och angripare, kunskap om vilka
kombinationer av dtgirder som kan motverka attacker och/eller dessas konsekvenser
pa ett ekonomiskt effektivt sitt. Vidare behover regleringar och standarder inom
cybersikerhet vara harmoniserade sa att svenska aktorer for IKT-produkter och
IKT-tjdnster inte missgynnas.

Den nationella stédfunktion for cybersikerhet som féreslas enligt féregaende avsnitt
kan i samrad med sektorsmyndigheter utarbeta rekommenderade I6sningar f6r
sikerhetsbehov som delas av flera sektorer, samt i Ovrigt utgbra ett expertstod till
sektorsmyndighet och enskilda verksamhetsutévare angaende effektiva,
genomférbara och kostnadseffektiva 16sningar som kan adressera respektive
organisations behov, avseende bl.a. arkitektur, produkter, drift, underhall,
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overvakning och kontrollmetoder (inkl. certifiering), samt dartill relaterade
standarder.

Stédfunktionen kan etablera och uppritthalla kompetens inom IKT och
cybersikerhet, samt effektivt samverka med sektorsmyndigheterna och tillsammans
med dessa bevaka eller proaktivt delta i eller paverka utvecklingen i relevanta
standardiseringsorgan och/eller certifieringsordningat.

11.6 Myndigheter som bor bidra till arbetet med behovsanalys —
motivering till forslaget

Det finns ett drygt tiotal EU-regleringar (etablerade eller under utveckling, se kapitel
7 och bilaga 3) som refererar till cybercertifiering som ett satt att visa uppfyllnad av
respektive reglerings krav pa cybersikerhetsegenskaper. Cybersikerhetscertifiering
kan saledes pé nationell niva fa paverkan inom alla sektorer som omfattas av eller pa
annat sitt ir beroende av dessa EU-regleringar.

Sakerhetspolisen och Forsvarsmakten dr myndigheter med ansvar for foreskrifter,
tillsyn och samordning inom sakerhetsskydd. Utéver det bedriver ett antal
tillsynsmyndigheter tillsyn avseende sikerhetsskydd 6ver en rad myndigheter och
enskilda verksamhetsutévare (offentliga savil som privata) kopplat till olika sektorer.
Beredskapsmyndigheterna ansvarar, enligt férordning (2022:524) om statliga
myndigheters beredskap, for att egna informationshanteringssystem uppfyller sadana
grundliggande och sirskilda sikerhetskrav att myndighetens verksamhet kan utforas
pa ett tillfredsstillande sitt.

Eftersom cybersakerhetscertifiering kan vara relevant inom alla dessa EU-reglerade
sektorer , och inom forsvarssektorn, dels som ett medel for det egna
sakerhetsarbetet, dels som ett medel for verksamhetsutOvare att visa att man
uppfyller stipulerade (ofta omfattande) cybersakerhetskrav, och att certifiering 1
nirtid kan bli tvingande, ar det manga sektorsmyndigheter och verksamhetsutévare
som behéver ha kompetens att paverka bade om och nir certifiering ar limpligt samt
bevaka och paverka certifieringsordningarnas innehall.

Det framstar som vil motiverat att de myndigheter som dr ansvariga for
genomforande av EU-regleringar som hinvisar till certifiering samverkar och ges
stod 1 syfte att tillse att dessa littare kan bedéma nir certifiering ar lampligt, och
likaledes verka for alternativa mekanismer inom EU-ritten nir andra
kontrollmekanismer ar mer limpliga. I de fall certifiering beslutats bli ett krav pa EU-
nivd, behover de olika sektorsmyndigheterna stod for att samlat kunna verka for att
certifieringsordningar och de tillh6rande standarderna har en sikerhetsh6jande effekt
som ar rimlig 1 férhallande till kostnaden for certifiering,

For att sakerstilla samordning mellan myndigheterna féreslas att sektorsmyndigheter
ges 1 uppdrag samordna sitt deltagande vid utveckling av standarder och/eller
certifieringsordningar med stoédfunktionen.
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Proaktiv paverkan pa certifieringsordningarna och
standarder — motivering till forslaget

Cybersakerhetsakten beskriver ett ramverk genom vilket certifieringsordningar for
cybersikerhet kan utvecklas i samverkan mellan bland annat EU-kommissionen,
medlemsstaterna, Enisa och niringslivet. Vid utarbetandet av forslag till
certifieringsordningar ska Enisa samriada med alla ber6rda intressenter genom en
formell, 6ppen, transparent och inkluderande samradsprocess. Enisa ska ha ett ndra
samarbete med medlemsstaternas NCCA-myndigheter. Baserat pa Enisas forslag
utarbetar EU-kommissionen darefter ett utkast till genomforandeakt. Genom ett
kommittéforfarande och férhandlingar med medlemsstaterna nar slutligen
genomforandetakten sitt slutliga innehall efter omrostning av medlemsstaterna i
genomférandekommittén.

For att kunna paverka utvecklingen av dessa certifieringsordningar maste svenska
myndigheter, branschorganisationer och féretag delta inom olika forum och grupper
inom ramen for EU-kommissionen och Enisas arbetsprocess, samt inom alla de olika
organ som utvecklar de standarder och tekniska specifikationer som refereras 1
certifieringsordningarna eller annars dr av betydelse f6r dessa. Exempel pa sadana
organ och standarder framgir av bilaga 6, 7, 8 och 10.

Det rader brist pa kompetens och den ér svar och dyr att rekrytera, vilket forstarker
utmaningarna f6r sektorsmyndigheters och verksamhetsutévares (offentliga saval
som privata) férméga att aktivt medverka vid utveckling av standarder och/eller
certifieringsordningar.

Stédfunktionen kan etablera kunskap om vilka kontroll- och verifieringsmetoder som
ar lampliga, samt férstaelse for nir och hur certifiering enligt cybersikerhetsakten édr
en limplig metod samt vilka kompletterande krav och kontroller som kan behéva
genomforas av verksamhetsutévare.

Stédfunktionen kan ha till uppgift att i samverkan med sektorsmyndigheterna bevaka
och/eller paverka utvecklingen i relevanta standarder och cettifieringsordningar.

Stédfunktionen kan ha till uppgift att samordna sektorsmyndigheters och
verksamhetsutévande myndigheters arbete inom standardiseringsorganen, samt
upptickta och hantera malkonflikter mellan myndigheter.

Stod till myndigheter och verksamhetsutovare — motivering
till forslaget

Som framgar av tidigare avsnitt foreslas etablerande av en stoédfunktion som kan
etablera en nationell samlad f6rmaga for att definiera principer for
cybersikerhetsatgirder och tillhérande genomférbara kontrollstrategier som kan
uppfylla nationell- och EU-reglering pa ett ekonomiskt, tidsmissigt och effektivt satt.
Den foreslagna funktionen foreslas ges 1 uppdrag att etablera en samlad kompetens
inom det vildigt omfattande och komplexa omradet IK'T, cybersikerhet, principer
for teknisk kontroll, certifiering och standardisering. Funktionen féreslas dven ges
resurser som kan ge stod till sektorsmyndigheter och verksamhetsutovare (offentliga
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savil som privata) nir de utOvar sitt ansvar for cybersikerhet i egna nitverks- och
informationssystem i allmanhet, samt st6d att bedéma nir certifiering enligt
cybersikerhetsakten ér en effektiv metod f6r kontroll och nir andra alternativ ér att
foredra.

Stédfunktionen kan i samrad med sektorsmyndigheter utarbeta rekommenderade
l6sningar fOr att adressera sakerhetsbehov som delas av flera sektorer, samt 1 Gvrigt
utgora expertstod till sektorsmyndigheter angaende effektiva, genomférbara och
kostnadseffektiva l6sningar som kan adressera respektive sektors behov, avseende
bl.a. arkitektur, produkter, drift, underhall, 6vervakning och kontrollmetoder (inkl.
certifiering), samt dartill relaterade standarder.

Av regeringens “Nationell strategi fo6r sambhillets informations- och cybersikerhet”
fran 2017 framgar att i dagslaget bedriver de olika aktorerna 1 samhillet sitt
informationssikerhetsarbete pa delvis olika satt, utifran olika férutsittningar och
behov, baserat pa flera olika regelverk och delvis olika uppfattningar om hot och
risker. Inom ramen f6r Samverkansgruppen f6r informationssikerhet (SAMFI) och
senare Nationellt cybersidkerhetscenter gjordes forstudier for att nirmare beskriva
dels arbetsprocesserna for ett samordnat stdd och kravstillning, dels utformningen
av ett sadant stod. Enligt forstudien foreslas att den nationella modellen f6r
cybersikerhet innehaller:

e cn nationell cybersikerhetsnorm

e cn struktur med arbetsprocesser f6r utveckling och forvaltning av
cybersikerhetsnormen.

Enligt forstudien kan cybersidkerhetsnormen underlitta och effektivisera
organisationers arbete med cybersidkerhet. Normen dr tinkt att skapa forutsittningar
for att stirka samhallets robusthet i cyberdominen bl.a. genom att:

e information av samma virde far ett likvardigt skydd oavsett var i samhallet
informationen hanteras

e niringslivet kan ges en enhetlig och effektiv styrning vid upphandling och
utkontraktering av it-system och tjanster oavsett vilken myndighet eller annan
offentlig organisation som upphandlar, utkontrakterar eller samverkar med
néringslivet

e skapa forutsattningar for minskad fragmentering och 6kad enhetlighet av krav
och stod pa omradet, samt att myndigheterna genom normen strivar efter att ta
fram gemensamma publikationer dir sa dr mojligt

e forenkla for organisationer att omhanderta bade rittsliga och andra krav pa
cybersikerhet

Cybersikerhetsnormen har foreslagits bl.a. ha f6ljande innehall:

e  Opvergripande beskrivning av och stéd for hur anvindarna ska tillimpa
cybersikerhetsnormen.

e Gemensam terminologi och taxonomi.
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e Processer och metoder f6r att kategorisera system och vilja sikerhetsatgirder
med stéd av en klassningsmodell f6r cybersidkerhetsnormen som kopplar
skyddsnivaer med tillh6rande sikerhetsatgarder.

e Skyddsnivaer bestaende av konkreta krav pa sikerhetsatgirder, inklusive
bakomliggande skal f6r valet av respektive atgarder, exempelvis rittsliga eller
sektorsspecifika krav.

e Processer och metoder f6r utvirdering av sikerhetsitgirder, godkidnnande av
informationssystem samt kontinuerlig 6vervakning av cybersiakerheten i syfte att
sakerstilla att sakerhetsatgarder 6ver tid har avsedd effekt.

Cybersakerhetsnormen ska stodja organisationers cybersikerhetssikerhetsarbete och
bland annat beakta standarder inom cybersikerhetsomridet sa linge svenska behov
kan motas. Samtliga dokument som ingar i normen ska utgéra en sammanhallande
och praktiskt anvindbar helhet utan sinsemellan motsiagande krav eller andra
inkonsekvenser.

I det fall det beslutas att en sadan s.k. Nationell modell f6r cybersiakerhet med
tillhérande cybersakerhetsnorm etableras, bor den kunna utgora ett betydande stod
till bade sektorsmyndigheter och verksamhetsutévare och innehalla information om
certifierade produkter, tjanster och processer och deras sikerhetsnivéer.

Samverkan med partnerlander utanfor EU

Inledning

Uppdraget innefattar att behovet av att kunna certifiera produkter, tjanster och
processer dven 1 partnerlinder utanfér EU, sdrskilt USA, beaktas.

Som tidigare noterats ar digitaliseringens forsorjningskedjor globala. De féretag som
levererar produkter, system och tjanster verkar ofta pa en global marknad. De ska
efterleva standarder, olika regionala eller nationella regleringar och ibland krav pa
certifieringar. Om inte certifikat erkidnns mellan olika marknader innebir detta att
féretagen behover genomfora certifiering av sadana produkter och tjanster flera
ganger, dven 1 de fall da de underliggande standarderna dr desamma. For foretagen
kan en sadan brist pa tillit mellan olika marknader vara mycket kostnadsdrivande.

Av samma anledning 4r det angeldget att globala standarder frimjas for de féretag
som verkar pa nagon internationell marknad. EU-specifika krav och, regionala
standarder, kan 6ka foretagens kostnader och minska deras konkurrenskraft och
leveransférméga pa den internationella marknaden. I begrinsad omfattning inom
sikerhetsomradet kan dock EU-specifika standarder vara motiverade. Principiellt bor
EU-specifika standarder undvikas utom dir det av sikerhetsmissiga eller andra skal
ar vil motiverat med regionala standarder.

Cybersakerhet ar ndra knutet till nationella sakerhetsintressen. Manga linder kan vara
ovilliga att anta internationella standarder som de anser kan kompromettera deras
nationella sikerhet eller suverinitet. Risken for cyberangrepp maste ses som en del av
den nationella sakerheten. Det rapporteras i stort sett dagligen om cyberangrepp som
syftar till spioneri eller sabotage och dir statsaktorer eller till sadana associerade
organisationer ligger bakom. Det kan finnas stora svarigheter att samverka i
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internationell standardisering och i en 6ppna standardiseringsorgan dar
representanter frin andra linder med skilda virderingar och/eller intressen dn de i
den egna sikerhetspolitiska/ekonomiska intressesfaren.

Detta illustreras inte minst av diskussioner kring regler som foreslagits ska inga i
cybersiakerhetsaktens certifieringsordning f6r cybersikerhet 1 molntjdnster, regler som
ledde till fragor inte minst fran USA eftersom de féreslagna reglerna ansags bl.a. vara
marknadsbegrinsande fér amerikanska molntjinstleverantorer™.

Cybersakerhetsakten och relation till tredjelander

Cybersikerhetsakten (CSA) anger att det beh6vs ett titare internationellt samarbete
for att forbittra cybersikerhetsstandarder, bland annat genom att faststilla
gemensamma beteendenormer och anta uppférandekoder, anvinda internationella
standarder utbyta information, och pa sa vis frimja dels snabbare internationellt
samarbete som svar pa nitverks- och informationssikerhetsproblem och dels frimja
en gemensam global syn pa sadana problem for en 6kad cybersakerhet.

Cybersakerhetsakten anger att for att ytterligare underlitta handeln och erkinna att
IKT-leveranskedjorna ér globala far avtal om 6msesidigt erkinnande av europeiska
cybersakerhetscertifikat ingas av unionen i enlighet med artikel 218 i f6rdraget om
Europeiska unionens funktionssitt (EUF-férdraget).

EU-kommissionen far med beaktande av radgivningen fran Enisa och den
europeiska gruppen foér cybersikerhetscertifiering rekommendera att relevanta
férhandlingar inleds. Varje europeisk ordning for cybersikerhetscertifiering bor
foreskriva sirskilda villkor f6r sidana avtal om 6msesidigt erkinnande med
tredjelander.

EU-kommissionen kan utvirdera hur Enisa méjligen skulle kunna stédja
bedémningen av om IKT-produkter, -tjdnster och -processer som fors in fran
tredjeldnder dr forenliga med unionsreglerna.

Enisa ska tillhandahalla radgivning och st6d till EU-kommissionen i fragor som r6r
avtal om 6msesidigt erkdnnande av cybersiakerhetscertifikat med tredjelinder 1
samarbete med Europeiska gruppen for cybersikerhetscertifiering. Det anges dven
att Enisas styrelse ska anta en strategi for forbindelserna med tredjelinder och
internationella organisationer i de frigor som Enisa har behorighet for.

Cybersakerhetsakten anger dven att certifieringsordningar antagna enligt akten kan
innehalla villkor f6r 6msesidigt erkinnande av certifieringsordningar med
tredjeldnder.

35 Big Tech cries foul over EU cloud-security label = POLITICO (https://www.politico.eu/article/tech-sector-foul-

eu-cloud-security-label/)
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11.9.3  Sarskild dialog mellan EU-kommissionen och USA

Det pagir f.n. en dialog om samverkan pa cybersikerhetsomradet mellan EU-
kommissionen och USA.*

I méte 1 borjan av januari 2024 mellan Kommissiondr Thierry Breton, och Alejandro
N. Mayorkas, United States Secretary of Homeland Security, diskuterades bl.a. ”EU-
USA Joint Cyber Safe Products Action Plan”. Denna plan var ett resultat frin
toppmotet mellan EU och USA 1 oktober 2023, som beskriver stegen for ytterligare
samarbete mellan kommissionen och relevanta amerikanska tillsynsmyndigheter for
att bereda grunden for att om mojligt etablera 6msesidigt erkdnnande av
cybersikerhet avseende ”sakernas internet 7 (Internet of Things). Handlingsplanen
bygger pa Cyber Resilience Act och det féreslagna amerikanska
cybersikerhetsmirkningsprogrammet Cyber Trust Mark Act.

11.9.4  Forsvarets materielverks bedomning

Fragan om behovet av att dven kunna certifiera produkter, tjanster och processer i
partnerlinder utanfér EU, sarskilt USA, édr av bade handelspolitisk och
sakerhetspolitisk natur.

Sverige kan inom ramen f6r EU-samarbetet verka for att svenska intressen
adresseras, inklusive Sveriges mojlighet att samverka med USA kring
cybersikerhetscertifieringar och relaterade standarder.

For att minska risken f6r onddiga tekniska handelshinder och kravfragmentering for
niringslivet kan Sverige verka for att globala standarder utvecklas och anvinds. I de
fall det finns behov av regionala standarder bér myndigheter med ett sdrskilt ansvar
tor sakerhetsskyddslagstiftningen medverka for att bedéma behovet av sidana
regionala standarder.

36 EU and United States enhance cooperation on cybersecurity | Shaping Europe’s digital future (europa.eu)
(https://digital-strategy.ec.europa.eu/en/news/eu-and-united-states-enhance-cooperation-cybersecurity)
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. Regeringsbeslut I:1
% Regeringen
2023-05-11
F62021/00796 (delvis)
Forsvarsdepartementet Férsvarets materielverk

115 88 Stockholm

Uppdrag till Férsvarets materielverk om att féresla hur nationella
behov kan tillgodoses vid framtagandet av certifieringsordningar
enligt EU:s cybersédkerhetsakt

Regeringens beslut

Forsvarets materielverk ges i uppdrag att analysera och limna forslag pa hur
nationella behov i friga om cybersikerhet kan identifieras och omsittas till
sikerhetskrav som Sverige bor framhalla 1 arbetet med att utveckla
certifieringsordningar inom EU:s cybersikerhetsakt. Behovet av att dven
kunna certifiera produkter, tjinster och processer i partnerlinder utanfor
EU, sarskilt USA, ska beaktas. I uppdraget ingir att lamna forslag pa vilka
myndigheter som bor ges i uppgift att bidra till arbetet med behovsanalysen
samt hur niringshivet kan beredas majlighet att delta 1 arbetet.

Forsvarets materielverk ska dven analysera och limna forslag pa hur
information om certifierade produkter, tjinster och processer och deras
sakerhetsnivaer kan tillgingliggoras for myndigheter och andra
verksamhetsutovare.

Forsvarets materielverk ska 1 genomfdrandet av uppdraget samverka med
Forsvarsmakten och Sikerhetspolisen och vid behov med Forsvarets
radioanstalt, Myndigheten f6r samhillsskydd och beredskap,
Polismyndigheten, Post- och telestyrelsen och andra berérda myndigheter

samt fora dialog med niringslivet.

Uppdraget ska redovisas sknftligt till Regenngskansliet
(Forsvarsdepartementet) senast den 30 april 2024.

Telefonvaxel: 08-405 10 00 Postadress: 103 33 Stockholm
Fax: 08-723 1189 Bestksadress: Jakobsgatan 9
Webb: www.regeringen.se E-post: fo.registrator@regeringskansliet. se
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Skalen for regeringens beslut

Forsvarets materielverk dr nationell myndighet f6r cybersikerhetscertifiering
enligt El:s cybersikerhetsakt. Inom ramen fér den uppgiften representerar
myndigheten Sverige 1 Europeiska gruppen for cybersikerhetscertifiering
som deltar 1 arbetet med utarbetande av certifieringsordningar.

Informations- och cybersikerheten generellt 1 samhillet sivil som
sikerhetskinslig verksamhet ér ofta beroende av sikerhetsegenskaper hos
kommersiella produkter och tjanster som skulle kunna verifieras inom det
curopeiska ramverket fOr cybersikerhetscerafiering. Av denna anledning bor
risk-, hot- och sarbarhetsanalyser f6r savil samhillet 1 allménhet som de
sikerhetskinsliga verksamheterna inga i det analysarbete som sedan kan
omsittas till sikerhetskrav som Sverige bor framhilla 1 arbetet med att
utarbeta certifieringsordningar. Uppdraget syftar siledes till att utveckla
proaktiva arbetssitt 1 forhillande oll nadonella intressen och
forhandlingspositioner inom ett alltmer betydelsefullt omride for
cybetsikerhetsarbetet. Regeringen beddmer att det dr av vikt att myndigheter
med ansvar for bade hot-, sirbarhets- och tiskanalyser for samhallet i
allminhet savil som myndigheter med ansvar for sakerhetskinslig
verksambhet bidrar till det arbetet. Mot bakgrund av att niringsliver bide ér
en konsument och producent av certifierade produkter dr det av vikt ett en
dialog fors med dessa under uppdragets genomforande.

2(3)
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Regeringen bedomer dven att det ir av vikt att utveckla arbetssatt for
informationsspridning om certifierade produkter, tjinster och processer.
Detta i syfte att svenska myndigheter och andra verksamhetsutévare ska
kunna tillgodogora sig hur certifiering kan anviindas som en del 1 respektive
organisations arbete med cybersikerhet.

Pa regeringens vignar

- - ]
A e—

Anders J6rnesten

Kopia till

Statsridsberedningen/NSR
Justitiedepartementet/1.4, PO
Utrikesdepartementet/SP
Finansdepartementet/DIS

Klimat- och niringslivsdepartementet/EIN
Forsvarets radioanstalt

Forsvarsmakten

Myndigheten for samhallsskydd och beredskap
Polismyndigheten

Post- och telestyrelsen

Sikerhetspolisen



Oppen/Unclassified

FMV

Datum Diarienummer Arendetyp
2024-04-26 23FMV2840-8 573
Dokumentnummer Sida
132(212)

Bilaga 2 — Presumtion om uppfyllnad av cybersakerhetskrav

Foljande typsituationer och méjliga/limpliga forhillningssitt har identifierats
rorande presumtion om uppfyllnad av cybersikerhetskrav:

Typsituation

1) Unionsritt refererar
tydligt till
cybersikerhetsakten och
dess certifiering.

2) Unionsritt refererar till
Pcertifiering” utan
referens till CSA:

a) CSA-certifiering dr
underforstatt .

b) CSA-certifiering ar
INTE underforstatt.

c) NLF-baserad reglering
av cybersikerhets- och
evalueringskrav

3) CSA gor uttryckliga
undantag fran sitt
tillimpningsomrade:

Mojliga/lampliga forhallningssitt

En CSA-certifiering presumeras visa
overensstimmelse med rittsakten ifraga nir
féremalen for certifiering och tillsyn ér (i princip)
desamma och har granskats utifran (i princip) samma
sakerhets- och evalueringskrav, jfr. avsnitt 7.1. Man
bor dock notera att en aldrig sa stark presumtion,
vilket det dr friga om hir, ”bara” dr en presumtion.
En tillsynsmyndighet kan ha information som gor att
presumtionen behover brytas. Myndigheten torde
dock i dessa fall ha starka beviskrav for att sa ar
fallet.

Se 1), forutsatt att man kan visa med tillricklig
sakerhet att CSA-certifiering dr underforstatt.

En CSA-certifiering presumeras visa
6verensstimmelse med kraven i rittsakten ifraga nir
féremalen for certifiering och tillsyn ér (i princip)
desamma och har granskats utifran (i princip) samma
sakerhets- och evalueringskrav. Att vid tillsyn
anvinda befintliga certifieringar och uppfyllnad av
standarder som bevis for Gverensstimmelse mot
sakerhetskrav dr vedertaget. Det som hint pa senare
tid ar att EU-lagstiftning mer uttryckligt, ofta i sjdlva
lagstiftningstexten, pekar mot certifieringar, t.ex.
CSA-certifieringar.

En CSA-certifiering presumeras visa
overensstimmelse med kraven i rittsakten ifrdga nir
féremalen for certifiering och tillsyn ér (i princip)
desamma och har granskats utifran (i princip) samma
sakerhets- och evalueringskrav. Att vid tillsyn
anvinda befintliga certifieringar och uppfyllnad av
standarder som bevis for Gverensstimmelse mot
sikerhetskrav dr vedertaget.
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Dir det finns certifikat i enlighet med andra
certifieringsordningar dn cybersikerhetsakten torde
dessa vara mer frekventa och anvindningsbara vid
tillsynen. Men CSA-certifieringar kan ju ocksa ha ett
bevisvirde, jfr 2b) ovan. Vad som hir kan uppsta ir
att det kan finnas flera certifieringar f6r (i princip)
samma sak. Om alla dessa certifieringar kommit till (1
princip) samma resultat dr situationen relativt
okomplicerad. Om de dock skiljer sig maste
tillsynsmyndigheten avgora saken utan att ha en
forhillandevis stark presumtion att gora sin
bedémning utifran.

Principerna ovan (1-3a) torde gilla dven hir, lit vara
att eventuella certifieringar inom de undantagna
omradena utgor nationella certifieringsordningar
inom omraden utanfér EU:s kompetens. En
tillkommande komplikation f&r
tillsynsmyndigheterna ir att grainsen f6r EU-
respektive nationell kompetens inom dessa omraden
inte alltid dr glasklar. Till det kommer att det kan
forutses att it-produkter/tjinster/processer/system
for dessa andamal ofta kommer att upphandlas med
(atminstone viss) forlitan pa certifieringar som
baserar sig pa certifieringsordningar baserade pa EU-
ritt med den inre marknadend funktion (alltsa inte
nationell sikerhet etc.) som rittslig grund for EU-
lagstiftningen.



Bilaga 3 — EU-rattsakter med certifieringsreferenser

Nedan tabell sammanstaller:

e EU-reglering dir certifiering enligt cybersidkerhetsakten kravs eller kan utgdra presumtion for uppfyllnad av kraven 1 regleringen.

e Vem eller vad som omfattas av regleringen.

e Typ av cybersikerhetskrav med relevans f6r cybersikerhetsakten.

o Vilka svenska myndigheter som har (eller kan antas ha/fi) ansvar for det svenska genomférandet (tillsyn, foreskriftsritt, m.m.).

e Om certifiering madste anvindas (krav) eller om certifiering £an anvindas som presumtion foér kravuppfyllelse.

e Om EU-kommissionen (KOM) méjlighet 1 EU-réttsakten att anta (eller antagit) delegerade eller genomforande akter om certifiering.

e Om det finns svensk eller annan MS-reglering med krav pa certifiering.

EU-reglering Vem/vad Typ av Svenska Certifiering kravs eller | KOM-mandat SE eller Ytterligare
omfattas av cybersikerhetskra | myndigheter med | anges som rorande annan MS kommentarer
regleringen v med relevans for | ansvar presumtion for certifieringskrav reglering

cybersakerhetsakte kravuppfyllelse
n

NIS2 Energi, Limpliga och Statens CSA-certifikat ger NIS2- Kan ev.

(antagen) transporter (och proportionella energimyndighet | presumtion om 24.1. For att visa att | utredningen | fOrvintas att
del av sektorns tekniska, Transport- Overensstimmelse vissa krav enligt inte lamnat dels KOM
tillverkning), driftsrelaterade styrelsen med cyberkraven i artikel 21 forslag 1 reglerar mot
bankverksamhet och Finans- NIS2 [Riskhanteringsatgar | denna del, CSA, dels
och organisatoriska inspektionen der f6r hanvisar till nagra MS,
finansmarknads- atgarder for att Inspektionen for cybersikerhet] dr KOM:s vilket 1
infrastruktur, del | hantera risker som | vard och omsorg | KOM kan anta uppfyllda far MS kommande praktiken far
av halso- och hotar sdkerheteni | Likemedelsverket | delegerad akt dir de aldgea vasentliga och | delegerade en inriktande
sjukvardssektorn | nitverks- och Livsmedelsverket | kan ange vilka viktiga entiteter att | akter. effekt for hela
(och del av informationssyste | Post- och kategorier av anvinda sarskilda marknaden.
sektorns m som de telestyrelsen visentliga eller viktiga | IKT-produkter, MS kan
tillverkning), anvinder for sin Linsstyrelsernai | entiteter som ska vara | IKT-tjdnster och foreskriva att | EU:s
sektorerna verksamhet eller Stockholms, skyldiga att anvinda IKT-processer, som | CSA certifikat | sekundarritt
dricksvatten, for att Skane, Viastra vissa certifierade IKT- | har utvecklats av ger och/eller andra
avloppsvatten och | tillhandahilla sina | G6talands och produkter, IKT- den visentliga eller | presumtion MS reglering
produktion, tjanster och for att | Norrbottens lin tjanster och IKT- viktiga entiteten eller | om med krav mot
bearbetning och torhindra eller MSB processer eller erhalla | upphandlats fran 6verensstim | CSA-cert kan

minimera ett CSA- certifikat. tredje parter, som ir | melse med innebira att




distribution av
livsmedel,
sektorerna digital
infrastruktur,
digitala
leverantorer,
torvaltning av
IKT-tjanster, post-
och budtjanster
och sektorn
rymden,
offentlig
forvaltning,
avfallshantering,
forskning, del av
sektorn
tillverkning och
tillverkning,
produktion och
distribution av
kemikalier samt
larositen med
examenstillstind.

Verksamhetsutova
rna ska
tillhandahalla
tillsynsmyndighete
n den information
som behovs for
tillsynen.

incidenters
paverkan pa
mottagarna av
deras tjanster och
pa andra tjanster

Tillsynsmyndighet
en ska utova
tillsyn 6ver att
cybersikerhetslage
n och foreskrifter
som meddelats i
anslutning till
lagen f6js.
Tillsynsmyndighet
en fir om det
finns sirskilda
skal dldgga en
verksamhetsutdva
re att pd egen
bekostnad lita ett
oberoende organ
utféra en riktad
sikerhetsrevision
och att redovisa
resultatet for
tillsynsmyndighete
n.
Tillsynsmyndighet
en far ocksa lata
genomfora
sakerhetsskanning
ar hos
verksamhetsutdva
re som omfattas
av
cybersikerhetslage
n.

certifierade enligt
europeiska
ordningar for
cybersikerhetscertifi
ering som antagits i
enlighet med artikel
49 1 férordning (EU)
2019/88.

2. Kommissionen
ges befogenhet att
anta delegerade
akter 1 enlighet med
artikel 38 for att
komplettera detta
direktiv genom att
ange vilka kategorier
av vasentliga eller
viktiga entiteter som
ska vara skyldiga att
anvinda vissa
certifierade IKT-
produkter, IK'T-
tjanster och IKT-
processer eller
erhalla ett certifikat
enligt en europeisk
ordning for
cybersikerhetscertifi
ering som har
antagits enligt CSA.
I fall dir det inte
finns en lamplig
europeisk ordning
tor
cybersikerhetscertifi
ering med avseende

cyberkraven i
NIS2

CSA-cert blir
dominerande
faktor for
cyberkrav (ink
krypto) vilket
kan paverka
forutsittningar
na for bade
SE:s
tillimpning av
NIS2 samt hur
de
produkter/tjin
ster utformas
som anvinds
inom
siakerhetskinsli
g verksamhet.




pa tillimpningen av
punkt 2 i1 denna
artikel kan
kommissionen, efter
samrad med
samarbetsgruppen
och europeiska
gruppen for
cybersikerhetscertifi
ering, begira att
Enisa utarbetar ett

torslag till
certifieringsordning
enligt CSA.
CER Sambhillsviktig CER-direktivet [NIS2 utredning | CSA certifikat ger Delegerade akter
(antagen) verksambhet, hir refererar inte till pagar| Enligt troligen presumtion med ref till EUCC,
kallat kritiska CSA-certifiering utredningsdirektiv | om 6verensstimmelse | EUCS och/eller
entiteter” som direkt, pa t.ex. det | en till den s.k. med cyberkraven i EUS5G forvintas i
tillhandahaller satt som NIS2D NIS2-utredningen | CER. framtiden?
samhillsviktiga gor. Men de (som ocksa MS kan troligen

tjanster inom
sektorerna energi,
transport,
bankverksamhet,
finansmarknadsinf
rastruktur, hilso-
och sjukvard,
dricksvatten,
avloppsvatten,
digital
infrastruktur,
offentlig
forvaltning,
rymden samt
produktion,
bearbetning och

sikerhetskrav som
stalls i CER kan
forvintas
motsvara de i
NIS-direktivet
eller aven annats
tangera
siakerhetskrav som
kommer stillas i
de CSA-baserade
certifieringsordnin
garna.

omfattar CER-
entiteterna) 1
princip utga ifran
att
tillsynsmyndighete
rna for NIS-
sektorerna skall
vara desamma for
de motsvarande
kritiska entiteterna
enligt CER-
direktivet.

foreskriva att CSA
certifikat ger
presumtion om
Overensstimmelse

med cyberkraven i
NIS2.




distribution av

livsmedel.
CRA Ekonomiska Kraven innebir att | Medlemsstater ska | Regelefterlevnad EU-t6rhandlingen EU- Se NIS ovan.
(forhandl. pagar) | operatorer, vilketi | tillverkare ska ta uppritta eller utse | uppvisas genom en pagar. forhandlingen

huvudsak ér cybersikerhet i en anmailande konformitetsbedomni | Delegerade akter pagar.

tillverkare, beaktande i myndighet som ng. Produkter med med ref till EUCC,

importorer och designen och ska ansvara for digitala inslag som har | EUCS och/eller

distributorer, ska | utvecklingen av utférandet av de | certifierats under en EU5G forvintas i

folja de produkter med nédvindiga europeisk framtiden?

cybersikerhetskra
v férordningen
anger for alla
produkter med
digitala inslag for
att de ska kunna
goras tillgingliga
pa den inre
marknaden.

digitala inslag.
Dirtill ska
tillverkare granska
sakerhetsaspekter
under
utvecklingsprocess
en, ha transparens
gentemot
konsumenter
gillande
cybersakerhetsasp
ekter samt
forsakra
sikerhetssupport
och uppdateringar
pa ett
proportionerligt
satt under
produktens
livscykel.

processerna for
bedémning och
notifiering av
organ for
bedémning av
Overensstimmelse
och dessa aktorers
kontroll.
Nationella
tillsynsmyndighete
r ska utfora
marknadsovervak
ning och tillsyn
inom
medlemsstatens
territorium.

Forslaget kommer
att medfora
kostnader och nya
uppgifter f6r
myndigheter pa
nationell och EU-
niva som foreslas
fa ansvar att
granska, bedriva
tillsyn och
uppritthélla de

cybersikerhetscertifier
ingsordning ska antas
vara i
Overensstammelse
med de visentliga
kraven i férslaget.

KOM ska, nir det ar
applicerbart,
specificera om ett
CSA-certifikat ger
tillverkaren undantag
fran skyldigheterna att
genomfora en
konformitetsbedémni
ng genom anmailda
organ.




krav som stélls i
férordningen.

Al
(fardigforhandla
d men ej formellt
antagen)

Baserat pa
riskbedémning f6r
olika risktyper av
Al
-tillhandahallare av
Al-system som
anvinds pa den
inre marknaden
oavsett om
tillhandahallaren
ar etablerad inom
EU eller inte,

-de som anvinder
Al-system som
finns inom EU,
och

-anvindare och
tillhandahallare av
Al-system dir det
som genereras av
Al-systemet
anvinds inom EU
oavsett om
tillhandahallaren
eller anvindaren ar
etablerad eller
befinner sig inom
EU eller i
tredjeland.

Forbittra styrning
och effektiv
tillimpning av
befintliga lagar om
sikerhetskrav som
ar tillimpliga pa
Al och underlitta
utvecklingen av en
inre marknad for
lagliga, sikra och
palitliga Al-system
och férhindra
fragmentering.

Regleringen
innebir ett
juridiskt batteri for
att hantera
riskerna som Al-
system innebar,
och att ingripa om
Al inte (lingre)
gor det den ar
avsedd att gora
eller om
riktigheten inte
uppritthalls.

Akten innehaller
bestammelser om
marknadskontroll
och
rapporteringsskyld
igheter for
tillhandahallare
nir det giller
utredning av Al-
relaterade
incidenter och
tekniska problem.
Det anges vilken
typ av
information som
tillhandahallare av
Al-system ska
hilla och kunna
delge behoriga
myndigheter,
vilken
information som
myndigheter far
och ska inhimta,
relationen mellan
behoriga
myndigheter och
kommissionen.
Regler om
regelefterlevnad
och atgiarder som
kravs for att
uppfylla
térordningens
krav tas upp.

Al-system med hég
risk som har CSA-
certifierats, eller for
vilka en CSA-
forsakran om
Overensstaimmelse har
utfiardats, ska
forutsattas
Overensstimma med
cybersidkerhetskrav
som anges 1 artikel 15
1 AI-férordningen,
forutsatt att
cybersikerhetscertifik
atet eller forsakran
om Overensstimmelse
eller delar darav
omfattar dessa krav.

EU-t6rhandlingen
pagar.

Delegerade akter
med ref till EUCC,
EUCS och/eller
EUSG forvintas i
framtiden?

Det spekuleras
ocksa i en separat
CSA-ordning fér AL
Enisa har Q4 2023
startat en tematisk
grupp som tittar pa
vilka omriden som
har mogna
standarder att
certifiera emot.




eIDAS2
(antagen 240320)

Utfiardare (och
anvandare) av
europeiska e-
identitetsplanb6ck
er.

Europeiska e-
identitetsplanbock
er ska gora det
mojligt f6r
anvandaren att

(a) pa ett sakert
sitt begira och
erhilla, lagra, vilja,
kombinera och
dela — pa

ctt satt som ar
transparent och
sparbart for
anvandaren —
nodvindiga
identifieringsdata
och elektroniska
intyg pa attribut
tor fysiska
personetr,

for autentisering
online och offline
i samband med
onlineanvindning
av

offentliga och
privata tjanster,
och

(b) skriva under
med hjalp av
kvalificerade
elektroniska
underskrifter.

E-
identitetsplanb6ck
erna ska [bland
mycket annat] i

Utredning pagar:
Troligen utses
som
tillsynsmyndighete
r DIGG f6r e-leg
och e-
identitetsplanboke
n och PTS for
Ovriga “betrodda
tjanster” (dvs.
ung. som idag).
Om de foreslagna
andringarna i eID-
férordningen
triader i kraft,
innebir det att en
rad nya krav
maste motas.
Sverige maste bl.a.
exempelvis inritta
ett
bedémningsorgan
som har till
uppdrag att
certifiera e-
legitimationslosni
ngar som uppnar
tillitsnivaerna i
térordningen.

De europeiska e-
identitetsplanb6ck
ernas
Overenstimmelse
med
cybersidkerhetskra
ven certifieras av
ackrediterade

De europeiska e-
identitetsplanbockern
as Overensstimmelse
med standarder och
tekniska
specifikationer

ska certifieras av
organ for bedémning
av Overensstimmelse
utsedda av MS och i
enlighet med en CSA-
ordning

[Enligt det
ursprungliga forslaget
utgjorde CSA-
certifiering endast en
presumtion for
cyberkravuppfyllnad.
Man kan férmodligen
anta att en tvingande
CSA-certifiering
innebdr att man vid
tillsynen inte skall
ifragasitta ett CSA-
certifikat.]

Sa linge som CSA-
ordningar for
cybersikerhetscertifi
ering inte eller
endast delvis
omfattar de
relevanta
cybersidkerhetskrave
n for e-
identitsplanbocker
ska medlemsstaterna
f6r dessa krav
inritta nationella
certifieringssystem i
enlighet med de
krav som faststills i
genomforandeakter
fran KOM.

EU-kommissionen
ska genom
genomforandeakter
uppritta en
forteckning over
referensstandarder
och, vid behov,
faststilla
specifikationer och
forfaranden for
certifiering av de
europeiska e-
identitetsplanb6cker
na.

KOM far anta
delegerade akter for
sarskilda kriterier

Utredning
pagar.

Se kolumnen
innan om en
skyldighet
som kan
uppsta om att
anta
nationella
certifieringsor
dningar f6r
elD (med
sikerhetskrav
beslutade av

KOM).

Cybersikerhets
akten har redan
kriterier for
CAB:ar men
hir ges alltsa
KOM
mojligheten att
besluta om fler
kriterier.




synnerhet uppfylla
krav vad giller
tillitsnivan ’hog”, 1

offentliga eller
privata organ som
utses av

som skall uppfyllas
av CSA-CABuar.

synnerhet nir den | medlemsstaterna.
tillimpas pa
kraven for
styrkande och
kontroll av
identitet, och
férvaltning och
autentisering av
medel f6r
elektronisk
identifiering,

DORA Sakerhet i a) Krav som ir Atminstone For att genomfora EU-kommissionen | De Referenser till
nitverks- och tillimpliga pa Finansinspektione | tillsynsverksamheten | ges befogenhet att europeiska cybersikerhets
informationssyste | finansiella entiteter | n. far den ledande komplettera denna | tillsynsmyndi | akten avser
m som stoder 1 fraga om Enligt tillsynsmyndigheten ta | forordning genom gheterna ska, | frimst vissa
finansiella i) riskhantering utredningsdirektiv | hinsyn till relevanta att anta tekniska genom den definitioner.
entiteters inom till NIS2/CER- tredjepartscertifieringa | standarder for gemensamma | Men det finns
affiarsprocesser. informations- och | utredningen skall | r och interna eller tillsyn. kommittén alltsa en allmin
1.[...] férordning | kommunikationste | dar externa IKT- Motsvarande galler | ochisamrad | referens till
tillimplig pa knik (IKT) lagstiftningarna revisionsrapporter tor med tredjepartscerti
foljande entiteter: | ii) rapportering av | overlappar de som den kritiska penetrationstestning | Europeiska fieringar, vilket
a) Kreditinstitut. allvarliga IKT- tillsynsmyndighete | tredjepartsleverantére | och unionens det ar fraiga om
b) relaterade rsom har ansvar | n av IKT-tjanster har | penetrationstestare | cybersikerhet | 1
Betalningsinstitut, | incidenter och tor DORA dven | gjort tillgangliga. inom omradet. sbyra (Enisa), | cybersidkerhets
inbegripet sidana | underrittande om, | ha ansvaret for utarbeta akten pa
betalningsinstitut | pa frivillig grund, | CER-tillsynen. Enligt DORA- gemensamma | assuransnivaer
som ar betydande férordningen ska de forslag till na “betydande”
undantagna enligt | cyberhot till de behoriga tekniska och ”hog”.
direktiv (EU) behoriga myndigheterna standarder for | Och CSA-
2015/2366. ¢) myndigheterna, sakerstilla tillsyn. ordningarna
Leverantorer av iii) rapportering efterlevnaden av Motsvarande | kommer ju
kontoinformations | av allvarliga térordningen i giller for direkt eller
tjanster. d) Institut | betalningsrelaterad enlighet med de penetrationste | indirekt ticka
for elektroniska e operativa befogenheter som stning och vildigt mycket




pengar, inbegripet
sadana institut for
elektroniska
pengar som ar
undantagna enligt
direktiv
2009/110/EG. e)
Virdepappersforet
ag. f) Leverantorer
av
kryptotillgangstjin
ster, auktoriserade
enligt en
Europaparlamente
ts och radets
térordning om
marknader f6r
kryptotillgangar
och om dndring av
férordningarna
(EU) nr
1093/2010 och
(EU) nr
1095/2010 och
direktiven
2013/36/EU och
(EU) 2019/1937
(férordningen om

incidenter eller
sikerhetsincidente
r till de behoriga
myndigheterna av
de finansiella
entiteter som
avses 1 artikel 2.1
a—d,

iv) testning av
digital operativ
motstindskraft,
v) utbyte av
information och
underrittelser i
samband med
cyberhot och
cybersarbarheter,
vi) dtgirder f6r en
sund hantering av
tredjepartsrelatera
d IKT-risk.
DORA ir /lex
specialis 1
forhallande till
cyberkrav i NIS2.

myndigheten tilldelats
1 de EU-rittsakter
som anger behorig
myndighet for de
finansiella entiteterna
(artikel

40). I svensk ritt
regleras
Finansinspektionens
tillsyns- och
utredningsbefogenhet
er 1 finansiella
entiteters
rorelselagstiftning och
lagar som
kompletterar olika
EU-férordningar pa
finansmarknadsomrad
et.

Enligt DORA-
férordningen ska de
behoriga
myndigheterna dven
ha alla

tillsyns-, utrednings-
och
sanktionsbefogenhete
r som krivs for att de

kryptotillgdngar) ska

och emittenter av kunna fullgbra sina
tillgdngsanknutna skyldigheter enligt
token. @) térordningen. I
Virdepapperscent férordningen anges
raler. h) Centrala uttryckligen de
motparter. 1) utredningsbefogenhet
Handelsplatser. j) er som den behériga
Transaktionsregist myndigheten

penetrationste
stare inom
omradet.

som aven
”finansiella
entiteter”
kommer
anvanda
(’IKT-
produkter”,
”CRA-
produkter,
moln, 5G, Al,
forvaltade
sakerhetstjanst
er, etc.).




er. k) Forvaltare av
alternativa
investeringsfonder
)
Foérvaltningsbolag.
m) Leverantorer
av
datarapporteringstj
anster. n)
Foérsakrings- och
aterforsakringsfore
tag. o)
Forsakringsforme
dlare,
aterforsakringsfor
medlare och
forsakringsformed
lare som bedriver
tormedling som
sidoverksamhet. p)
Tjanstepensionsin
stitut. q)
Kreditvirderingsin
stitut. r)
Administratorer av
kritiska
referensvirden. s)
Leverantorer av
grasrotsfinansierin
gstjanster. t)
Virdepapperiserin
gsregister. u)
Tredjepartsleveran
torer av IKT-
tjanster

som minst ska ha
(artikel 50.2).




DORA ir /lex
Specialis i
forhallande till
organisationer
inom den
finansiella sektorn
och NIS2, och i
viss man till CER.

Cyber Solidarity | For att stodja Nar ett EU-
Act, inrattandet av EU- certifieringssystem for
Se detaljer nedan | cybersikerhetsrese hanterade
rérande CSA+ rven skulle sikerhetstjanster
kommissionen enligt
kunna Overviga att cybersikerhetsakten
begira att Enisa inforts SKA
utarbetar ett leverantéren vara
forslag till certifierad 1 enlighet
certifieringssystem med det systemet.
tor sékande i
enlighet med
térordning (EU)
2019/881 for
forvaltade
sikerhetstjdnster
pa de omraden
som omfattas av
cyberkrismekanis
men.
CSA+ (Tillhandahéllare En europeisk Samma som Innebir en utvidgning | Enligt nuvarande Formodligen 1 | Under
(Forhandl klar) | av) ordning for ovriga CSA- av CSA kan KOM be enlighet med | forhandlingen
forvaltade/hantera | cybersikerhetscert | ordningar: cybersidkerhetsakten Enisa om f6rslag till | nu gillande Av CSA+ gang
de ifiering for FMV/ICC till CSA-ordning. nationella har
sakerhetstjanster hanterade (tillsynsmyndighet | forvaltade/hanterade | Baserat pa det CSA- definitionen av
enligt KOM:s sakerhetstjanster , inklusive sakerhetstjanster. presenterar KOM genomforand | “férvaltade
torslag: ska vara utformat | bemyndigande ett forslag till e: sakerhetstjanst
for att, 1 tillimpliga | (som eventuellt ordning Lag och er” dndrats och
fall, uppna kan bli fallet (genomforandeforor | forordning pa | ligger nu nira




Tjanst som bestar
i att utfora, eller
tillhandahalla st6d
for, verksamhet
som ror hantering
av
cybersikerhetsrisk
er, inbegripet
incidenthantering,
penetrationstester,
sikerhetsrevisione
r och
konsulttjanster

itminstone
féljande
sikerhetsmalsittni
ngar:

a) Att sikerstilla
att de hanterade
sikerhetstjansterna
tillhandahalls med
den kompetens,
sakkunskap och
erfarenhet som
krivs, inbegripet
att den personal
som ansvarar for
att tillhandahalla
dessa tjanster har
en mycket hég
niva av teknisk
kunskap och
kompetens pa det
specifika omradet,
tillrdcklig och
limplig erfarenhet
och storsta mojliga
yrkesintegritet.

b) Att sakerstilla
att leverantoren
har limpliga
interna
forfaranden for att
sakerstilla att de
hanterade
sakerhetstjansterna
alltid tillhandahalls
med en mycket
hog niva av
kvalitet.

utover SWEDAC-
ackreditering) av
certifieringsorgan.
Formodligen 1
enlighet med
dagens nationella
CSA-
genomforande:
FMV stodjer F6 1
térhandlingarna.
Vem som skall
utféra certifiering
ar ett senare
beslut.

dning) som

forhandlas med MS i

kommitté-
forfarande.
FMV/ICC deltar i
framtagandet av
Enisas forslag och
stottar sedan Fo i
kommitté-
térhandlingen.

omradet.
Ingen
diskussion
annu om
utvidgningen
av
cybersikerhet
sakten triggar
uppdatering
av

lag/férordnin
g.

Nir en CSA-
ordning antas
maste
nationella
certifieringsor
dningar med
samma
tillimpningso
mride
upphora.

motsvarande
begrepp i
NIS2-
direktivet.




c) Att skydda data
som 4r foremal for
atkomst,
behandling,
lagring eller
overforing i
samband med
tillhandahallandet
av hanterade
sakerhetstjanster
mot atkomst,
lagring,
utlimnande,
forstoring eller
annan behandling,
som sker
oavsiktligt eller
otillitet, eller
forlust eller
andring eller brist
pa tillgianglighet.
d) Att sikerstilla
att tillgingligheten
och tillgangen
avseende data,
tjanster och
funktioner
aterstalls 1 ritt tid
vid en fysisk eller
teknisk incident.
e) Att sakerstilla
att behoriga
personer, program
eller maskiner kan
fi dtkomst endast
till de data, tjanster
eller funktioner




som omfattas av
deras
atkomstrittigheter.
f) Att registrera
och mojliggdra
bedémning av
vilka data, tjanster
eller funktioner
som nagon haft
atkomst till, som
anvints eller pa
andra sitt
behandlats, vid
vilken tidpunkt
och av vem.

@) Att sakerstilla
att de IKT-
produkter, IKT-
tjanster och IKT-
processer [och
hardvara] som
anvands vid
tillhandahallandet
av de hanterade
sakerhetstjansterna
ar sdkra 1 sitt
grundutférande
och dr sikra
genom sin
konstruktion, inte
innehaller ndgra
kinda sarbarheter
och inbegriper de
senaste
sikerhetsuppdateri
ngarna.”




European
Cybersecurity
Competence
Centre

Kompetenscentru
met.

Framja
cybersikerhetsresil
iens, anammande
av bista praxis for
cybersikerhet,
principen om
inbyged sikerhet
och
sdkerhetscertifier
ing av digitala
produkter och
tjanster, pa ett satt
som kompletterar
andra offentliga
enheters insatser.

Kompetenscentrumet
och nitverket bor
ocksa stodja
standardiseringen och
ibruktagandet av
cybersikerhetsproduk
ter,
cybersikerhetstjinster
och
cybersikerhetsproduk
ter och samtidigt, nir
sa ar moijligt, frimja
genomforandet av
den europeiska ramen
tor
cybersikerhetscertifier
ing, inrattad genom

térordning (EU)
2019/881.
Dataférvaltnings | Deltagare 1 For att férhindra For att forhindra EU-kommissionen CSA-
-férordningen dataomriaden som | olaglig statlig olaglig statlig ges befogenhet att ordningarnas
(Antagen) erbjuder data eller | atkomst till icke- atkomst till icke- anta delegerade certifikat kan
datatjinster till personuppgifter av . akter som ytterligare eventuellt
: . personuppgifter av : .
andra deltagare myndigheter i ) . specificerar de utgora sadana
- . myndigheter i o NSO
ska uppfylla tredjelinder bor o . visentliga kraven certifieringssy
visentliga krav for | leverantorer av tred]elan”der bor rérande stem for
att underldtta databehandlingstja leverantorer av interoperabilitet. sikerhetsforsik
interoperabiliteten | nster som databehandlingstjan ran”.
mellan data, omfattas av denna ster som omfattas [Interoperabilit
datadelningsmeka | férordning, av denna et dr en fraga
nismer och daribland forordning om
datadelningstjinste | molntjanster och o ’ cybersakerhet
. daribland
r samt mellan edgetjanster, vidta eftersom
R molntjanster och :
gemensamma alla rimliga ) bristande
europeiska dtgirder for att edgeg aqste{, V%'dta interoperabilite
dataomriden. forhindra dtkomst alla rimliga dtgirder t paverkar
till system dar for att forhindra tillgiinglighet



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32023R2854
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32023R2854

icke-
personuppgifter

atkomst till system
dar icke-

till
information. |

lggras, .i.nb“egrip.et, personuppgifter
nér sa dr lamplige, lagras, inbegripet
genom kryptering st A SHPCL,
av data, frekventa flar sa ar lamph'gt,
revisioner, genom kryptering
verifierad av data, frekventa
anslutning till revisionet,
relevanta verifierad
certifieringssystem anslutning till
for relevanta
sakerhetsforsikran e
. certifieringssystem
och andring av £
toretagspolicyer. ?r L
sakerhetsforsakran
Deltagare i och andring av
dataomriden som toretagspolicyer.
erbjuder data eller
datatjanster till
andra deltagare
ska uppfylla
foljande visentliga
krav for att
underlitta
interoperabiliteten
mellan data,
datadelningsmeka
nismer och
datadelningstjanste
r samt mellan
gemensamma
europeiska
dataomraden.
Fardskrivar- Fardskrivare Typgodkinnande | FMV/CSEC ir Sikerhetscertifikat CSA-ordningen for Om KOM
férordningen krivs. certifieringsorgan | bor utfirdas av ett EUCC (IKT- menar att
(Antagen) for fardskrivare. certifieringsorgan som | produkter EUCC gor



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32014R0165
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32014R0165

Transportstyrelse
n ir behorig
myndighet och
ska i Ovrigt
tullgora de
uppgifter som
ankommer pa
Sverige 1 fraga om
typgodkinnande
av firdskrivarkort.

Swedac ér behorig

erkints av
forvaltningskommitté
n inom ramen for det
avtal om 6msesidigt
erkidnnande av
certifikat for
evaluering av it-
sikerhet (Mutual
Recognition
Agreement of
Information
Technology Security
Evaluation

evalueras/certifieras
mot Common
Criteria) ar
fardigtorhandlad
och ticker
fardskrivare. Trots
att EUCC ir klar 4r
det omdiskuterat
om/hur detta kan
ersitta nuvarande
system med
Omsesidigt
godkiannande inom

SOG-IS-
certifiering
olaglig dir
tillimpningsom
radena
ovetlappar
borde de
ganska snart
gora en
oversyn av
EU-reglerna
om
fardskrivare...

myndighet for Certificates) som SOG-IS (gruppen av inte kint om
ackrediteringar ingatts av gruppen av | hoga tjinstemin pa detta arbete
rérande héga tjansteman pa informationssikerhe paborjats.
tardskrivare. informationssakerhets | tsomradet).
omradet.
Maskin- I denna Denna férordning | Arbetsmiljoverket | Maskiner och EU-kommissionen
férordningen térordning ar [med vissa var relaterade produkter | ges befogenhet att
(Antagen) faststalls hilso- specificerade marknadskontroll | som har certifierats anta delegerade
och sikerhetskrav | undantag] myndighet for eller for vilka en akter for vissa saker
tor konstruktion tillimplig pa maskindirektivet | forsikran om men inte rérande
och tillverkning av | Maskiner och och kan Overensstimmelse har | den kategori av
maskiner, foljande relaterade | férmodligen utfirdats enligt en produkter dir man
relaterade produkter: a) forvantas bli det CSA-ordning ska refererar till CSA-
produkter och Utbytbar dven rorande den | forutsittas certifiering.
delvis fullbordade | utrustning. b) nya férordningen | overensstimma med
maskiner for att Sikerhetskompon | som ersitter de grundliggande
mojliggdra enter. c) direktivet. hilso- och
tillhandahallande | Lyftredskap. d) sakerhetskraven i

pa marknaden
eller ibruktagande
av dem, samtidigt
som en hog niva
sakerstalls 1 fraga
om skydd av

Kedjor, kittingar,
linor och vivband.
e) Avtagbara
mekaniska
kraftoverforingsan
ordningar. Denna

térordningen i den
man dessa krav
omfattas av
cybersikerhetscertifik
atet eller forsikran



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32023R1230
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32023R1230

manniskors,

férordning giller

om Overensstimmelse

sarskilt aven delvis eller delar av dem.
konsumenters och | fullbordade Genom att uppritta
yrkesmissiga maskiner. EU-f6rsikran om
anvandares, hilsa Overensstimmelse tar
och sikerhet [...] tillverkaren ansvar for
att maskinen eller den
relaterade produkten
uppfyller kraven 1
denna forordning.
Radioutrustnings | Produkter med Det stills i RED Post- och
direktivet radiokomponenter | manga krav pa telestyrelsen dr
2014/53/EU radioutrustningen, | marknadskontroll
(RED) varav en del myndighet och
handlar om att utovar
den, grovt marknadskontroll
forenklat, ska enligt RED
fungera som (férordning (EU)
kommunikationsut | 2019/1020 6éver
rustning, vilket vii | att produkter
denna rapport overensstammer
dirmed menar 4r | med kraven 1
en typ av Europaparlament
cybersidkerhetskra | ets och radets
V. direktiv
2014/53/EU av

den 16 april 2014
om harmonisering
av
medlemsstaternas
lagstiftning om
tillhandahallande
pa marknaden av
radioutrustning
och om
upphivande av
direktiv




1999/5/EG, med
undantag for

produkternas

egenskaper nir

det giller

elsakerhet.
Network code Regler f6r Itis based on the | Svensk myndighet | Article 33.4: [T]he general rules
on sector- elf6rsorjningen i powers that the inte explicit The advanced on the security of
specific rules for | EU European utsedd men cybersecurity controls | network and
cybersecurity (nitforeskrifter”) | Parliament and the | ansvarig in the supply chain | information systems
aspects of cross- | for att atgirda it- | Council conferred | myndighet kan shall include controls | laid down in
border electricity | sikerhetsaspekter | on the antas bli/vara for critical-impact Directive (EU)
flows avseende elfloden | Commission in Energimyndighete | entities to verify, 2022/2555 (NIS 2
Delegerad over granserna. the Regulation n eftersom during procurement, | Directive) are
férordning - Det ska bidra till (EU) 2019/9434 | reglerna ir ett that ICT products, complemented by
C(2024)1383 att elsystemet i EU | (Electricity komplement till ICT services and ICT | [this] network code.

blir mer resilient
och sikert.

Regulation) to
develop sector-
specific rules
(‘network code’)
that address the
cybersecurity
aspects of cross-
border electricity
flows. This
includes rules on
common
minimum
requirements,
planning,
monitoring,
reporting and
crisis management

NIS2-direktivet.

Art. 35.4 Berorda
EU-
samarbetsorgan
(ddr Svenska
myndigheter kan
delta)”’shall ensure
that the sets of
cybersecurity
procurement
recommendations:
[...] (b) are
compatible with
and take in
account the most
recent available
European
cybersecurity
certification
schemes relevant

processes that will be
used as critical-impact
assets satisfy the
cybersecurity
specifications. The
ICT product, ICT
service or ICT
process shall be
verified either
through a European
cybersecurity
certification scheme
referred to in Article
31 or through
verification activities
selected and
organized by the
entity.

Article 36 Guidance
on use of European



https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13101-Elforsorjningen-i-EU-sektorspecifika-regler-om-it-sakerhet-natforeskrifter-_sv
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13101-Elforsorjningen-i-EU-sektorspecifika-regler-om-it-sakerhet-natforeskrifter-_sv
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13101-Elforsorjningen-i-EU-sektorspecifika-regler-om-it-sakerhet-natforeskrifter-_sv

to the ICT
product, ICT
service, or ICT
process.

cybersecurity
certification schemes
for procurement of
ICT products, ICT
services and ICT
processes

1. The non-binding
cybersecurity
procurement
recommendations
developed pursuant to
Article 35 may include
sector-specific
guidance on the use
of European
cybersecurity
certification schemes,
whenever a suitable
scheme is available
for a type of ICT
product, ICT service
or ICT process used
by critical-impact
entities, without
prejudice to the
framework for the
establishment of
European
cybersecurity
certification schemes
pursuant to Article 46
of Regulation (EU)
2019/881. 2. The
TSOs, with the
assistance of the
ENTSO for
Electricity, and in




cooperation with the
EU DSO entity shall
closely cooperate with
ENISA in providing
the sector specific
guidance included in
non-binding
cybersecurity
procurement
recommendations

pursuant to paragraph
1.




Oppen/Unclassified
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Bilaga 4 — Tillsynsmyndigheter och deras tillsynsomraden

Enligt sikerhetsskyddsférordningen (2021:955) ir féljande myndigheter
tillsynsmyndigheter och for angivna tillsynsomraden:

Sikerhetspolisen ¢ Domstolarna som inte hor till Forsvarsdepartementet
e Domstolsverket

e Domarnimnden

e Aklagarmyndigheten

¢ Polismyndigheten

e FEkobrottsmyndigheten

e Kriminalvirden

e Kustbevakningen

e Tullverket

e Skatteverket

e [orsakringskassan

e Pensionsmyndigheten

e Statens servicecenter

e Riksgildskontoret

e Riksarkivet

e [inansinspektionen

e Statens fastighetsverk

e Inspektionen for strategiska produkter
e Myndigheten f6r samhillsskydd och beredskap
e Lantmaiteriet

e DPost- och telestyrelsen

e Transport-styrelsen

e Affirsverket svenska kraftnit

e Stralsikerhetsmyndigheten

e Statens energimyndighet

e Livsmedelsverket

e Luftfartsverket

e §Sjofartsverket

e Trafikverket

e Folkhilsomyndigheten

e Socialstyrelsen

e Statens jordbruksverk

e Statens veterinirmedicinska anstalt
e E-hilsomyndigheten

e Likemedelsverket

e Migrationsverket
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Linsstyrelserna
Sikerhets- och integritetsskyddsnimnden
Forsvarsmakten Fortifikationsverket
Forsvarshogskolan

Ovriga myndigheter som hor till Férsvarsdepartementet

Affarsverket Svenska
Kraftnat

Enskilda verksamhetsutévare inom omradena
elforsorjning och dammanliggningar, med undantag for
kirnteknisk verksamhet

Transportstyrelsen

Enskilda verksamhetsutovare inom omradena:
Vigtrafik

Sjofart

Sparbunden trafik

Civil luftfart

Flygtrafiktjanster for civil luftfart
Flygtrafikledningstjanst for militir luftfart

Post- och telestyrelsen

Enskilda verksamhetsutévare inom omradena
elektronisk kommunikation och posttjanst

Forsvarets materielverk

Enskilda verksamhetsutovare inom omradet
forsvarsmateriel

Finansinspektionen

Enskilda verksamhetsutévare inom omradet finansiella
foretag samt fo6r motsvarande utlindska foretag som ar
etablerade i Sverige

Statens energimyndighet

Enskilda verksamhetsutovare inom omradena
fjairrvirme-, naturgas-, olje- och drivmedelstorsérjning

Stralsdkerhetsmyndigheten

Enskilda verksamhetsutovare inom omradet kirnteknisk
verksamhet

Linsstyrelsen i
Stockholms lan

Kommuner och regioner som hor till Stockholms,
Uppsala, S6dermanlands, Vastmanlands, Virmlands,
Gotlands, Orebro, Dalarnas eller Givleborgs lin
Statliga myndigheter, utom Sikerhetspolisen och
Justitiekanslern, och enskilda verksamhetsutovare som
har sitt site 1 nagot av dessa lin, om de inte hor till
nigon annan tillsynsmyndighets tillsynsomrade

Linsstyrelsen i Skane lin

Kommuner och regioner som hér till Kronobergs,
Blekinge, Kalmar eller Skine lin

Statliga myndigheter och enskilda verksamhetsutévare
som har sitt site 1 nagot av dessa lin, om de inte hor till
nagon annan tillsynsmyndighets tillsynsomrade

Linsstyrelsen i Vistra
Goétalands lin

Kommuner och regioner som hor till Hallands,
Jonkopings, Vistra Gétalands eller Ostergdtlands lin
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e Statliga myndigheter och enskilda verksamhetsutovare
som har sitt site i nagot av dessa lin, om de inte hor till
nigon annan tillsynsmyndighets tillsynsomrade

Linsstyrelsen i e Kommuner och regioner som hor till Visternorrlands,

Nortrbottens lin Jamtlands, Visterbottens eller Norrbottens lin

e Statliga myndigheter och enskilda verksamhetsut6vare
som har sitt site 1 nagot av dessa lin, om de inte hor till
nigon annan tillsynsmyndighets tillsynsomrade
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Bilaga 5 — Exempel pa standardiseringsorgan och de facto-
standardiseringsorgan inom cyberomradet

Inom omradet for it-teknik och cybersidkerhet finns det flera ledande
standardiseringsorgan (formella enligt WTO-TBT eller de facto) som spelar en
avgorande roll for att faststilla globalt erkinda standarder och bista praxis. Dessa
organisationer bidrar till att sidkerstilla sikerheten, palitligheten och
interoperabiliteten for informationssystem och nitverk.

Svenska standardiseringsorgan (enligt EU:S 1025/2012 och WTO-TBT):

SIS (Swedish Institute for Standards) - SIS ér en ideell forening och utsedd att vara
Sveriges representant i CEN och ISO. Den tekniska kommittén TK318

SEK Svensk Elstandard — SEK ansvarar for standardisering inom det elektrotekniska
omradet 1 Sverige.

ITS (Informationsteknik Standardiseringen) — dr frimst engagerade i
telekommunikationsstandarder.

Standardsorgan Etablerade inom EU (enligt EU:S 1025/2012 och WTO-TBT):

CEN (European Committee for Standardization) — CEN ir en av de tre europeiskt
erkinda standardiseringsorgan och utvecklar frivilliga standarder som syftar till att
stodja harmonisering inom den europeiska marknaden, vilket underlittar handel
mellan linderna. Deras arbete ticker ett brett spektrum av sektorer férutom
elektroteknik och telekommunikation, som hanteras av deras systerorganisationer
CENELEC och ETSI

CENELEC (European Committee for Electrotechnical Standardization) -
CENELEC ir ansvarigt for standardisering inom det elektrotekniska omradet i
Europa. De arbetar f6r att harmonisera elektrotekniska standarder pa den europeiska
marknaden, vilket underlattar handel och bidrar till att sikerstilla sikerhet och
kompatibilitet for elektriska och elektroniska produkter och tjinster.

ETSI (European Telecommunications Standards Institute) — ETSI dr en oberoende,
ideell organisation som utvecklar standarder inom informations- och
kommunikationsteknik (IK'T), inklusive fasta, mobil, radio, konvergerade, broadcast
och internet-teknologier i Europa. ETSI ar kint for sin roll i utvecklingen av globalt
viktiga standarder som GSM, 3G, 4G och 5G.

Internationella standardiseringsorgan (enligt EU:S 1025/2012 och WTO-TBT):

ISO (International Organization for Standardization) — ISO utvecklar och publicerar
internationella standarder for en bred uppsittning industriomraden, inklusive it-
sikerhet och informationssikerhetsledningssystem (t.ex., ISO/TEC 27000-setien).

IEC (International Electrotechnical Commission) — I samarbete med ISO, arbetar
IEC med standardisering inom det elektrotekniska faltet, inklusive elektronisk
utrustning och system for it och cybersikerhet.
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ITU (International Telecommunication Union) — En FN-organisation som utvecklar
tekniska standarder (ITU-T rekommendationer) f6r telekommunikationsnit och
tjanster, inklusive aspekter av cybersikerhet och dataskydd.

IEEE (Institute of Electrical and Electronics Engineers) — IEEE ér en av de ledande
organisationerna for utveckling av standarder for elektronik-, el- och it-industrin,
inklusive nitverkssiakerhet och dataskydd.

Andra de facto-standardiseringsorgan:

IETF (Internet Engineering Task Force) - IETF utvecklar och frimjar frivilliga
internet-standarder, speciellt inom omradena Internetprotokoll, arkitektur och
siakerhet.

NIST (National Institute of Standards and Technology) — En amerikansk federal
myndighet som utvecklar och frimjar teknik, matstandarder och
cybersikerhetsstandarder och riktlinjer f6r att skydda informationssystem.

ETSI (European Telecommunications Standards Institute) — ETSI producerar
globalt tillimpliga standarder f6r informations- och kommunikationsteknik (IK'T),
inklusive fasta, mobil, radio, konvergerade, broadcast och internetteknologier.

OWASP (Open Web Application Security Project) — En ideell organisation som
arbetar for att forbattra programvarusikerheten genom att utveckla kostnadsfria och
Oppet tillgangliga artiklar, metoder, dokumentation, verktyg och tekniker.

SANS Institute — Aven om det primirt ir kint for utbildning och certifiering,
utvecklar SANS Institute aven sikerhetspolicyer och riktlinjer som 4r vida
respekterade inom it-sikerhetsgemenskapen.

Cloud Security Alliance (CSA) — CSA frimjar bista praxis for att sikerstilla en siker
molnutveckling och drift, och publicerar forskning och standarder f6r att hjélpa till
att sakra molntjanster.

ANSI (American National Standards Institute) — Koordinerar USA:s standarder och
riktlinjer, inklusive de for it och cybersikerhet.

W3C (World Wide Web Consortium) — Utvecklar webbstandarder for att sikerstilla
webbens langsiktiga tillvaxt.

ISACA (Information Systems Audit and Control Association) — Erbjuder it-
professionella kunskap och basta praxis for riskbedémning och styrning.

(ISC)* (International Information System Security Certification Consortium) —
Specialiserar sig pa utbildning och certifieringar f6r personer som jobbar med
cybersikerhet.

GSMA (Global System for Mobile Communications Association) — Representerar
intressena f6r mobiloperatorer varlden 6ver och utvecklar standarder f6r mobila
ekosystem.
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CCRA, eller "Common Criteria Recognition Arrangement", dr ett internationellt avtal
och samarbete mellan linder som erkdnner och accepterar resultatet av varandras
sikerhetsevalueringar av it-produkter och system. Detta avtal bygger pa "Common
Criteria for Information Technology Security Evaluation" (CC), en internationell
standard (ISO/IEC 15408) f6r bedomning av sikerheten och tillférlitligheten i it-
produkter och system.

SOGIS-MRA, ir ett 6msesidigt erkinnandeavtal som omfattar europeiska linder.
Det fokuserar pa sikerhetsevaluering och certifiering av it-produkter och
skyddssystem enligt den gemensamma kriteriestandarden (Common Criteria). Malet
med SOGIS-MRA ir att frimja 6msesidigt erkdnnande av sikerhetscertifieringar
mellan deltagande linder.

MITRE ir en amerikansk ideell organisation som driver forsknings- och
utvecklingscentrum finansierade av den federala regeringen. MITRE ir kanske mest
kint for sitt arbete med att utveckla och underhilla CVE (Common Vulnerabilities
and Exposures) -databasen, en offentligt tillginglig katalog 6ver sidkerhetsbrister och
sirbarheter i programvara och hardvara, samt f6r ramverket MITRE ATT&CK®, en
globalt tillganglig kunskapsbas av motstandares taktiker och tekniker baserat pa
verkliga observationer.

CIS (Center for Internet Security) — Fokuserar pa att forbittra
cybersiakerhetsposturen for offentliga och privata sektorentiteter.

FIRST (Forum of Incident Response and Security Teams) — Frimjar samarbete
mellan incidentrespons- och sikerhetsteam.

PCI SSC (Payment Card Industry Security Standards Council) — Utvecklar och
frimjar sidkerhetsstandarder for kreditkortsindustrin.

3GPP (3rd Generation Partnership Project) — Utvecklar protokoll f6r
mobiltelekommunikation.

OASIS (Organization for the Advancement of Structured Information Standards)
Ett globalt konsortium som arbetar med utvecklingen och antagandet av 6ppna,
offentliga sektor- och branschspecifika e-standarder.

FIDO Alliance (Fast IDentity Online) - Arbetar for att minska virldens
6verberoende av 16senord genom att standardisera stark autentisering.

ENISA (European Union Agency for Cybersecurity) — Stirker cybersikerheten inom
EU och samarbetar med medlemslinderna samt privata sektorn.

APWG (Anti-Phishing Working Group) — Fokuserar pa globalt svar pa
cyberbrottslighet riktat mot konsumenter.

Internet Society ISOC) — Stéder och frimjar utvecklingen av internet som en global
teknisk infrastruktur.

Trusted Computing Group (TCG) — Utvecklar och frimjar 6ppna standarder och
specifikationer for siker datalagring, —Gverforing och -anvindning.
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ICANN (Internet Corporation for Assigned Names and Numbers) — Samordnar
tilldelningen av unika internetidentifierare.

CENELEC (European Committee for Electrotechnical Standardization) — Ansvarar
for standardisering inom det elektrotekniska omradet i Europa.

ISO/IEC JTC 1 (Joint Technical Committee 1) — Ett samarbete mellan ISO och IEC
som fokuserar pa standarder for informationsteknologi.

CEPT (European Conference of Postal and Telecommunications Administrations) —
Frimjar samarbete mellan europeiska post- och telekommunikationsorganisationer,
inklusive cybersikerhetsfriagor.
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Typ Forklaring
Global Tar fram standarder som ar tinkta att fungera globalt via nationellt deltagande (SDO dir man beslutat landsvis)
Regional Tar fram standarder som ar tinkta att fungera regionalt via nationellt deltagande (SDO dir man beslutat landsvis)
Nationell Tar fram standarder som ar tinkta att fungera for en nation (SDO inom det landets mandat)
Expertgrupp Tar fram standarder som ar tinkta att fungera inom ett visst ’teknik” omride utan koppling till geografi, si kallade “de facto”
Typ av Standardiserings | Arbetsgrupper Vad gor de? Varfor ar de Exempel pa standarder, Deltagande fran FMV
Organisation | organ/De Facto | (WG) /Tekniska relevanta? certifieringsordningar, dokument och
kommittéer (TC) andra publikationer
Expertgrupp | CCRA —iTC (de | 1. Application 1TC (international | iTC:erna skriver Protection Profiles och Collaborative Foljs och stods av
facto) Software Technical cPPer. Protection Profiles: FMV/CSEC
2 Diometrics Community) PP-Module for Client Virtualization
Security skriver cPP:er Version 1.1
3. Database (Collaborative '
management Protection PP-Module for File Encryption Version
systems Profiles) vilka ar 1.0

sikerhetskravstalln
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4, Dedicated

ing for en viss typ

PP-Module for File Encryption

Security av produkt. Enterprise Management Version 1.0

Comenent Protection Profile for General Purpose
5. Full Disk . .

. Operating Systems Version 4.3

Encryption
6. Hardcopy Network Device cPP

Devices Hardcopy Device cPP
7. Network

Fundamentals Firewall PP-Configuration

and Firewalls
8. USB portable

storage devices

Expertgrupp | CCRA (de facto) | CCDB (Common Gemensam Ger ut supporting CCRA versionen av CC och CEM FMV/CSEC ir
Criteria overenskommelse | documents som S . medlemmar och deltar
8 upporting documents: .

Development mellan underlag for 1 méten.
Board) medlemslinder f6r | harmoniserade e (CCDB-2015-01-004 Full Drive
ES att 6ka sidkerheten | tolkningar inom Encryption: Encryption Engine

CCMB (Common
Criteria
Maintenance board)

1 teknologiska
informations- och
kommunikationsm
edel genom sikra
funktionella krav
och assuranskrav.

CCDB leder
arbetet

CCMB utfor
arbetet

CCRA.

e Rationale for Smart cards and similar
devices

e (CCDB-2007-11-001 Site Certification

CCDB-2015-01-001 Evaluation Activities
for Network Device cPP
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Expertgrupp | GlobalPlatform Konsensus-driven | Utvecklar standarder | Standarder:
(de facto) star%dar.dlserll.ngsor tor SE (Secure Secure Element Configuration for
ganisation for Elements) och IoT Authentication Devices v1.0
tekniska (Internet of Things) '
standarder. Protection Profile:
Secure Element Protection Profile v1.0
Expertgrupp | MITRE Globalt Ger ut CVE-katalog, | CVE — Identifierar, definierar och
utvecklings- och CWE, CVSS m.fl. katalogiserar kinda cybersikerhets-
forskningscentrum | Dessa listar, siarbarheter.
som'utvecnklar kategonserar och CWE - Ett kategorisystem for
tekniker for global | bedomer . s .
- ) sarbarheter och svagheter i bade hard-
cybersikerhet, allvarlighetsgrad hos h mi
. ) ) och mjukvara.
utveckling av kinda sirbarheter och
standarder och svagheter f6r CVSS — System f6r att bedéma hur
relaterade cybersikerhet inom allvarliga sikerhetssarbarheter 1
aktiviteter. it-produkter som 4r | datorsystem.
viktiga att ha i atanke
vid utveckling,
evaluering och
certifiering av it-
produkter
Expertgrupp | OWASP En ideell stiftelse | Erbjuder artiklar, OWASP Top Ten: Ett dokument som

som arbetar fOr att
Oka sakerheten i
programvara.

dokument och
metoder angaende
sikerhet 1 mjukvara,
IoT och

belyser viktiga sikerhetsrisker inom
webbapplikationer dar deltagare fran hela
virlden delar med sig av sin
expertkunskap. Syftet ar att OWASP Top




Oppen/Unclassified

; % Datum Diarienummer Arendetyp
FMV : 2024-04-26 23FMV2840-8 5.7.3
Dokumentnummer Sida
164(212)
webbapplikationer Ten ska kunna anvindas som en

som ir viktiga att ha i
atanke vid utveckling,
evaluering, testning
och certifiering.

rekommendation for utvecklingen av
sakra applikationer och for regelbunden
testning av applikationens sakerhet.

Expertgrupp

SAFECode

En global ideell
organisation dar
tekniska experter
och foretagsledare
tillsammans delar
insikter och idéer
for att skapa,
forbattra och
forespraka skalbar
och effektiva
sikerhetsmjukvaru

program.

Medlemmar

Microsoft
Siemens

Dell
Technologies
Oracle
Security
Compass

m.fl.

Erbjuder en
plattform for utbyte
av idéer och insikter i
syfte att andra ska dra
lirdom av andras
arbete inom
utvecklings-omradet.

Tar fram och
publicerar dokument
inom cybersakerhets-
certifiering och
mjukvarusikerhet
samt erbjuder gratis
trining inom
mjukvarusikerhet.

Dokument:

SAFECode Perspective on Cybersecurity
Certification

Principles for Software Assurance
Assessment
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Global CASCO (SDO CASCO idrendel | Hur man certifierar sd | ISO/IEC 17025 General requirements
q
av ISO som att det giller globalt for the competence of testing and
fokuserar pa ar viktigt om man vill | calibration laboratories
certlfiermgsproces a%era med certifikat ISO/IEC 17065 Conformity assessment
sen sd att den kan | pa en global marknad. Requi . iy
. — Requirements for bodies certifying
anvindas globalt. .
products, processes and services
CASCO har flera
arbetsgrupper som
ar 6ppna for
medlemmar 1 ISO
och IEC.
Global IEEE (SDO) Industry Internationell Standarder:
gonn'ectlons standardiscringsor TEEE 1686-2022 Standard for Intelligent
ceurity group ganisation som Electronic Devices Cybersecurity
, utvecklar och ger
* Anti-Malware o ndarder TEEE 1363-2000 Standard Specifications
SuPPOIt inom for Public-Key Cryptography
s teknikomradet. IEEE 2600-2008 Standard f
Working Group tandard for
e Encrypted Info?cmation Technology:.Hardcopy
Traffic Device and System Security
Inspection IEEE 2600.1-2009 Standard for
Working Group Protection Profile in Operational
e Malware Environment A
Met;data IEEE 802.11 Standards for connections
Exchange in wireless networking
Format

Working Group
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e Malware
Working Group
Global IETF (de facto) Standardiseringsor | Snabbutvecklar Standarder:
gan som utvecklar | standarder avoolika | ppc 9459 Tnternet X.509 Public Key
spec1ﬁkaF1 oner for | slag dll internet och Infrastructure Certificate and CRL Profile
nya tekniska keyptografi. Hanterar | _ Hantering av publika kryptonycklars
standarder for viktiga standarder f6r .
. certifikat
Internet. till exempel TCP,
TLS, SSH och IPsec | RFC 793 Transmission Control Protocol
— Dataoverforingsprotokoll som anvinds
t6r huvuddelen av all kommunikation
over Internet.
RFC 8446 The Transport Layer Security
(TLS) Protocol Version 1.3 — Siker
kommunikation mellan datorsystem
RFC 4251 The Secure Shell (SSH)
Protocol Architecture — Protokoll f6r
saker anslutning 6ver internet eller lokalt
nitverk
RFC 4301 Security Architecture for the
Internet Protocol (IPsec) —
Datasikerhetsteknologier f6r virtuella
private nitverk
Global ISO/IEC (SDO) | ISO/IECJTC1 ISO ir en privat Tar fram standarder | Standarder: Bevakas av
Information internationell for bla. evaluering, FMV/CSEC genom
standardiseringsor SIS

ganisation som
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Technology —
Subcommittes:

e ISO/IEC]JTC
1/8C6
Telecommunica
tions and
information
exchange
between
systems

e ISO/IEC]JTC
1/SC7 Software
and systems
engineering

e ISO/IEC]JTC
1/8C27
Information
security,
cybersecurity
and privacy
protection

o WG2
Cryptog
raphy
and
Security
Mechani
sms

utvecklar och ger
ut internationella
standarder.

IEC utvecklar och
ger ut
internationella
standarder inom
elektroteknik och
elektronik.

De béda ir globala
organisationer
som arbetar inom
ISOiJTC 1. (Joint
Technical
Committee.)

testning och krav for
certifieringsorgan.

ISO/IEC 15408 Information Security,
cybersecurity and privacy protection —
Evaluation criteria for IT security

ISO/IEC 17025 General requirements
for the competence of testing and

calibration laboratories

ISO/IEC 17065 Conformity assessment
— Requirements for bodies certifying
products, processes and services

Bevakas av FMV/ICC
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o WG3

Security

evaluatio

n,

testing

and

specifica

tion

Global ITU (SDO) FN:s organ for X.509-certifikat Standarder:
informatipn Qch fmvéhjlds gllmé'int for X509 Certifikat
kommunikations- | identifiering till
teknologi. exempel i webbtrafik. | X.501 Katalog
Utvecklar . X501-kataloger
standarder fOr att . .
- anvands i
natverk O.Ch lightversionen LDAP.
teknologi ska
fungera
tillsammans och
erbjuder en stor
plattform for
informationsutbyt
e mellan
medlemmat.
Global TCG (de facto) Utvecklar, Utvecklar standarder | Standarder:

definierar ?Ch f6r TPM Vﬂk?n Trusted Platform Module Library
promotar 5ppna, | handlar om sikra Specification 2.0 — Internationell standard
neutrala och kryptoprocesser fr sikra kryptoprocesser
globala standarder | genom
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inom hardvarubaserat
teknikindustrin. skydd.

Nationell BSI (de facto) Tysklands Skriver egna regelverk | Standarder: Bevakas av
n"fltlonella organ och"tolkmngar som AIS 31 Functionality Classes and FMV/CSEC genom
for cybersidkerhet | anvinds av andra : : SOGIS och CCRA.

5 Evaluation methodology for physical

linder.
random number generators
AIS 42 Guidelines for Developer
Documentation according to Common
Criteria
AIS 46 Minimum Requirements for
Evaluating Side-Channel Attack
Resistance of Elliptic Curve
Implementations

Nationell NIST (de facto) Ett av USA:s Utvecklar standarder | Standarder: Bevakas av
natlc()ineél.a . f?r Lti_lsalf crhet, q NIST SP-800-38 A Recommendation for FMV/CSEC
Standardiscringsor | sarskilt kryptograli. Block Cipher Modes of Operation:
gan. Ar ett bibliotek som .

N Methods and Techniques
ofta anvinds.
FIPS 197 Advanced Encryption Standard
Nationell SIS (SDO) TK 318 En svensk ideell Arbetar for att ta Standarder: FMV/CSEC ir
. AGII férening som fram mtgnatlonellt SS.ISO/IEC 15408-1:2022 med{emm?r, fato info

, arbetar harmoniserade . . . och ir aktiva frin och
Ledningssys | .. ; Informationssikerhet, cybersikerhet och | .

N tillsammans med standarder inom ISO | . . i i .. till.
tem for ISO och CEN f5r | och CEN standarder integritetsskydd - Utvirderingskriterier
information N . for It-siakerhet - Del 1: Introduktion och | FMV/ICC ir

. att ta fram som vid antagande

ssikerhet generell modell medlemmar och

internationella

blir 4ven svenska
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AG21
Kryptografi
AG31
Kravstillnin
g och
verifiering

standarder. TK
318 arbetar med
att delta i
nationellt och
internationellt
standardiseringsar
bete for
informationssaker
het, cybersidkerhet
och
integritetsskydd.

Inom ISO och
CEN har varje

standarder (SS). For
till exempel
utvirderingskriterier
tor I'T-sakerhet och
sakerhetskrav for
kryptomoduler. Men
aven Certifierings
krav och vigledning
for certifiering av
organisationer inom
informations- och
cyber sikerhet.

Kan om sa kravs ta

SS-EN ISO/IEC 19790:2020
Informationsteknik - Sikerhetstekniker -
Sikerhetskrav for kryptomoduler

arbetar aktivt 1 olika
tekniska kommittéer.

medlemsland fram och ge ut unika
motsvarande. svenska standarder
(SS).
Nationell NIAP Amerikanskt Drivande 1 utveckling | PP-Module for Client Virtualization
certifieringsorgan | av CC, CEM samt Version 1.1
tor cybersidkerhet. | certifieringsregelverk i . . .
rom CCRA. PP-Module for File Encryption Version

1.0

PP-Module for File Encryption
Enterprise Management Version 1.0

Protection Profile for General Purpose
Operating Systems Version 4.3
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Regional CEN/CENELE | CEN/CLC/JTC 13 | Utvecklar och ger | JTC 13 utvecklar Standarder: Bevakas av FMV/ICC

C (SDO)

— Cybersecurity and
Data protection

ut europeiska
standarder och
tekniska
dokument inom
en lang rad av
olika omriden.

standarder for
cybersikerhet och
dataskydd.

CEN ISO/IEC/TS 27006-2:2022
Requirements for bodies providing audit
and certification of information security
management systems - Part 2: Privacy
information management systems

EN ISO/IEC 15408-1:2023 Information
security, cybersecurity and privacy
protection - Evaluation criteria for IT
security - Part 1: Introduction and general
model

EN ISO/IEC 15408-2:2023 Information
security, cybersecurity and privacy
protection - Evaluation criteria for IT
security - Part 2: Security functional
components

EN ISO/IEC 15408-3:2023 Information
security, cybersecurity and privacy
protection - Evaluation criteria for IT
security - Part 3: Security assurance
components

EN ISO/IEC 15408-4:2023 Information
security, cybersecurity and privacy
protection - Evaluation criteria for IT
security - Part 4: Framework for the
specification of evaluation methods and
activities
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EN ISO/IEC 18045:2023 Information
security, cybersecurity and privacy
protection - Evaluation criteria for IT
security - Methodology for I'T security

evaluation

Regional ECCG ECCG EUCC EU:s officiella Overvakar och styr Deltagande via
Subgroup grupp for utvecklingen av FMV/CSEC i bide
ECCG Crypto cybf:tséikerhetscetd Fertiﬁeringsordm'ngar huvudgrupp OC%]
subgroup tiering. inom undergrupper f6r
cybersikerhetsakten. maintenance och
krypto.
Bevakas av FMV/ICC
Resional Enisa EU:s nitverks- Tar fram och ger ut Hir ér en lista 6ver “State-of-the-art” Deltagande I det
& och ”State of the Art”- dokument som ska tillimpas inom direkta
informationssidker | dokument och andra | EUCC. Om de inte tillimpas ske detta standardiseringsarbetet

hetsbyra. Arbetar
for att sakerstilla
en hog niva av
cybersikerhet i
Europa

standarder. ”’State of
the Art” innebar att
de innehaller den
bista och senaste
informationen inom
ett omrade eller
angiende en produkt.

meddelas till EU-kommissionen
tillsammans med angivande av orsak.

e State-of-the-art document -
application of attack potential to
hardware devices with security
boxes

e State-of-the-art document -
accreditation of I'TSEFs for the
EUCC scheme

ar begrinsat till en
utsedd grupp av Enisa.
Sverige kan péaverka via
kommenterar fran

FMV/ICC.

FMV/CSEC ir mycket
aktiva inom Cyber
Security-arbetet med
daglig kontakt.
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State-of-the-art document
accreditation of ITSEFs for the
EUCC scheme

State-of-the-art document -
application of attack potential to
smartcards and similar devices
State-of-the-art document -
certification of "open" smart card
products

State-of-the-art document -
Composite product evaluation for
Smart Cards and similar devices

State-of-the-art document -
minimum ITSEF requirements
for security evaluations of smart
cards and similar devices
State-of-the-art document -
Minimum ITSEF requirements
for security evaluations of
Hardware devices with security
boxes (HDWSB)
State-of-the-art document -
minimum site security
requirements

State-of-the-art document -
Security Architecture
requirements (ADV_ARC) for
smart cards and similar devices
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extended to Secure Sub Systems
in socs

State of the art document -
evaluation of ALC
documentation & site audits of
development and production
environments

State of the art document - ALC
Re-use Methodology

State of the art document - Re-
use of Evaluation Results

State of the art document -
performing testing

Det finns dven ytterligare dokument som
ar till stod £6r underhallet av EUCC, eller
som senare kan komma att foreslis bli
7state-of-the-art”’-dokument:

Proposed maintenance
organisation for the EUCC
scheme

EUCC accreditation requirements
for CB activities

Guidance on vulnerability
handling in certified solutions

SOG-IS crypto evaluation scheme agreed
cryptographic mechanisms
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Regional

ETSI (SDO)

Partnerships

e 3GPP
e oneM2M

Technical
Committees

e CYBER -
Cybersecurity
Technical
Committee

e LESI-
Electronic
Signatures and
Infrastructures

o LI- Lawful
Interception
technical
committee

e MTS-SIG —
Methods for
Testing and
Specification
Security Special
Interest Group

e NFV-
Network
Functions
Virtualizations

Utvecklar och ger
ut standarder for
informations- och
kommunikationste
knologi.

Utvecklar standarder
och Protection
Profiles pa teknisk
detaljniva i Europa.

Protection Profiles:

ETSI TS 103 732 CYBER; Consumer
Mobile Device Protection Profile

ETSI TS 102 556 Telecommunications
and Internet converged Services and
Protocols for Advanced Networking
(TISPAN); Protection Profile
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e NTECH -
Network
Technologies
e SAGE -
Security
Algorithms
Group of
Experts
e SAI - Securing
Artificial
Intelligence
e SCP — Smart
Card Platform
Regional SOGIS JIWG (Joint Overenskommelse | Utveckling av Supporting documents: FMV/CSEC ir
Interpretations mellan regelverk for . medlemmar och deltar
Working group) medlemsliander certifiering och iOGIS Crypto EvaI.u anon Scheme B 1 deras méten.
. . e e greed cryptographic mechanisms
e JHAS (IL inom EU eller evaluering, sarskilt for . . Bevakas av EMV/ICC
EFTA for atbete | smarta kort och SOGIS Harmonised Cryptographic
Hardware- och utveckling av | security boxes. Evaluation Procedures
gﬂé:iﬁ; acks standarder
e JEDS (JIWG SOGIS har
Embedded arbetsgrupper som
Devices jobbar direkt
Subgroup) under the
e ISCIWGI Maintenance
(International Committee (MC)
Smartcard med

Certification

rekommendatione
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Initiative — r for kryptografi
Working Group | som kan certifieras
1) inom SOGIS.

SOGIS Crypto WG
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Typ av Standardiserings | Arbetsgrupper Vad gor de? Varfor ir de Exempel pa standarder, Deltagande fran FMV
Organisation | organ/De Facto | (WG) / Tekniska relevanta? certifieringsordningar, dokument och
kommittéer (TC) andra publikationer.
Expertgrupp | OWASP En ideell stiftelse | Erbjuder artiklar, Dokument:
som z.t.rbetar fot.att dokument ocoh OWASP Cloud-Native Application
Oka sikerheten i metoder angaende Securi : L
B .2 ecurity Top 10 — Listar 10 viktiga
programvara. sakerhet i mjukvara, e
10T och dokument som tar upp viktiga aspekter
oL att ha 1 atanke vid utveckling och
webbapplikationer . O
L . | anvandning av Cloud-applikationer.
som 4r viktiga att ha i
atanke vid utveckling,
evaluering, testning
och certifiering.
Global IETF (de facto) Standardiseringsor | Snabbutvecklar Standarder:

gan som utvecklar
specifikationer for
nya tekniska
standarder for
Internet.

standarder av olika
slag till internet och

kryptografi. Hanterar
viktiga standarder f6r

till exempel TCP,
TLS, SSH och IPsec

RFC 2459 Internet X.509 Public Key
Infrastructure Certificate and CRL
Profile — Hantering av publika
kryptonycklars certifikat

RFC 793 Transmission Control
Protocol — Datadverforingsprotokoll
som anvands f6r huvuddelen av all
kommunikation éver Internet.
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RFC 8446 The Transport Layer Security
(TLS) Protocol Version 1.3 — Siker
kommunikation mellan datorsystem

RFC 4251 The Secure Shell (SSH)
Protocol Architecture — Protokoll for
siker anslutning 6ver internet eller
lokalt nitverk

RFC 4301 Security Architecture for the
Internet Protocol (IPsec) —
Datasikerhetsteknologier for virtuella
private nitverk

Global ISO/IEC (SDO) | ISO/IEC]JTC 1 ISO ir en privat Tar fram standarder | Standarder: Bevakas av FMV/ICC
Information 1nternat19neﬂ for b'l.a. evaluerlng," ISO/IEC 22123-1:2023 Information
Technology — standardiseringsor | testning och krav for i .
: . o technology; Cloud computing — Part 1:
Subcommittees: ganisation som certifieringsorgan.
tvecklar och ger Vocabolary
u
o ISO/IBCJTC | i icrnationella ISO/IEC 19944-1:2020 Cloud
1/8C3 8 Clouj standarder. computing and distributed platforms —
computing an -
distebated [EC utvecklar och Data flow, data categories and data use
platforms ger ut ISO/IEC TS 23167:2020 Information
internationella technology, Cloud computing,
standarder inom Common technologies and techniques
elektroteknik och
elektronik.
Nationell CIS (de facto) Center for Internet | US baserad Ta fram listor och Standarder:

Security

organisation som
publicerar olika

metoder for olika
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listor mest inriktat | sikerhetslosningar CIS Critical Security Controls -

pa USA men
anvands 4aven
internationellt.

samt rapporter.

Prioritized & simplified best practices

CIS Hardened Images® -Virtual images
hardened to CIS Benchmarks on cloud
service provider marketplaces

Regional CEN/CENELE | CEN/CLC/JTC 13 | Utvecklar och ger | JTC 13 utvecklar Standarder: Bevakas av FMV/ICC
C (SDO) - Cybersecuijity and | ut europeiska standa.ijder tor CEN/TS 18026:2024 Three_level
Data protection standarder och cybersakerhet och .
. approach for a set of cybersecurity
tekniska dataskydd. WG 2 : :
e WG?2 . requirements for cloud services —
. dokument inom arbetar utvecklar TS . 1
Cybersecurity . Tekniska krav som stédjer de tre
N . en lang rad av 18026 och WG 3 assuransnivierna i CSA
S anagethen olika omriden. utvecklar krav for '
ystems _ kommande standard
* WG 3 Security for ackreditering av
[Iivaluatlon and CAB (Conformity
ssessment Assessment Body)
som ska evaluera och
certifiera
molntjinster.
Regional ETSI (SDO) Partnerships Utvecklar och ger | Utvecklar standarder | ETSI TS 103 458 — Application of
. 3GPDP ut standarder f6r | och Protection Attribute Based Encryption (ABE) for
informations- och | Profiles pa teknisk PII and personal data protection on IoT
* oneM2M kommunikationste | detaljniva i Europa. devices, WLAN, cloud and mobile
Technical knologi. services - High level requirements
Committees
e CYBER-

Cybersecurity
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Technical
Committee
ESI —
Electronic
Signatures and
Infrastructures
LI — Lawful
Interception
technical
committee
MTS-SIG —
Methods for
Testing and
Specification
Security Special
Interest Group
NFV — Network
Functions
Virtualisation
NTECH —
Network
Technologies
SAGE —
Security
Algorithms
Group of
Experts
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e SAI - Securing
Artificial

Intelligence

SCP — Smart Card
Platform
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Nedan beskriver exempel pa standardiseringsorganisationer och standarder som ar av relevans for certifiering av eUICC inom EU5G. eUICC,Embedded
Universal Integrated Circuit Card, ar en teknisk 16sning (IK'T-produkt) dir en anvindare kan ladda ner en eller flera abonnemang fran olika operatérer Gver
internet. Jfr. avsnitt 6.16.2.

Typ av Standardiserings | Arbetsgrupper Vad gor de? Varfor ar de Exempel pa standarder, Deltagande fran FMV
Organisation organ/ De Facto | (WG) / Tekniska relevanta? certifieringsordningar, dokument och
kommittéer (T'C) andra publikationer.
Expertgrupp | GlobalPlatform Konsensus-driven | Utvecklar standarder | Standarder:
(de facto) star%dar'dlser.l'ngsor tor SE (Secure Secure Element Configuration for

ganisation for Elements) och IoT Authentication Devices v1.0

tekniska (Internet of Things) '

standarder. GPC_SPE_174 | Secure Element

Protection Profile v1.0

Expertgrupp | OWASP En ideell stiftelse | Erbjuder artiklar, Dokument:

som arbetar for att
oOka sakerheten i
programvara.

dokument och
metoder angaende
sikerhet i mobil-
applikationer som ar
bra att arbeta utefter
vid utveckling och
testning av mobil-
applikationer.

OWASP Mobile Application Security
Verification Standard — Definierar en
sikerhetsstandard f6r mobil-
applikationer.

OWASP Mobile Application Security
Testing Guide — Erbjuder en test-guide
for tillverkare som ticker processer,
tekniker och verktyg for sikerhetstest
av mobil-applikationer.
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Expertgrupp | Europeiska EU- | NIS- Samarbetsgrupp Utvecklar Cybersikerhet 1 5G (Kommissionens Expertgrupp
kommissionen samarbetsgruppen for MS, Kom, och | rekommendationer rekommendation av den 26 mars 2019
Enisa for omraden | och vigledningar om cybersikerhet i 5G-nitverk3/2019)
under NIS (EU-verktygsladan for 5G-sikerhet) ar
regleringen. en uppsittning robusta och omfattande
EU5G kommer atgirder for en EU-samordnad strategi
ursprungligen frin tor sakra 5G-nitverk.
NIS b Cybersakerhet 1 5G-nit: EU-rapport om
samarbetsgruppen sikerheten 1 Open RAN. EU:s
s arbete och ) .
R medlemsstater med st6d av Europeiska
hinvisar till 5G- o
. kommissionen och EU:s
verktygsladan. En bersi . T
- cybersiakerhetsbyra Enisas rapport om
viktig grupp som bersikerhet i & . .
\ cybersikerhet i 6ppna radioaccessnit
paverkar rnyc"ket (Open RAN)
av det som gors
inom EU och
5G/Telecom
cybersikerhet.
Relevant for
eUICC, SAS och
NESAS delar av
EU5G
Global GSMA (de facto) | Partnerships Global Utvecklar standarder | SGP.21 Architecture Specification —
3GPP organisation for tor funktionalitet Definierar arkitektur och tekniska krav

mobil
kommunikation.
Utbyter

inom mobiltelefoni
och eSIM.

for distanshantering av eSIM
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information,
utvecklar
standarder och
tekniker for
cybersikerhet
inom mobil
teknologi.

SGP.22 RSP Technical Specification —
Teknisk specifikation av
distanshantering av eSIM

SGP.31 eSIM IoT Architecture and
Requirements — Definierar arkitektur
och tekniska krav f6r distanshantering
av eSIM for IoT-enheter med begrinsat
nitverk och/eller anvindargrinssnitt

SGP.01 Embedded SIM Remote
Provisioning Architecture — Definierar
ett gemensamt globalt arkiteturramverk
for att mojliggora distanshantering och
hantering av eUICC 1 maskin-till-
maskin-enheter.

SGP.02 Remote Provisioning
Achitecture for Embedded UICC
Technical Specification — Teknisk
specifikation av arkitekturen for
distanshantering av eUICC

Global

IETF (de facto)

Standardiseringsor
gan som utvecklar
specifikationer for
nya tekniska
standarder for
Internet.

Snabbutvecklar
standarder av olika
slag till internet och
kryptografi. Hanterar
viktiga standarder for
till exempel TCP,
TLS, SSH och IPsec

Standarder:

RFC 2459 Internet X.509 Public Key
Infrastructure Certificate and CRL
Profile — Hantering av publika
kryptonycklars certifikat

RFC 793 Transmission Control
Protocol — Dataéverforingsprotokoll
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som anvands for huvuddelen av all
kommunikation over Internet.

RFC 8446 The Transport Layer Security
(TLS) Protocol Version 1.3 — Siker
kommunikation mellan datorsystem

RFC 4251 The Secure Shell (SSH)
Protocol Architecture — Protokoll f6r
saker anslutning over internet eller
lokalt nitverk

RFC 4301 Security Architecture for the
Internet Protocol (IPsec) —
Datasikerhetsteknologier f6r virtuella
private nitverk

Nationell

BSI (de facto)

Tysklands
nationella organ
tor cybersikerhet

Har gett ut ett antal
Protection Profiles

som relaterar till
eUICC

Standarder:

BSI-CC-PP-0084-2014 - Security IC
Platform Protection Profile with
Augmentation Packages Version 1.0

BSI-CC-PP-0099-V2-2020 - Java Card
System — Open Configuration
Protection Profile Version 3.1

BSI-CC-PP-0100-2018 — Embedded
UICC for Consumer Devices
Protection Profile Version 1.0

BSI-CC-PP- 0104-2019 Cryptographic
Service Provider (CSP) Version 0.9.8
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Regional Enisa EU:s nitverks- och | Samlar statistik, Har inflytande pa ENISA Threat Landscape. En arlig Delragande I det dirckta

informationssikerhe
tsbyrd. Arbetar for
att sikerstilla en
hég niva av
cybersikerhet i
Europa

g0r
analysrapporter,
vigledningar och
rekommendatione
t. Faciliterar
samatbete mellan

EU, MS och
industrin.

EU-lag-forslag.

rapport om statusen for
cybersikerhetshoten. Den identifierar
de frimsta hoten, viktiga trender som
observerats med avseende pa hot,
hotaktérer och attacktekniker, samt
analys av effekter och motivation. Den
beskriver ocksa relevanta
begrinsningsatgirder.

5G Security Controls Matrix. En
omfattande och dynamisk matris av
sikerhetskontroller och basta praxis for
5G-nitverk, for att stodja de nationella
myndigheterna i EU:s medlemsstater
med att implementera de tekniska
atgiarderna i EU:s 5G Cybersecurity
Toolbox.

standardiseringsarbetet
ar begrinsat till en
utsedd grupp av Enisa.
Sverige kan paverka via
kommenterar fran
FMV/ICC.

FMV/CSEC ir mycket
aktiva inom Cyber
Security-arbetet med
daglig kontakt.

Nedan beskriver exempel pa standardiseringsorganisationer och standarder som ar av relevans for certifiering av GSMA SAS-processer, jfr. avsnitt 6.16.3.

Typ av

Organisation

Standardiserings
organ/De Facto

Arbetsgrupper
(WG) / Tekniska
kommittéer (TC)

Vad gor de?

Varfor dar de
relevanta?

Exempel pa standarder,
certifieringsordningar, dokument och
andra publikationer.

Deltagande fran FMV
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Global

GSMA (de facto)

Partnerships

e 3GPP

Global
organisation for
mobil

kommunikation.

Utbyter
information,
utvecklar
standarder och
tekniker for
cybersikerhet
inom mobil
teknologi.

Utvecklar ett
certifierings ordning
for
utvecklare/tillhandah
allare av eUICC och
av eUICC-anvindare
och deras
abonnemang.

FS.18 Security Accreditation Scheme
Consolidated Security Requirements
and Guidelines Version 11.0

SAS for UICC Production (SAS-UP)
Scope definitions Version 2.1

SAS for Subscription Management
(SAS-SM) Scope Definitions

FS.50 — Security Assurance
Specification Development
Requirements

FS.04 SAS-UP Standard 9.2
FS.05 SAS-UP Methodology 10.1
SAS-UP Costs Guidance 6.0
FS.08 SAS SM Standard 4.0
FS.09 SAS SM Methodology 9.0

SAS-SM Costs Guidance 9.1

SAS-SM Guidelines for use of Cloud
Services 1.5
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GSMA SAS Remote Audit and

Certification Policy v4.1

FS.05C19 SAS-UP Covid-19
Methodology Variations v1.1

Nedan beskriver exempel pa standardiseringsorganisationer och standarder som ar av relevans for certifiering av GSMA NESAS certifiering av utvecklingsprocess

och komponenter 1 5G-system. Jfr. avsnitt 6.16.4.

Typ av Standardiserings | Arbetsgrupper Vad gor de? Varfor dr de Exempel pa standarder, Deltagande fran FMV
Organisation | organ/De facto | (WG) / Tekniska relevanta? certifieringsordningar, dokument och
kommittéer (TC) andra publikationer.
Expertgrupp | 3GPP Organisatoriska The 3% Tar fram tekniska Tekniska Specifikationer;
partners Generation specifikationer och TS 33.116 Security Assurance
e ARIB Par‘Fnershlp . globala'standarder for Specification (SCAS) for the MME
Project 3GPP) ar | utvecklingsprocesser network product class
e ATIS en central och komponenter 1 b
e CCSA organisation som | 5G-system och annan | TS 33.117 Catalogue of general security
e FETSI torenar sju mobilkommunikation | assurance requirements
e TSDSI orga.nlsatloner for TS 33.216 Security Assurance
* TTA att dllsammans Specification (SCAS) for the evolved
e TTC producera Node B (eNB) network product class

rapporter och
specifikationer
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som definierar
3GPP teknologier.

TS 33.250 Security assurance
specification for the PGW network
product class

TS 33.326 Security Assurance
Specification (SCAS) for the Network
Slice-Specific Authentication and
Authorization Function (NSSAAF)
network product class

TS 33.511 Security Assurance
Specification (SCAS) for the next
generation Node B (gNodeB) network
product class

TS 33.512 5G Security Assurance
Specification (SCAS); Access and
Mobility management Function (AMF)

TS 33.513 5G Security Assurance
Specification (SCAS); User Plane
Function (UPF)

TS 33.514 5G Security Assurance
Specification (SCAS) for the Unified
Data Management (UDM) network
product class

TS 33.515 5G Security Assurance
Specification (SCAS) for the Session
Management Function (SMF) network
product class
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TS 33.516 5G Security Assurance
Specification (SCAS) for the
Authentication Server Function (AUSF)
network product class

TS 33.517 5G Security Assurance
Specification (SCAS) for the Security
Edge Protection Proxy (SEPP) network
product class

TS 33.518 5G Security Assurance
Specification (SCAS) for the Network
Repository Function (NRF) network
product class

TS 33.519 5G Security Assurance
Specification (SCAS) for the Network
Exposure Function (NEF) network
product class

TS 33.521 5G Security Assurance
Specification (SCAS); Network Data
Analytics Function (NWDAF)

TS 33.522 5G Security Assurance
Specification (SCAS); Service
Communication Proxy (SCP)

TS 33.523 5G Security Assurance
Specification (SCAS); Split gNB
product classes
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TS 33.526 Security assurance
specification for the Management
Function (MnF)

TS 33.527 Security Assurance
Specification (SCAS) for 3GPP
virtualized network products

Specifikationerna ovan utvecklas
kontinuerligt, varvid flera olika
versioner av var och en av dessa ar
tillimpade samtidigt. Darmed ar antalet
faktiska varianter av ovan
specifikationer som anvinds manga
ganger fler dn antalet i ovan lista.

Global

GSMA (de facto)

Partnerships

3GPP

Global
organisation for
mobil

kommunikation.

Utbyter
information,
utvecklar
standarder och
tekniker f6r
cybersikerhet
inom mobil
teknologi.

Utvecklar
vigledningar och
rekommendationer av
och for
mobiloperatérer och
har mycket inflytande
pa metoder for drift
av mobilnit.
Utvecklar standarder
for funktionalitet
inom mobiltelefoni.
Driver IMEI-
databasen.

FS.13 — NESAS Overview - Fa en
overblick 6ver NESAS.

FS.14 NESAS Security Test Laboratory
Accreditation — Krav for ackreditering

FS.15 NESAS Development and
Lifecycle Assessment Methodology —
Revisionsbedémning f6r
nitverksutrustningsleverantorers
processer.

FS.16 NESAS Development and
Lifecycle Security Requirements —
Sikerhetskrav for

FMV/CSEC bevakar
NESAS via EU.
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nitverksutrustningsleverantorers
processet.

FS.46 NESAS Audit Guidelines — Hur
man férbereder och genomfér en
revision.

FS.47 NESAS Product and Evidence
Evaluation Methodology — Detaljer om
hur produkt- och bevisvirderingen
fungerar.

FS.50 Security Assurance Specification
Development Requirements — Krav pa
struktur och innehall {6r att skapa
sakerhetsspecifikationer

Global IEEE (SDO) Internationell Genom moijligheten | IEEE 802.11 Standards for connections
standardiseringsor | att fa atkomst till in wireless networking.
ganisation som 4G/5G-mobilnitet
utvecklar och ger | genom WiFi-access.
ut standarder inom
teknikomradet.
Nationell BSI (de facto) Tysklands Utvecklar och dger NESAS-CCS-GI certification-scheme — | Bevakas av
nationella organ certifieringsordning Certifierings ordning for 5G-tillverkare | FMV/CSEC genom
tor cybersidkerhet | for 5G-tillverkare. SOGIS och CCRA.
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Regional

ETSI (SDO)

Partnerships

e 3GPP
e oneM2M

Technical
Committees

e CYBER -
Cybersecurity
Technical
Committee

e LESI-
Electronic
Signatures and
Infrastructures

e LI- Lawful
Interception
technical
committee

e MTS-SIG —
Methods for
Testing and
Specification
Security Special
Interest Group

e NFV-
Network
Functions
Virtualisation

Utvecklar och ger
ut standarder for
informations- och
kommunikationste
knologi.

Utvecklar standarder
pa teknisk detaljniva 1
Europa.

ETSI'TS 129 060 Digital cellular
telecommunications system (Phase 2+);
Universal Mobile Telecommunications
System (UMTS); General Packet Radio
Service (GPRS); GPRS Tunnelling
Protocol (GTP) across the Gn and Gp
interface

ETSI'TS 123 502 5G; Procedures for
the 5G System (3GPP TS 23.502
version 15.2.0 Release 15)

ETSI EN 301 893 5 GHz RLLAN;
Harmonised Standard covering the
essential requirements of article 3.2 of
Directive 2014/53/EU

ETSITS 123 501 5G; System
Architecture for the 5G System (3GPP
TS 23.501 version 15.2.0 Release 15)
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e NTECH -
Network
Technologies

e SAGE -
Security
Algorithms
Group of
Experts

e SAI - Securing
Artificial
Intelligence

SCP — Smart Card
Platform

Referenser

GSMA | eSIM Consumer and IoT Specifications - eSIM
GSMA | Security Accreditation Scheme (SAS) - Security
BSI - Federal Office for Information Security (bund.de)
OWASP Mobile Application Security

GlobalPlatform Specifications Archive - GlobalPlatform
Download ETSI ICT Standards for free

3GPP Portal > Home

Common Criteria : CC Portal (commoncriteriaportal.org)



https://www.gsma.com/esim/esim-specification/
https://www.gsma.com/security/security-accreditation-scheme/
https://www.bsi.bund.de/DE/Home/home_node.html
https://mas.owasp.org/
https://globalplatform.org/specs-library/
https://www.etsi.org/standards#Pre-defined%20Collections
https://portal.3gpp.org/#/55936-specifications
https://www.commoncriteriaportal.org/index.cfm
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MITRE ATT&CK®IETF | Internet Engineering Task Force
ISO - International Organization for Standardization

ISO - ISO committee for conformity assessment (CASCO

Home - SAFECode

ITU: Committed to connecting the world

Welcome To Trusted Computing Group | Trusted Computing Group

NIAP: NIAP Home Page (niap-ccevs.org)

National Institute of Standards and Technology (nist.cov)

Svenska institutet for standarder, SIS - Svenska institutet f6r standarder, SIS

CEN-CENELEC - CEN-CENELEC (cencenelec.eu)
The Furopean Consumer Consultative Group (ECCG) - European Commission (europa.eu)

ENISA (europa.eu)
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https://attack.mitre.org/
https://www.ietf.org/
https://www.iso.org/home.html
https://www.iso.org/casco.html
https://safecode.org/
https://www.itu.int/en/Pages/default.aspx
https://trustedcomputinggroup.org/
https://www.niap-ccevs.org/index.cfm
https://www.nist.gov/
https://www.sis.se/
https://www.cencenelec.eu/
https://commission.europa.eu/strategy-and-policy/policies/consumers/consumer-protection-policy/our-partners-consumer-issues/consumer-policy-advisory-group-cpag/european-consumer-consultative-group-eccg_en
https://www.enisa.europa.eu/
https://www.sogis.eu/
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Bilaga 9 — Jamforelse med Storbritanniens nationella cybersakerhetscenter

Tanken pa att etablera en samlad nationell kompetens- och stédfunktionen f6r cybersikerhet
enligt vad som foreslas i denna rapport dr inte unik.

Storbritanniens cybersikerhetscenter (UK NCSC) ir ett exempel pa en nationell kompetens-
och stédfunktion for cybersikerhet, som har till uppgift att etablera expertis inom IKT,
cybersikerhet och principer for teknisk kontroll och ge stod till sektorsmyndigheter och
verksamhetsutGvare.

Som en del av verksamheten finns en sirskild enhet som fokuserar pa bevakning och proaktiv
paverkan pa relevanta standarder.

UK NCSC har fler an 1000 anstallda.
Nedan féljer en kort beskrivning (engelska) om verksamheten:
The NCSC’s mission:

The National Cyber Security Centre (NCSC) is part of the Government Communications
Headquarters (GCHQ) and its statutory powers and functions are those of GCHQ.

GCHQ is a central government department which was put on a statutory footing by the
Intelligence Services Act 1994, which also sets out: GCHQ’s functions; the purposes for
which those functions may be exercised; and the Director of GCHQ’s statutory
responsibilities.

A statutory function of GCHQ, set out at section 3(1)(b) of ISA, and relevant to the work of
the NCSC is to “provide advice and assistance about...cryptography and other matters
relating to the protection of information and other material, to the armed forces of the
Crown to Her Majesty’s Government in the United Kingdom or to a Northern Ireland
Department or, in such cases as it considers appropriate, to other organisations or persons,
or to the general public, in the United Kingdom or elsewhere”.

The NCSC is the UK’s technical authority for tackling cyber threats and works to defend the
UK from cyber risks, deter our adversaries and develop our cyber security capability,
consistent with delivering the National Cyber Strategy. The NCSC’s activities include
providing advice and assistance on cyber security to help address systemic vulnerabilities,
and helping organisations increase the cyber resilience of their networks. The NCSC website
provides more information about its work. The NCSC cannot single-handedly change cyber
security cultures 2 and practices across the UK and therefore works in partnership with
many others to achieve improvements.

Kalla:
https://ico.org.uk/media/about-the-ico/mou/4027247 /ncsc-mou-20230912.pdf



https://ico.org.uk/media/about-the-ico/mou/4027247/ncsc-mou-20230912.pdf
https://www.legislation.gov.uk/ukpga/1994/13/section/3#commentary-key-3d851e70601ca61396e4960978010120
https://www.legislation.gov.uk/ukpga/1994/13/section/3#commentary-key-3d851e70601ca61396e4960978010120
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Bilaga 10 — Exempel pa internationella Skyddprofiler enligt Common Criteria

Vid tillimpning av standarden ISO/IEC 15408 ("Common Criteria”) dr det vanligt férekommande att
definiera funktionella krav och krav pa kontroll via s.k. skyddsprofiler (eng: ”Protection Profiles”). Sidana
kan betraktas som standarder eller tekniska specifikationer f6r specifika typer produkter och

anvindningsfall.

Vid certifiering enligt Common Criteria (t.ex. inom ramen f6r EUCC) kan leverantoren gora ansprak pa att
en produkt uppfyller krav angivna i en specifik skyddsprofil. I dessa fall styrs certifieringskraven helt av de
krav som anges 1 den refererade skyddsprofilen. Skyddsprofiler utgor ofta komplicerade och omfattande
tekniska specifikationer som anger krav pa sikerhetsfunktioner och hur dessa ska granskas. Varje
skyddsprofil ar utformad for att adressera specifika anvandningsfall och de sikerhetsproblem som
produkten ska adressera.

Nedan tabell listar exempel pa sidana skyddsprofiler, vem som forvaltar skyddsprofilen ("ager”) och
produkter som certifierats enligt respektive skyddsprofil de senaste tva dren.

Skyddsprofil
(protection
profile - PP)

Kategori

Forvaltare av

skyddsprofilen

Certifierad produkt

ANSSI-CC-PP-
2021/01 Calypso

1Cs, Smart Cards
and Smart Card-

Internet of Trust

e Infineon SLM10TLDO02Y design step
A12 with CALYPSO™ move software

Criteria
Protection
Profile
Electronic
Health Card

Terminal

and Systems

Basic Protection | Related Devices galyps.o Networks

ssociation
Profile and Systems
11-11-2021
ANSSI-CC-PP- ICs, Smart Cards Trusted o OPTIGATM Trusted Platform Module
2021/02 PC and Smart Card- Computing Group SL.B9672_2.0 v15
Client Specific | Related Devices | (TCG) e OPTIGATM Trusted Platform Module
TPM Protection | and Systems SLB9672_2.0 v16 SLBIG673_2.0 v26
Profile
30-11-2021
BSI-CC-PP- 1Cs, Smart Cards Federal Office for | ¢ CHERRY eHealth Terminal ST-1506,
0032-V2-2015- and Smart Card- Information AFxZ FW 3.0.0, HW 4.0.0
MA-01 Common | Related Devices Security (BSI) e ORGA 6141 online Version 3.8.2:1.2.0
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(eHCT), Version
3.6

17-09-2015
BSI-CC-PP- 1Cs, Smart Cards Atmel Secure Infineon Security Controller M7893 B11
0035-2007 and Smart Card- Products with optional RSA2048 v2.03.008, SHA-2
Security IC Related Devices Infincon V1.01, Toolbox v2.03.008 and with
Platforrp and Systems Technologies AG specific IC dedicated software (firmware)
Protection
Profile Version NXP
1.0 Semiconductors
93.08.2007 Germany GmbH

Renesas

Technology

Europe Ltd.

STMicroelectronic

S
BSI-CC-PP- 1Cs, Smart Cards Oberthur CardOS V6.0 ID R1.0 (BAC)
0055-110 and Smart Card- Technologies ChipDoc v3.1 on JCOP 4 P71 in ICAO
Machine Related Devices BAC configuration (v2)
Readable Travel | and Systems

Document with
“ICAO
Application”,
Basic Access
Control, Version
1.10

25-03-2009

MaskTech ePP Applet on Secora ID S
vl.l

Veridos ePass Applet on Sm@xrtCafé
Expert 8.0 C1, Version 1.0

TnD v5.1 on ID-One Cosmo J V2 (BAC
Configuration)

eTravel Essential 1.2 — BAC and AA
activated (release ‘0300°)

eTravel 2.5.A BAC on MultiApp V5.0.A
(version 2.5.A.0)

ACOS-IDv2.1 eMRTD (A) BAC
Configuration(Version 2.1 eMRTD (A))
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BSI-CC-PP-
0056-2009
Machine
Readable Travel
Document with
"ICAO
Application"
Extended Access

Control, Version
1.10

07-05-2009

1Cs, Smart Cards
and Smart Card-
Related Devices

and Systems

Federal Office for
Information

Security (BSI)

TnD v5.1 on ID-One Cosmo | V2 (EAC
Configuration)

eTravel Essential 1.2 — BAC, EAC and
AA activated (release ‘03007)

eTravel 2.5.A EAC on SAC on MultiApp
V5.0.A (version 2.5.A.0.0)

eTravel 2.5.A EAC on BAC on MultiApp
V5.0.A (version 2.5.A.0.0)

eTravel 2.5.A BAC on MultiApp V5.0.A
(version 2.5.A.0.0)

Digital Identity 1.0.A PACE, EAC on
MultiApp V5.0.A (version 1.0.A)
ChipDoc v3.1 on JCOP 4 P71 in ICAO
EAC (1&2) with PACE configuration (v2)
Veridos ePass Applet on Sm@xrtCafé
Expert 8.0 C1, Version 1.0

TnD v5.1 on ID-One Cosmo | V2
(PACE/EAC1/Polymorphic
eMRTD/LDS2 configuration)

eTravel Essential 1.2 — PACE, EAC and
AA activated (release ‘03007)

eTravel 2.5.A EAC on SAC on MultiApp
V5.0.A(version 2.5.A.0.0)

eTravel 2.5.A EAC on BAC on MultiApp
V5.0.A (version 2.5.A.0.0)

Digital Identity 1.0.A PACE, EAC on
MultiApp V5.0.A(version 1.0.A)
ACOS-IDv2.1 SSCD (A) CL-TC-Comm
(Version 2.1 SSCD (A))
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BSI-CC-PP- ICs, Smart Cards | CEN/ISSS ACOS-IDv2.0 SSCD (A) CL-TC-Comm
0059-2009 and Smart Card- (v2.0 SSCD (A))
Protection Related Devices ACOS-IDv2.0 SSCD (A) CB-Comm (v2.0
profiles for and Systems SSCD (A))
sccute signature ID-One Cosmo v9.1 embedding VITALE
creation deylce B application version 2.1.4
P’i“ﬁi‘ Device ChipDoc v3.1 on JCOP 4 P71 in SSCD
wit . etiy configuration (v2)
generaton MaskTech eSign Applet on Secora ID S
11-12-2009 vl.1
BelPIC V1.8 on MultiApp V5.0 Platform
ACOS-IDv2.1 SSCD (A) CL-TC-Comm
(Version 2.1 SSCD (A))
ACOS-IDv2.1 SSCD (A) CB-Comm
(Version 2.1 SSCD (A))
BSI-CC-PP- 1Cs, Smart Cards Federal Office for ChipDoc v3.1 on JCOP 4 P71 in ICAO
0068-V2-2011 and Smart Card- Information EAC (1&2) with PACE configuration (v2)
Machine Related Devices Security (BSI) MaskTech ePP Applet on Secora ID S
Readable Travel | and Systems vl
Document using Veridos ePass Applet on Sm@xrtCafé
Standard Expert 8.0 C1, Version 1.0
g;iiee‘i‘;: it ¢Travel Essential 1.2 — PACE, EAC and
PACE AA activated (release ‘03007)
(PACE_PP), ACOS-IDv2.1 SSCD (A) CL-TC-Comm
Version 1.0 (Version 2.1 SSCD (A))
DNIle version 4.0
02-11-2011
BSI-CC-PP- 1Cs, Smart Cards Federal Office for Tachograph G1, G2V1, G2V2 on
0070-2011 and Smart Card- Information IFX_CCI_000039h version 2.2.1.M
Digital Related Devices | Security (BSI) Idemia IDeal Drive DT V3.1 on Cosmo
Tachograph - and Systems V9.1
Smart Card
(Tachograph
Card), Version
1.02

30-11-2011
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BSI-CC-PP- ICs, Smart Cards | CEN/ISSS e ACOS-IDv2.0 SSCD (A) CL-TC-Comm
0071-2012 and Smart Card- (v2.0 SSCD (A))

Pro;icﬁ?n Recllaged Devices e ACOS-IDv2.0 SSCD (A) CB-Comm (v2.0
profiles for and Systems SSCD (A))

secure signature e ID-One Cosmo v9.1 embedding VITALE
creaIl)tlonfeVlce application version 2.1.4

g{teitstioﬁ for e ChipDoc v3.1 on JCOP 4 P71 in SSCD
device with key configuration (v2)

generation and e MaskTech eSign Applet on Secora ID S
trusted channel vl

to certificate e ACOS-IDv2.1 SSCD (A) CL-TC-Comm
generation (Version 2.1 SSCD (A))

app]jcation e ACOS-IDv2.1 SSCD (A) CB-Comm
12122012 (Version 2.1 SSCD (A))

BSI-CC-PP- ICs, Smart Cards | CEN/ISSS e ACOS-IDv2.0 SSCD (A) CL-TC-Comm
0072-2012 and Smart Card- (v2.0 SSCD (A))

Protection Related Devices

profiles for
secure signature
creation device
— Part 5:
Extension for
device with key
generation and
trusted channel
to signature
creation
application

12-12-2012

and Systems

ID-One Cosmo v9.1 embedding VITALE
application version 2.1.4

ChipDoc v3.1 on JCOP 4 P71 in SSCD
configuration (v2)

MaskTech eSign Applet on Secora ID S
vl.l

BelPIC V1.8 on MultiApp V5.0 Platform

ACOS-IDv2.1 SSCD (A) CL-TC-Comm
(Version 2.1 SSCD (A))
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profiles for
secure signature
creation device -
Part 6: Extension
for device with
key import and
trusted channel
to signature

and Systems

BSI-CC-PP- ICs, Smart Cards CEN/ISSS ACOS-IDv2.0 SSCD (A) CL-TC-Comm
0075-2012 and Smart Card- (v2.0 SSCD (A))
Protection Related Devices ACOS-IDv2.0 SSCD (A) CB-Comm (v2.0
profiles for and Systems SSCD (A))
secure signature ID-One Cosmo v9.1 embedding VITALE
creation deylce B application version 2.1.4
Part 3: Device ChipDoc v3.1 on JCOP 4 P71 in SSCD
with key import configuration (v2)
27-09-2012 MaskTech eSign Applet on Secora ID S
vl
ACOS-IDv2.1 SSCD (A) CL-TC-Comm
(Version 2.1 SSCD (A))
ACOS-IDv2.1 SSCD (A) CB-Comm
(Version 2.1 SSCD (A))
BSI-CC-PP- 1Cs, Smart Cards CEN/ISSS ACOS-IDv2.0 SSCD (A) CL-TC-Comm
0076-2013 and Smart Card- (v2.0 SSCD (A))
Protection Related Devices

ID-One Cosmo v9.1 embedding VITALE
application version 2.1.4

ChipDoc v3.1 on JCOP 4 P71 in SSCD
configuration (v2)

MaskTech eSign Applet on Secora ID S
vl.l

ACOS-IDv2.1 SSCD (A) CL-TC-Comm
(Version 2.1 SSCD (A))

creation
application
16-04-2013
BSI-CC-PP- 1Cs, Smart Cards Inside Secure Samsung STRONGV2P0 of S5E9840
g084—20114(¥: aRnCll SrZaIr)t Cgrd— Infincon With ‘Speciﬁc IC Dedicated Software
ecurity elated Devices Technologies AG revision 1.1
Platform and Systems NXP SN300 Series - Secure Element
Protection NXP SN300_SE B1.1 J9
Profile Wlth ?}emmondl(l}ctoli;l NXP Secure Smart Card Controller
Augmentation crmany om N7121 with IC Dedicated Software and
SaCk?gesl 0 STMicroelectronic Crypto Library (R1/R2/R3)
ersion 1. s S3FTIFA (S3FT9FA_20220430)
19-02-2014 EUROSMART NXP Secutre Smart Card Controller

N7122 with IC Dedicated Software and
Crypto Library (R1)

Samsung S3FVIQM/S3FVIQK 32-bit
RISC Microcontroller for Smart Card with
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optional Secure RSA/ECC/SHA
Libraries including specific IC Dedicated
Software (Référence :
S3FVIQM_20220504, Version 3)
S3NSEN4/S3NSEN3 with Bootloader &
system API v1.1, DTRNG FRO M
libraties v2.2, v3.3 & PTG.1 DTRNG
FROM library v1.4 (Revision 1)

S3NSN4V 32-bit RISC Microcontroller
for Smart Card including specific 1C
Dedicated software (Référence
S3NSN4V_20220407)
S3FVIRR/S3FVIRQ/S3FVIRP/S3FV9
RK 32-bit RISC Microcontroller for
Smart Card with optional AE1 Secure
Libraries including specific IC Dedicated
software (Référence:
S3FVIRR_20220407)

Google H1D3 Secure Microcontroller
with Crypto Library v1.2.10
STMicroelectronics ST33K1M5C and
ST33K1M5T BO1

STMicroelectronics ST33K1M5A and
ST33K1M5M B0O1

STARCOS 3.7 COS GKV C3

NXP Secure Smart Card Controller
N7121 with IC Dedicated Software and
Crypto Library (R1/R2/R3/R4)
S3D384C/ S3D352C/ S3D300C/
S3D264C/ S3D232C/ S3K384C
Microcontroller

NXP JCOP 7.0 on SN300 Secure
Element, JCOP 7.0 R1.62.0.1

Secure Element S3B512C/SC3512C (32-
bit RISC Microcontroller) with optional
ATP1 Secure Library and Fingerprint
Library including specific IC Dedicated
software

NXP Secure Smart Card Controller
P6022y VB* including IC Dedicated
Software

BSI-CC-PP-
0086-2015
Electronic

1Cs, Smart Cards
and Smart Card-

Federal Office for | e
Information
Security (BSI)

DNIle version 4.0
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Version 1.0
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Commission -
Joint Research
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e Tachograph G1, G2V1, G2V2 on
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Vo.1

e STMicroelectronics [-TACHOG2V2
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BSI-CC-PP-
0097-V2-2020
Protection
Profile 1:
Network
Connector
Requirements,
Version 1.6.4

17-06-2020

1Cs, Smart Cards
and Smart Card-
Related Devices

and Systems

Federal Office for
Information

Security (BSI)

e RISE Konnektor V5.0

BSI-CC-PP-
0098-V2-2021
Protection
Profile 2:
Connector
Requirements,
Version 1.5.9

03-05-2021
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and Smart Card-
Related Devices
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Federal Office for
Information
Security (BSI)

e RISE Konnektor V5.0
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0099-2017 Java | and Smart Card- Corporation e Infincon SECORA™ ID S v1.1
Card Protection | Related Devices (SLJ52GxxyyyzS)
Profile - Open | and Systems e NXP JCOPG6.x on SN200.C04 Secure
Configuration, Element
Version 3.0.5 e NXPJCOP 4 P71
21-12-2017 e Infineon SECORA™ ID X v1.1
(SLJ52GxAyyyzX)
e NXP JCOP 4 SEO50M
BSI-CC-PP-0099- 1Cs, Smart Cards Oracle e  MultiApp V5.0.A Javacard Platform
V2-2020 - Java and Smart Card- Corporation e Plateforme Java Card MultiApp GP-SE
Card System — Related Devices (version 5.0)
Open and Systems e NXP JCOP 7.0 with eUICC extension on
Configuration SN300 Secure Element, JCOP 7.0
Protection Profile R1.64.0.2
\zlggzlon 3.106-05- e Veridos/Giesecke+Devrient MS
Sm@rtCafé® Expert 8.0 C1
e Giesecket+Devrient MS Sm@rtCafé®
Expert 8.0 C1
e NXP JCOP on SN100.C25 Secure
Element
e MultiApp V5.0 Java Card Virtual Machine
e NXP JCOP 7.0 on SN300 Secure
Element, JCOP 7.0 R1.62.0.1
e Idemia IDeal Drive DT V3.1 on Cosmo
V9.1
e Plateforme Java Card MultiApp V5.0.A -
version 5.0.A
e NXP JCOP 6.2 on SN220 Secure
Element, R1.01.1, R1.02.1, R1.02.1-1,
R2.01.1
e NXPJCOP 4.x on
P73N2MO0B0.2C2/2C6 Secure Element
BSI-CC-PP- ICs, Smart Cards | GSMA e NXP JCOP 7.0 with eUICC extension on
0100-2018 and Smart Card- SN300 Secure Element, JCOP 7.0
Embedded Related Devices R1.64.0.2
UICC for and Systems
Consumer
Devices
Protection
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0104-2019 and Smart Card- Information e cryptovision CSP — Java Card applet
Common Related Devices Security (BSI) providing Cryptographic Setvice Provider
Criteria and Systems version 2.0

Protection

Profile

Cryptographic

Service Provider

28-02-2019

BSI-CC-PP- 1Cs, Smart Cards EUROSMART e Arm Integrated Secure Element
0117-2022 and Smart Card- Cryptolsland-300P, version 1.0
Secure Sub- Related Devices

System in and Systems

System-on-Chip

(3S in SoC)

Protection

Profile, Version
1.5

01-03-2022

collaborative Boundary The Full Drive o Galleon Embedded Computing XSR and
Protection Protection Encryption G1 Hardware Encryption Layer

Profile for Full Devices and International ¢ Galleon Embedded Computing XSR and
Drive Systems | Data Technical G1 Software Encryption Layer
Encryption - Protection Community

Encryption

Engine, Version

2.0

09-09-2016

collaborative Boundary The Full Drive o Galleon Embedded Computjng XSR and
Protection Protection Encryption G1 Hardware Encryption Layer

Profile for Full Devices and International ¢ Galleon Embedded Computing XSR and
Drive Systems | Data Technical G1 Software Encryption Layer
Encryption Protection Community

Authorization

Acquisition,

Version 2.0
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Profile for Devices and International
Network Systems Technical
Devices, v2.2¢e Community (ND
23-03-2020 iTe)
Common 1Cs, Smart Cards TﬂBiTAK e VERA Type-1I SSR Application Firmware
Criteria and Smart Card- BILGEM v1.5.2
Protection Related Devices
Profile for and Systems
Application
Firmware of
Secure Smartcard
Reader for
Electronic
Identity
Verification
System
01-08-2017
EN 419211-2 1Cs, Smart Cards CEN/ISSS ° JSIGN4 Security Target Lite
Protection and Smart Card- e IDentity Applet v3.4-p2/QSCD on NXP
profiles for Related Devices JCOP 4 P71
secure signature | and Systems
creation device -
Part 2: Device
with key
generation
01-11-2013
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EN 419211-4
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profiles for
secure signature
creation device -
Part 4: Extension
for device with
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and trusted
channel to
certificate
generation
application

27-11-2013

1Cs, Smart Cards
and Smart Card-
Related Devices

and Systems

CEN/ISSS

JSIGN4 Security Target Lite

IDentity Applet v3.4-p2/QSCD on NXP
JCOP 4 P71

EN 419211-5
Protection
profiles for
secure signature
creation device -
Part 5: Extension
for device with
key generation
and trusted
channel to
signature
creation
application

04-12-2013

1Cs, Smart Cards
and Smart Card-
Related Devices

and Systems

CEN/ISSS

JSIGN4 Security Target Lite

KECS-PP-0820-
2017 Korean
National
Protection
Profile for
Database
Encryption V1.0

18-08-2017

Boundary
Protection
Devices and
Systems | Data
Protection

National Security
Research Institute

(NSR)
Telecommunicatio

ns Technology
Association (TTA)

CubeOne V3.0
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KECS-PP- Boundary National Security e Spiceware DBE v2.0
0820a-2017 Protection Research Institute | o PrivacyDB V2.1
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Protection System§ | Data Telecommunicatio | & D’Amo v5.0
Profile for Protection
Datab ns Technology
atabase o
A ‘A
Encryption V1.1 ssociation (TTA)
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KECS-PP-0821- | Boundary National Security e HDSvI1.0
2017 Korean Protection Research Institute

e Document Security V6.0

National Devices and (NSR)
Protection Systems | Data _—

. Telecommunicatio
Profile for Protection
Electroni ns Technology

ectronic .

Document Association (TTA)
Encryption V1.0
18-08-2017
KECS-PP- Boundary National Security | ¢ FED 5 SP1
0821a-2017 Protection Research Institute | ¢ HLCUBE v3.7
Korean National | Devices and (NSR)
Protection Systems | Data _—

) Telecommunicatio
Profile for Protection
Electronic ns Technology
Document Association (TTA)
Encryption V1.1
11-12-2019
KECS-PP- Access Control National Security e Pass-Ni SSO v5.0
0822a-2017 Devices and Research Institute | ¢ [NISAFE Nexess V4.3
Korean' National | Systems (NSR) e TouchEn Wiseaccess v1.4
Protection . Telecommunicatio | @  KSignAccess V4.1
Profile for Single i
Sion O ns Technology o Safeldentity v5.1

gn On A . A .
ssociation (ITA) |'¢  Bandi SSO v7.0

11-12-2019

e Magic SSO V4.0
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pp_esm_ac_v2.1 | Access Control NIAP ESM e Oracle Access Management 12c¢
Standard Devices and Technical e Oracle Access Management 12¢
Protection Systems Community e [llumio Adaptive Security Platform
Profile for

Enterprise

Security

Management

Access Control

24-10-2013

PP- Boundary National e TortiGate/FortiOS Version 6.2.7
Configuration Protection Information

for Network Devices and Assurance

Devices, Systems Partnership

Intrusion (NIAP)

Prevention

Systems (IPS),

Stateful Traffic

Filter Firewalls,

and Virtual

Private Network

(VPN)

Gateways, v1.0

08-12-2020

PP-Module for Boundary National e TFortiGate/FortiOS Version 6.2.7
Intrusion Protection Information

Prevention Devices and Assurance

Systems, v1.0 Systems Partnership

05-11-2021 (NIAP)

PP-Module for | Boundary National e FortiGate/FortiOS Version 6.2.7
Stateful Traffic Protection Information

Filter Firewalls, Devices and Assurance

vl.4e Systems Partnership

07-01-2020 (NIAP)

PP-Module for Boundary National e TFortiGate/FortiOS Version 6.2.7
Virtual Private Protection Information

Network (VPN) | Devices and Assurance

Gateways, v1.1 Systems Partnership

07-01-2020 (NIAP)
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Plateforme Java Card MultiApp GP-SE
(version 5.0)
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