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1. Allmant

Denna beskrivning syftar till att ge en allmin orientering i vad som krévs, savil fran foretaget,
eventuella underleverantorer samt FMV, fOr att ett sikerhetsskyddsavtal ska kunna komma till
stand. Sakerhetsskyddsavtalet dr en forutsittning fOr att fa delta i sakerhetskinslig verksamhet och
tor att f4 hantera och férvara sikerhetsskyddsklassificerad uppgift i ett f6retags egna lokaler. Vad i
verksamheten som utgdr sikerhetsskyddsklassificerad uppgift, eller vad i uppdraget som utgor
sikerhetskinslig verksamhet, ska klaras ut av bestillaren. Om det rader tveksamheter kring vad
som 1 uppdraget utgor sikerhetsskyddsklassificerad uppgift eller sikerhetskinslig verksamhet
maste detta klargbras mellan bestillaren och foéretaget.

FMV foérhandlar inte lydelsen i sikerhetsskyddsavtalet.

2. Regelverk och avtal

For att kunna teckna ett sikerhetsskyddsavtal krivs ingaende kunskap om FMV:s styrande
regelverk, Industrisikerhetsskyddsmanualen (ISM). Den finns tillginglig pa FMV:s webbplats. Ett
féretag som ska teckna sidkerhetsskyddsavtal maste dirfor, sa tidigt som méjligt 1 processen, sitta
sig in 1 regelverket och identifiera de krav som stills. Féretaget maste ocksa vara vil insatt i
sikerhetsskyddsavtalets lydelse. Kopia av mall 61 sikerhetsskyddsavtalet finns pd FMV:s
webbplats. Det dr viktigt att foretaget avsitter tillrickligt med tid £Or att rétt atgirder ska kunna
vidtas, vilket inkluderar studier av regelverket och styrande dokument. Syftet ér att kunna
implementera ISM i foretagets verksambhet, vilket dr en forutsittning for att kunna teckna
sdkerhetsskyddsavtal.

3. Underlag pa FMV:s webbplats

Samtliga rutiner, blanketter och mallar himtas pa www.fmv.se/security, under rubriken ”Regelverk
och dokumentation, m.m.”

4. Omfattning

Sikerhetsskyddsavtal upprittas mellan FMV och féretaget (juridisk person).
Sikerhetsskyddsavtalet initieras genom att sdkerhetsskyddskrav, ett registreringsbevis fran
Bolagsverket (far ej vara dldre dn 3 manader) samt skriftligt samtycke till registerkontroll f6r
den/de personer i ledningen som ska placeras i sikerhetsklassad befattning, inkommer till FMV
Sakerhetsskydd fran en bestillare. Om féretaget inte dr registrerat hos Bolagsverket accepteras
utdrag ur Skatteverkets register.

Bestillaren kan vara FMV, en utlindsk myndighet/foretag, eller ett av FMV anlitat foretag.
Sikerhetsskyddskraven innehdller dven uppgifter om vilket féretag som ska anlitas, vilket projekt
(motsvarande) bestillningen giller och vilken tidsperiod uppdraget kommer att paga.

Utifrdn dessa uppgifter férbereder FMV Sikerhetsskydd upprittande av sikerhetsskyddsavtal. Nir
alla underlag inkommit till FMV Sikerhetsskydd och avtalet dr underskrivet av féretaget sker,
genom FMV:s forsorg, sikerhetsprévning av foretagets ledning.
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5. Genomfdrande och tidsatgang

Hir beskrivs de moment som ska genomforas i kronologisk ordning. Tidsatgangen till allt arbete
ar klart och avtalet dr tecknat beror frimst pa hur mycket resurser som foretaget tillsitter. En
fullstindig process tar i genomsnitt upp till 12-18 ménader att fullgéra frin mottagandet av denna
instruktion. Observera att det dr fOretagets ansvar att driva processen.

6. Steg 1 Sakerhetsskyddskrav

Ett sikerhetsskyddsavtal initieras genom att bestillaren tillstiller FMV Sikerhetsskydd underlag
enligt nedan. Bestillaren kan vara savil FMV, en utlindsk myndighet/foretag, som ett av FMV
anlitat foretag,.

1. Sikerhetsskyddskraven sammanfattas pa blanketten sikerhetsskyddskrav (tillginglig via
FMV:s webbplats, http://www.fmv.se/security) och innehiéller bland uppgifter om vilket
foretag som ska anlitas, vilket projekt/uppdrag bestillningen giller, aktuell
sikerhetsskyddsklass samt vilken tidsperiod som arbetet kommer att paga.
Sikerhetsskyddskraven beskriver vad 1 uppdraget som utgdr sikerhetskinslig verksamhet
och/eller vad som utgor sikerhetsskyddsklassificerad uppgift. Bestillaren ansvarar for att
redan i forfragningsunderlaget tillhandahalla ett utkast till sikerhetsskyddskrav. I
sikerhetsskyddskraven ska dven eventuella krav pa utokat skydd (skyddsatgirder utéver
grundkrav i Industrisakerhetsskyddsmanualen, ISM) eller andra kompletterande direktiv
anges. Om tveksamhet rader avseende vad i verksamheten som ar
sikerhetsskyddsklassificerad uppgift ska detta klargéras mellan bestéillaren och féretaget.

2. Som bilaga till sikerhetsskyddskraven ska en kopia av Bolagsverkets registreringsbevis for
téretaget bifogas. Om inte fOretaget dr registrerat hos Bolagsverket accepteras ett utdrag ur
Skatteverkets register, under férutsittning att detta tydligt beskriver féretagets verksamhet
och ansvariga befattningshavare. Observera att insdnt underlag inte fir vara dldre 4n tre
manader.

3. Samtycke till registerkontroll (blankett tillginglig via FMV:s webbplats) f6r den/de
personer i ledningen som ska placeras 1 sikerhetsklassad befattning.

Utifrdn uppgifter i underlaget férbereder FMV Sikerhetsskydd ett sikerhetsskyddsavtal.

7. Steg 2 Tecknande av sakerhetsskyddsavtal
FMYV Sikerhetsskydd skickar information till féretaget:

e Missiv
e Sikerhetsskyddsavtal i niva 1, tva exemplar
e Denna rutin

Foretaget ska, inom 10 arbetsdagar, underteckna sidkerhetsskyddsavtalet och atersinda bada
exemplaren med A-post till FMV Sikerhetsskydd, 115 88 STOCKHOLM. Om inte avtalet
undertecknas och skickas tillbaka kan inte nésta steg 1 processen tas. Observera att FMV inte
térhandlar lydelsen 1 sdkerhetsskyddsavtalet.
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8. Steg 3 Sakerhetsprovning av ledningen

Tillsammans med de bada exemplaren av sidkerhetsskyddsavtalet, ska foretaget dven skicka in ifylld
mall f6r sikerhetsprévningsinterviju, dels f6r VD, dels for sikerhetsskyddschef. Direfter kontaktar
handlidggare pa FMV Sikerhetsskydd foretaget for att boka tid for sikerhetsprovningsintervjuer
med foretagets ledning. Sikerhetsprovningsintervjun sker vanligen i FMV:s lokaler i Stockholm,
om inte FMV beslutar om annat tillvigagingssitt.

9. Steg 4 Foretagets sakerhetsskyddsarbete inleds

Foretagets sikerhetsskyddsarbete maste bedrivas systematiskt och strukturerat, for att redan fran
bérjan kunna genomféra ritt atgirder.

9.1. Utbildning

Foretagets sikerhetsskyddschef ska omgiende anmiila sig till FMV:s nistkommande utbildning f6r
sikerhetsskyddschefer. Det dr ett villkor f&r att fd arbeta som sidkerhetsskyddschef i ett f6retag
med sikerhetsskyddsavtal. Anvisningar och anmilningsblankett finns pd FMV:s webbplats. I
vintan pa nista utbildningstillfille fortsitter foretaget med sitt sikerhetsskyddsarbete.

Sakerhetschefen dr ansvarig for processen och utgér foretagets kontaktperson gentemot FMV
Sikerhetsskydd.

9.2. Sékerhetsskyddsplanering

For att kunna gora ritt insatser maste foretaget inleda sin sikerhetsskyddsplanering omgaende.
Sikerhetsskyddsplanering dr ett begrepp med fyra grundliggande delar:

e Verksamhetsanalys

e Sikerhetsskyddsanalys

e Sikerhetsskyddsplan (tidsatt atgards- och ansvarsplan)

e Sikerhetsskyddsbestimmelser (sikerhetsskyddsinstruktion)

Vid utbildningen till sdkerhetsskyddschef avhandlas bland annat dmnet sikerhetsskyddsplanering
och vad den omfattar. Med en bra sikerhetsskyddsplanering undviks kostsamma misstag.

9.3. Sakerhetsskyddsredovisning

Nir foretaget genomfort sin sikerhetsskyddsplanering och genomfort de konstaterade atgirderna,
ska resultatet sammanstillas i sdkerhetsskyddsredovisningen. Mall f6r redovisning finns pa FMV:s
webbplats. I sikerhetsskyddsredovisningens mall f6rtecknas de bilagor som mdste inkluderas, samt
bilagor som kan behéva insindas, beroende pa foretagets verksamhet. Skicka bara in de bilagor
som erfordras enligt mallen. Vid behov kan FMV Sikerhetsskydd begira komplettering med mer
information, till exempel intyg och liknande, men detta kommuniceras i sa fall skriftligen till
féretaget. Observera att, i de fall féretaget ska anvinda sig av nagon form av IT-st6d, processen
kan ta lingre tid 1 de fall som FMV Sikerhetsskydd behéver s6ka samrad hos Férsvarsmakten
innan IT-stédet godkinns.



RUTIN

1;‘*)
FMV ! Datum Diarienummer Arendetyp
2019-04-01 2.12.

Rev D 2023-09-18
Dokumentnummer Sida

5(7)

9.4. Granskning och uppdatering

Nir foretaget sammanstillt sin sdkerhetsskyddsredovisning och relevanta bilagor ska den insindas
med VARDE-post till FMV Sikerhetsskydd, 115 88 STOCKHOLM. Den fir inte skickas med A-
eller B-post, ¢j heller med e-post eller med kurir. Da redovisningen ankommer FMV liggs den f6r
granskning hos FMV Sikerhetsskydd. Direfter aterkommer FMV Sikerhetsskydd med
granskningsmeddelande till foretaget. Granskningsmeddelandet innehaller vanligen krav pa
tortydliganden. Foretaget uppdaterar da sikerhetsskyddsredovisningen och skickar in den f6r
kompletterande granskning.

9.5. Forstagangsbesok/kontroll av sakerhetsskydd

Om FMV Sikerhetsskydd, efter fornyad granskning, inte behover ytterligare information bokas ett
torstagangsbesék hos foretaget. Syftet dr att verifiera att FMV:s krav uppfylls och att det som
féretaget uppgivit i sin redovisning ir korrekt. Forstagingsbescket tar vanligen en arbetsdag i
ansprak. Foretaget far sedan ett protokoll med FMV:s observationer, krav pé dtgirder och
rekommendationer. Foretaget har da att avhjilpa och klarrapportera dtgirderna genom insdndande
av uppdaterad sikerhetsskyddsredovisning,.

10. Steg 5 FMV:s slutgranskning

FMYV Sikerhetsskydd slutgranskar insint underlag och godkinner direfter redovisningen, samt
kommunicerar detta till féretaget. Ett godkdnnande kan bara ske om hela féretagets
sikerhetsskyddsverksamhet 4r klar. Saknas till exempel ett godkidnnande av IT-system sker inget
delgodkiannande av 6vriga delar av sikerhetsskyddsverksamheten.

11. Steg 6 Foretaget intygar kravuppfyllnad

Da sikerhetsskyddsredovisningen skriftligen godkints ska foretaget 1 en separat skrivelse bekrifta
till FMV Sikerhetsskydd att man nu implementerat ISM i1 verksamheten. Bekriftelsen ska vara
undertecknad av foretagets VD.

12. Steg 7 FMV godkanner verksamhetsstallet

Nir foretaget intygat att ISM dr implementerad vid aktuellt verksamhetsstille godkinner FMV
Sakerhetsskydd skriftligen verksamhetsstéllet f6r hantering och férvaring av
sikerhetsskyddsklassificerad uppgift.

13. Steg 8 Personalsakerhet (sakerhetsprévning av personal)

Foretaget genomfdr sikerhetsprovningsintervju med den personal som ska ingé i uppdraget och
skickar sedan féljande dokument till FMV Sikerhetsskydd:

e Ansokan om registerkontroll
e PM till ans6kan om registerkontroll
e Kopia pa sikerhetsprévningsintervijun
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e Vid placering i sikerhetsklass 2 eller hogre: bilaga — sirskild personutredning for
sikerhetsklass 1 och 2

Ansokan om registerkontroll med kopia pa sdkerhetsprévningssamtalet skickas med A-post till
FMYV Sikerhetsskydd, 115 88 STOCKHOLM. Processen kan inte paskyndas.

Da sidkerhetsprévningen dr klar underrittar FMV Sikerhetsskydd féretaget skriftligen om detta.
Foretaget ska da skicka foljande dokumentation till sin bestallare:

e Intyg om godkind sikerhetsprévning
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14. Steg 9 Klart att inleda uppdraget

Nir foretaget erhallit FMV:s skriftliga godkdnnande av verksamhetsstille och personal dr foretaget
klart att starta sitt uppdrag inom den sidkerhetskinsliga verksamheten.

15. Vid behov av underleverantor

Om det uppstar behov av underleverantor for att kunna utfoéra uppdraget giller f6ljande:

15.1 Om underleverantor saknar sakerhetsskyddsavtal

1. Sikerhetsskyddskrav tas fram och dokumenteras pa blanketten ”Sikerhetsskyddskrav”
Bestillaren infordrar registreringsbevis fran Bolagsverket (far ej vara dldre dn 3 manader)
for det foretag som avses som underleverantér. Om foretaget inte dr registrerat hos
Bolagsverket far utdrag ur Skatteverkets register anvindas.

3. VD/firmatecknares undertecknade samtycke till registerkontroll.

Ovanstidende dokument skickas till FMV Sikerhetsskydd, 115 88 Stockholm, tillsammans med en
kopia av er bestillares sikerhetsskyddskrav. FMV startar direfter processen med att teckna
sikerhetsskyddsavtal med underleverantdren.

15.2 Om underleverantor har sakerhetsskyddsavtal sedan tidigare

Sakerhetsskyddskrav samt kopia pa bestillarens sikerhetsskyddskrav for det aktuella uppdraget
skickas till FMV Sidkerhetsskydd, 115 88 Stockholm. Svar kommer da att erhallas att avtal finns
och att det dven giller aktuellt uppdrag.

OBS! Det dligger bestillaren att snarast och skriftligen delge underleverantéren de
sikerhetsskyddskrav som uppdraget omfattas av.

16. Rad och stod

Foretaget kan kontakta FMV {6r rad och st6d under processen, till exempel vad avser tolkning av
regelverket eller £6r diskussion kring sikerhetsprovning, signalskyddsfragor, IT-sdkerhet, etc:

e Frigor om sikerhetsskydd: security@fmv.se

e Frigor om signalskydd: comsec@fmv.se
e I'MV:s vixel: 08-782 40 00.

Pa FMV:s webbplats www.fmv.se/security finns dven en lista med de vanligaste fragorna kring
sikerhetsskyddsavtal.




